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[lenpto gaHHOTO Y4YEOHOrO MOCOOUS SIBISETCA O3HAKOMIIEHHE CTYJIEHTOB C
OCHOBaMH 3alllUThl NPWIOKEHUH OT Moaupukanuu. B mnocobuu mnpuBeneHb
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NOAXOAbl K HM3YYEHUI0O M OTJIAJKE NPUIIOKEHHUH, PEKOHCTPYKLIHUH alrOPUTMOB,
PaKTUYECKUE MPUEMbI pa0OThI C MOMYJISIPHBIM HHCTPYMEHTOM JIM3acCeMOIMPOBaHUS
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BBEJAEHUE

B pamkax mnpeamera «3amuTa NPUIOKEHHUH OT MOJU(PUKALMN» MBI
paccMOTpPUM BOINPOCHI BHIOOpA W HMCHOJIB30BAaHUS CPEACTB IU3aCCEMOJIMPOBAHMS,
OTJAJKU M 3alIUThl MPUJIOKEHUN, MO3HAKOMHUTCS C BHYTPEHHHM YCTPOWCTBOM U
anroputMaMm paboThl OCHOBHBIX HHCTpyMeHTOB (I10) num3accemOnmupoBaHus u
OTJIaJIKH.

YyebHoe mocobue COAEPKUT MPAKTHUESCKUI MaTEpHal, TO3BOJISIONIUNA PA3BUTh
HaBBIKK PaOOTHI CO CPEACTBAMU U UHCTPYMEHTAMH U3YyUEHUS U 3alIUThI MPUIIOKEHUN
OT MOJU(UKAIUY.

[TokazaHbl pasznuyHble MOAXOABl K M3YUYEHHIO M OTIAAKE MPUIOKEHUH,
PEKOHCTPYKIIMU AITOPUTMOB, TPAKTHUYECKHUE TMPUEMBI pPaOOThI C TOMYJISPHBIM
uHCTpyMeHTOM pau3accemOnupoBanuss — |IDA. IloayuyeHHele B Xxoae u3yuyeHUs
JAHHOTO Kypca 3HaHMS TO3BOIAT H(P(EKTUBHO 3allMIIATh MPOrpaMMbl  OT
MOAU(DUKALIMK ¥ HECAHKIIMOHUPOBAHHOTO KOMMPOBAaHHUA, & TAaKXKE CO3[aBaTh Ooiee
ONITUMU3UPOBAHUE MTPUIIOKECHHUS.



PA3JIEJI 1. BBEJAEHUE B IUBACCEMBJINPOBAHHUE
1. BBEAEHUME B IUBACCEMBJINPOBAHUE

1.1. ba3oBble NOHATHSA AU3acceMOIMPOBAHUS

Yrto Takoe amzaccemOaupoBanue. J(n3acceMOnupoBaHue — npeodpazoBaHue
OporpaMMbl Ha MAIIMHHOM SI3bIKE K €€ acceMOJEepHOMY IpPEACTaBICHUIO.
JlexkoMnuisinusi — IMOJTy4YEHHE KOJAA SI3bIKa BBICOKOTO YPOBHS M3 IPOrpaMMbl Ha
MAaIIMHHOM $I3bIKE WJIN accemMoiepe.

JlekoMnuisiuss — JIOCTaTOYHO CJIOXKHBIA mporecc. IOTO  00yCIIOBIEHO
CJIETYIOIUMHU TPUYNHAMU:

— IIponecc KOMNWISIUM NPOUCXOIUT € MOTePAMH. B MalimHHOM s13bIKE
HET UMEH MEepPEeMEHHBIX U (YHKIHMA, U TUI JAAHHBIX MOXXET OBITh OMPEIEIIECH TOJIBKO
0 MPOU3BOJUMBIM HaJ HUMU orepanusm. Habmonas nepecbuiky 32-X OUT JaHHBIX,
TpeOyeTcs 3HauMTenbHas paboTa, YTOOBI ONPENCNINUTh, SBISAIOTCA JU 3TU JAHHBIE
IIEJTBIM YKCIIOM, APOOBIO UITH YKa3aTeleM.

— Komnuiasinmss 3T0  omepamusi THIA  MHOECTBO-MHOKECTBO.
KoMnuisiiiist ¥ JEKOMOWIIALMS MOTYT OBITh BBITTOJIHEHBI MHOXXECTBOM CIIOCOOOB.
[ToaTomy pe3ynbTaT ACKOMIMIISLUU MOXKET 3HAUUTEIHbHO OTJIMYAThCS OT UCXOAHOTO
KOJ1a.

— JleKOMINWIAAITOPBI B 3HAYMTEJBHOH CTelMeHM 3aBHCUMBI  OT
KOHKPETHOIO si3bIKka 1 0ubamnorek. OOpabaThiBas UCHIOIHIEMBIN (aiisl, CO3qaHHbIN
xommuisitopom Delphi, nexommumsitopom, paspadotansbiM aiisi C, MOXKHO MOTYYUTh
(dbaHTaCTUYECKUM pe3yJIbTar.

— Heo0xoammMo TO4YHOe amu3acceMOJIMpPOBaHME HCIOJHAEMOro daiia.
JIrobast ommbka wunu ymymnieHue Ha ¢asze au3acceMOIUPOBaHUSA MPAKTUUYECKH
HaBEPHsIKA Pa3MHOXKATCS B PE3YJIbTUPYIOLIEM KOJIE.

[Iporpecc cpeacTB AESKOMNUISIUM TMPOUCXOAUT  MENJIEHHO, HO BEpHO.
Haubonee cnoxHbiit Ha cerogHsAHUN neHb Aekommuisatop IDA, Oyaer paccMoTpeH
HUKE.

3auem HYKHO au3acceMOJIMpPOBAHUE. e MHCTPYMEHTOB
J3acceMOIMPOBAHUS 3aKJII0YaeTCs B COJICHCTBUU UCCIIEIOBAHUIO
(YHKIIMOHUPOBAHUS MPOrpaMM, KOIJla UX UCXOJHbIE KOAbl HE NocTynHbl. Hanbomnee
pacipoCcTpaHeHHbIC e TU3aCCEMOIMPOBAHNS:

— aHaJIN3 BPEJOHOCHOTO MPOTPaMMHOTO 00ECTICUeHUS;

— aHaIM3 ySI3BUMOCTEH MPOrPaMMHOTO OOECTEUeHUs] C 3aKpPhITHIM
UCXOJHBIM KOJIOM;

— aHaJIU3 COBMECTMMOCTH MPOTPAMMHOIO OOECTeYeHUs] C 3aKpPBHITHIM
UCXOIHBIM KOJIOM;

— BaJIMIAIMsl KOMIIIIATOPA;

— 0TOOpa)K€HHE KOMaH/| IPOrpaMMbl B IIPOLIECCE OTIAIKH.

AHaJu3 BPEJAOHOCHOI0 MNporpaMMHoro obecneuenusi. Pa3paboruuku
BPEIOHOCHOTO IMPOTPAMMHOI0 OOeCcTeueHus] Bps JM MPEIOCTaBIT UCXOAHBINA KO
cBoero jneruma. A 0e3 gocTyna K HMCXOJHOMY KOAY, OyAeT JOBOJBHO CIIOXKHO
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ONpPENENIUTh TOBEICHUE BPEAOHOCHOW mporpamMmsbl. CyIIEeCTBYIOT JBa OCHOBHBIX
METOJAa MCCIIEIOBAHUS BPEAOHOCHBIX NMPOrPAMM - JUHAMHYECKUM M CTaTUYECKHI
aHanu3.  Junamuyeckutl aHManu3 3aKIIOYAECTCd B MCIOJHEHWH MPOTPaMMBI B
TIIATENBHO KOHTPOJIMPYEMOM OKPYKEHHH (IECOYHHUIE) W 3alUCU KaXJIO0ro ee
neiictBusi. Cmamuyeckuil aHaiu3 OCHOBAaH Ha pa300pe UCXOAHOTO KOJAa, KOTOPBIH, B
cllydae BPEIOHOCHOM MpOrpaMMbl, B OCHOBHOM COCTOHUT U3 JAM3acCEeMOJIMPOBAHHBIX
JIMCTUHTOB.

AHaau3 ysa3BumocTed. JUIsI ITPOCTOTHI, MOKHO pa3lEiIvuTh IPOLECC ayJHuTa
0e30macHOCTH Ha TpPU CTaJWHU: TOUCK YSA3BUMOCTEH, aHamu3 YsI3BHUMOCTEH, U
pa3paboTka skcitoiTa. OAHU U TE ke 1aru NpeJnpuHIMAIOTCA BHE 3aBUCUMOCTH OT
TOTO, UMEETCS JIM y Bac MCXOJHBIM KOJ; OJHAKO, YPOBEHb TPYIOEMKOCTHU PE3KO
BO3pACTaET, KOI/Ia B BAILIEM PACIOPSHKEHUH €CTh JIUIIb UCTIOJIHAeMbIN (aiin. [lepsbiii
1ar - UCCJIEeI0BAHNE MOTEHIUAIBLHO YA3BUMBIX YCIOBUHM B Mporpamme. JTO 3a4acTyro
JIOCTUTAETCS MCIOJIb30BaHUEM TUHAMHYECKUX TEXHUK, TaKUX Kak (pa33uHI, OJIHAKO
TaKKe€ MOXET OBbITh peaanu30BaHO (OOBIYHO CO 3HAYUTEIBHO OOJIBIIUMH YCHUIIUSIMU)
IOCPEACTBOM cmamuyeckoeo anaiusa. Kak Toabko mpoOiemMa oOHapysKeHa,
TpeOyeTCcsi ONMpeneNuTh, SBIACTCS JIM OHA YSI3BUMOCTBHIO M €CJIHM Ja, TO MPHU KaKuX
YCIIOBHSIX.

JluctuHr  nU3acceMOMUMpOBaHUS  TOMOTAaeT IMOHATh, KakuM  o0pa3om
KOMITUJISITOP PACIOJIOKUII TIEpeMEHHbIe B MaMsTH. Hanpumep, MoxkeT ObITh MOJIE3HO
y3HaTh, YTO OOBSBICHHBIN mporpaMMucToM /0-0alTHBI MAacCHUB CHMBOJIOB TpHU
pacmpeiesieHd TaMATH KOMIWJISATOPOM ObUT OKpyriieH B cropony 80 Oaift.
JIucTuHrH U3acceMONMPOBAaHUS TaKKe MPEAOCTaBIAIOT €IUHCTBEHHBIN CIIOCOO
MOHATH, OOBSBIICHBI JIU MIEPEMEHHBIC TT100AIBHO WK BHYTpU PyHKIMM. [loHuManue
peabHOrO PacloJIOKEHHs IEPEMEHHBIX B MAMSTH KU3HEHHO BaXKHO MPH pa3paboTKe
DKCIUIOWUTOB.

Ananu3 coBmectumocTH. Korma mnporpamMMmbl AOCTYIHBI TOJBKO B BHUJIE
UCTIONHSEMBIX (DailyIoB, CTOPOHHUM pa3paboT4MKaM KpalHE CII0)KHO OO0ECHeurTh
COBMECTUMOCTh C HHMHM CBOMX [pOorpaMM, a TaKXe pacllupuTh HX
dbyHKUIMOHATBLHOCTH. HanpuMmep, eciiv mpou3BOAUTENb HE MPEIOCTaBUI IpaiiBep st
arnrapaTHoOro yCTpOMCTBA, TO PEBEPC MHKUHUPUHI — MPAKTUYECKU €AUHCTBEHHOE
CPEIICTBO ISl pa3pabOTKU albTEePHATUBHBIX APAaBEPOB.

Bamnaanusa komnuiasitopa. /[uzaccemOmupoBaHue MOXKET OBITH CPEACTBOM
JUTS TIPOBEPKH COOTBETCTBHS PabOThI KOMIWJISATOpa ero crnerudukanmu. Takke
MCCJIEIOBATENSI MOXET 3aMHTEPECOBATh HAIMYHUE JOIMOJIHUTEIBHBIX BO3MOXKHOCTEH,
ONTUMU3UPYIOMIMX Pe3yibTaT KoMIwianuu. C TOYKK 3peHus 0€30MaCHOCTH BaKHO
OBITb YBEPEHHBIM, UTO KOJ, T€HEPUPYEMBbII KOMIUISTOPOM, HE COJAEPKHUT UYEPHBIX
XOJIOB.

Otranaaka. K coxaneHuroo, au3accemMOyiepbl, BCTPOEHHBIE B OTJATYUKH,
3adactyro ManodddextuBubl (OllyDbg — wuckmrouenne). OHU HECHOCOOHBI K
CEepUITHOMY AM3aCCEMOIMPOBAHUIO U MHOTIa OTKA3bIBAIOTCS AM3ACCEMOINPOBATh, HE
Oyayud B COCTOSSHHHM OMNPENCIUTh TpaHullbl (yHkmmu. llosTomy, ns mydrinero
KOHTPOJISl HaJl POLIECCOM OTJIAJKH, JIy4llle UCIOIb30BaTh OTIAAUYUK B COYETAHUU C
XOPOIIIHUM JTU3aCCEMOIIEPOM.



Kak am3accemOampoBathb. TunuyHbie 3a7a4v, ¢ KOTOPBIMU CTaJKHBACTCS
nu3zacceMOiep: B3aTh 100 Kb u3 ucxomnoro daitna, oTAEIUTh KOA OT JIaHHBIX,
nmpeoOpa3oBaTh KOJ K S3BIKY acceMOiepa, W TJIaBHOE HUYETO HEe MOoTepsATh. B aTOoT
CITUCOK MOXXHO J00aBHUTH JOIMOJHUTEIBHBIC TOXKEJIaHUs, HapUMep, OMpeecHue
rpanuil  (QYHKIMM, pacrmo3HaBaHWE TaOJNMI] TEPEXOJ0B, BBIICICHUE JIOKATBHBIX
MEePEMEHHBIX... ITO 3HAYUTEIHHO YCIOKHUT ero padory. KauecTBo pe3yabTUPYIOMIIX
JUCTUHTOB JIM3aCCEMOIMPOBAHUS OINPEASIICTCS CBOMCTBAMH aJTOPUTMOB, a TaKXKe
YMECTHOCTBIO UX TPUMEHEHUS] B KOHKPETHOM CUTYallUH.

1.2. ba3oBblii anropuTm Au3acceMO0JIMPOBAHNUS

IMar 1. IlepBbiM MmaroMm B MpolLEcce IU3aCCEMOJMPOBAHUS SBIAETCS
uJaeHTU(UKAIMS KOJOBOTO CErMeHTa. Tak Kak KOMaHIbl OOBIYHO CMEIIAHbl C
JaHHBIMH, TO AU3acceMOiepy HEOOXOIMMO UX Pa3rPaHUUHTh.

lar 2. [TonyunB aapec nepBo KOMaHbl, HEOOXOIUMO MPOUYUTAThH 3HAUCHUE,
cojieprKkailieecs o ATomMy ajpecy (Wiu CMENIeHUIo B (paitie) 1 BBITTOTHUTH TaOJUYHOE
npeoOpa3oBaHre JBOMYHOTO KOJa Olepali B COOTBETCTBYIO €My MHEMOHUKY SI3bIKa
accemouepa.

IMar 3. Kak Tonbko KoMaHja Obula OOHapyKe€Ha U JIEKOJUpPOBaHa, e€e
acceMOJIEpHBII IKBUBAJICHT MOXET OBITh J00aBIEH K PE3yJIbTUPYIOIIEMY JIUCTUHTY.
[Tocne 3Toro HeOOXOAMMO BBIOpPAaTh OJHY W3 PA3HOBUIHOCTEH CHHTAKCHCA S3bIKa
accemMOJepa.

Ilar 4. /lanee HE0OXOAMMO NEPEUTH K CIEAYIOUIEH KOMaHAE U IMOBTOPHUTH
npenplAylme Iard 10 TeX mop, MoKa Kaxjaas KomaHia (aitna He Oyner
au3acceMOIupoBaHa.

1.3. AAropurt™m JTUHEHOH pa3BepTKH

ANTOPUTM JIMHEWHOMN Pa3BEPTKHU HUCIIOJIb3YET KpaiiHE MPSIMOJIMHEUHBIN MOIX0
IpU BBIOOpE OYEpPETHOM KOMAH/bI IJIsi TM3acCEeMOIMPOBAHUS: T 3aBEPIIACTCS KOJI
OJIHOM KOMaHJbl - Ha4YMHAETCs KOjJ HOBOW. B pesynbrare, Haubosee CI0XKHOU
3a/lauel CTAaHOBUTCSA OIpeJeieHrue IepBoi KomaHabel. Jlu3accemOaupoBaHue
HAYMHAETCSl C MEepBOro OaiiTa B CerMEHTE KOAa M IMOCJEI0BATEIbHO MPOJABUTAETCA,
oOpabatbIBasi KOMaH/bl OJHY 3a JPYroM, MoKa He OyJIeT JOCTUTHYT KOHEI] CETMEHTA.
IIpy 3TOM HE MOPOU3BOAMUTCA TMOIMBITOK TMOHSTH JIOTUKY IMepeaad yIpaBiCHUS B
MporpaMMe MOCPEACTBOM PACIO3HABAHUS KOMAH]I MEPEeX0Jia TAKUX, HAMPUMEpP, KaK
YCJIOBUSL.

['maBHOE MpPEUMYIIECTBO aJrOPUTMA JIMHEWHON Pa3BEPTKUA COCTOUT B MOJHOM
MOKPBITUM KOJOBOr0 cerMeHta. OJHUM U3 OCHOBHBIX HEIOCTATKOB SIBISIETCS
HEBO3MOHOCTh PaClO3HaTh JaHHBIEC, €CJIM OHU COBMEIIEHBI C KOJOM. DTO OUYEBUIHO
u3 nuctuHra 1.1, AeMOHCTpUpYIOIMIEro pe3yiabTaT Au3acceMOIUpOBaHUs (YHKIIUU
Py TIOMOIIM JAHHOTO airoputMa. ITa (YHKIHS COJAEPKUT KOHCTPYKIMIO switch.
Komnumsitop npuHsiT pelieHne peainn3oBath SWitch kak Tabmuiry nepexomos. bonee
TOro, KOMIWJISITOP MPEANoYes pa3MeCTUTh TaOJMIly MEepexXoJ0B BHYTPU caMoi
ynkuuu. Koncrpykuus jump mo agpecy @ 401250 cebliaercs Ha TabIuIly afgpecos
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naunHas ¢ ©410257. K coxaleHnio, gu3acceMOuep paccMaTpHBacT ee Kak Habop

komaHx @ U HeBepHO IeHepHPYeT COOTBETCTBYIOIIEE IPEACTABICHHE HA S3bIKE
accemouepa.

Jluctunr 1.1
AJITOPUTM JIMHEHHOH pa3BepTKH

40123F: 55 push ebp

401240: 8b ec mov ebp,esp

401242: 33 c0 Xor eax,eax

401244: 8b 55 08 mov edx,DWORD PTR [ebp+8]
401247: 83 fa Oc cmp edx,0xc

40124a: Of 87 90 00 00 00 ja 0x4012e0

o 401250: ff 24 95 57 12 40 00 Jjmp DWORD PTR [edx*4+0x401257]
‘g 401257: e0 12 loopne 0x40126b

401259: 40 inc eax

40125a: 00 8b 12 40 00 90 add BYTE PTR [ebx-0x6fffbfee],cl
401260: 12 40 00 adc al ,BYTE PTR [eax]

401263: 95 xchg  ebp,eax

401264: 12 40 00 adc al ,BYTE PTR [eax]

401267: 9a 12 40 00 a2 12 40 call 0x4012:0xa2004012

40126e: 00 aa 12 40 00 b2 add BYTE PTR [edx-0x4dffbfee],ch
401274: 12 40 00 adc al ,BYTE PTR [eax]

401277: ba 12 40 00 c2 mov edx,0xc2004012

40127c: 12 40 00 adc al ,BYTE PTR [eax]

40127F: ca 12 40 Iret 0x4012

401282: 00 d2 add dl,dl

401284: 12 40 00 adc al ,BYTE PTR [eax]

401287: da 12 ficom DWORD PTR [edx]

401289: 40 inc eax

40128a: 00 8b 45 Oc eb 50 add BYTE PTR [ebx+0x50eb0c45],cl
401290: 8b 45 10 mov eax,DWORD PTR [ebp+16]
401293: eb 4b Jmp 0x4012e0

1.4. AITOpUTM PEKYPCUBHOIO CIIyCKA

ANTOPUTM  pPEKYpCHBHOIO CIIyCKa HCIIOJIB3YEeT KOHLENIHI Neperayu
yHOpaBlIEHUs, ONMPEACISIONIYI0, AOKHA JIM KOMaHJa ObITh IU3acceMOJIMpOBaHA IO
HaJUYMIO WIM OTCYTCTBHIO Ha HEE CChUIOK OT JApPYyrux KoMaud. i1 moHuMaHus
QITOpUTMA PEKYPCUBHOTO CIIyCKa, IMIOJIE3HO KJIacCU(PUIMPOBATH KOMaHAbl B
3aBUCHUMOCTH OT UX BIUSAHUS Ha cueTyuk komanj CPU.

Komanabl, He BIHSIOIME HA cYeTYMK KOMaHA. Ilocie BBIMOIHEHUS Takou
KOMAaH/Ibl YIPABJICHUE IEPEXOAUT HENOCPEACTBEHHO K CIEAYIOUIEH KOMaHse.
[Ipumepamu Takoil KOMaHIbl MOXKET MOCITYXKHUTh apuMeTHuyecKkue, Takue Kak add;
Jlis momoOHBIX KOMaHJA IMpOLEcC AM3acCeMOTUPOBAHUS TAaKOW K€ Kak U IpHU
JIMHEWHOU pa3BePTKE.

Komanas! yciioBHOro nmepexona. Komanasl yciaoBHOIO nmepexoja, TaKHE Kak
X86 jnz, oOpa3yroT JABE BO3MOXHBIX BETBU UCMOJTHEHUA. [[0CKOIBKY B CTATUYECKOM
KOHTEKCTE OOBIYHO HEBO3MOXKHO OIPENETUTbh UCXOJ MPOBEPKHU YCIOBUS, aITOPUTM
PEKYpCHUBHOIO CIyCKa au3acceMOiaupyer o0e BeTBU.  Ajpec LENeBOM BETBU
no0aBigeTcss B CHUCOK aJpecoB JUIsl MOCIHEAYIOIIEro JAU3acCceMOIMPOBAHUA.
JunzacceMOnupoBaHue MPOJOJIKAETCS MOCIEeI0BATENbHO, TaK, KaK €clid Obl yCIIOBUE
OBLIIO JIOKHO.

Komanabl 0e3yc/iIOBHOTO mepexoga. be3ycloBHbIE MEpPEXOAbl MPUBOIAT K
HapyUIEHUIO TMOCJEIOBATEIbHOTO TOpsAaKa ucrnodHeHuss komanz. Komanna,



MoJIydaromiasi YIHpaBJ€HUE TII0C]€ BBINOJHEHUS OE€3yCIOBHOIO MEpexoJia, MOXKET
pacrnoJiaraThCsi OT HEro Ha 3HA4YMTEJIbHOM paccTosiHuu. Kpome Toro, kak BUJIHO U3
nuctuHra 1.1, komaH/bl, CIEIYIONIME HENOCPEICTBEHHO 32 KOMaH0il 0€3yCI0BHOTO
nepexojia He HUCIONHAITCS BooOmie. TakuM oOpa3oM, HEOOXOJUMOCTh B HX
JN3acCeMOIMPOBAHUN OTIIAACT.

AJTOpUTM PEKYpCHUBHOTO CIyCKa IBITAETCS OMpPENEIUTh aapec Ha3HauYeHUs
0€3yCJIOBHOIO MEpexXoja M 3aHECTH €ro B CIHUCOK aJpecoB MJis IOCIEAYIOLIETO
an3accemonupoBanus. K coxanenuto, He Bce 0€3yCIOBHBIE MEPEXObl MOTYT OBITh
KOpPpPEKTHO 00paboTaHbl JaHHBIM anroputMoM. Korga ajpec HazHaueHus mepexoja
3aBHCHT OT MapaMeTpa, MOIy4aeMoro B IMPOIECCe WCIONHEHHUS, €r0 OMpeiesieHre
METOJIaMHU CTATUYECKOTO aHaN3a CTAHOBUTCS HEBO3MOKHBIM.

Komanasl Bbi3oBa ¢QyHkuun. Komanapl Bbi3oBa (GYHKIMH paboOTarOT
CXOJHBIM 00pa30M ¢ KOMaHAaMH 0€3yCIIOBHBIX TIEPEX0/I0B (BKIIOYast HEBO3ZMOKHOCTh
OTPENICNIUTh aIPEC Ha3HAUCHUsI KOMaH/Ibl, TaKOU Kak call eax), 3a HCKJIFOYEHHUEM TOTO,
YTO TIOCJIC BBHITIOJHEHHsI (PYHKIMH, yIpaBlIeHHE OOBIYHO BO3BpAIIAETCS KOMAaHIE,
cleayrolel 3a ee BbI30BOM. [Ipu 3TOM, Kak U B cllydyae ¢ yCIOBHBIMU MEPEXO/IaMH,
00pa3yroTcs JIBE BETBH MCIOJHEHUS. Alpec Ha3HaYeHUsT KoMaH bl call noGaBisieTcs B
CIIMCOK aJIpeCOB IS MOCJIEAYIONIEro JU3acCEMOIMPOBAHNUS, B TO BpeMs Kak KOMaH/a,
cnenytomas 3a call, quzacceMOMuUpyeTcs ¢ MCMOIB30BAHUEM AITOPUTMA JIMHEWHON
pa3BepPTKHU.

AJropuT™M peKypCUBHOTO CIIyCKa MOXET OKa3aThCsl HE3()PEKTUBHBIM B Cllyyae,
€ClIi TpU BO3BPALLlEHUM U3 BbI3BIBAEMOW (PYHKIMU TOBEACHHE IPOTPAMMBI
OTKJIOHSIETCSI OT OkupaeMoro. Hampumep, B Koae (YHKIIMH MOXKET TMpEeIHAMEPEHHO
MOAU(PUIMPOBATHCS aJpPEC BO3BPATA.

Komanapl Bo3BpaTa. B HEKOTOPBIX Cilydasx, afrOPUTM PEKYPCUBHOTO CITyCKa
tepnutr Heynauy. Komanma Bo3Bpata w3 ¢yHKuuu (Hampumep, ret X86) He
npenocTaBiseT HHGOPMAIMU O TOM, Kakasi KoMaHaa OyJeT BhIMONHEHa fanee. Ecmu
OBl MporpamMma Obljia HA cCaMOM JieJie 3allylleHa, ypaBieHue ObUI0 Obl MEPEaHo 10
aZipecy, pacrlojio)KEHHOMY Ha BEpILIHUHE CTeKa. Y Jau3accemOiiepa HET BO3MOXKHOCTH
JIOCTYyTIA K CTeKy. BMecTo aToro nusacceMOiIrpoBaHre BHE3AIMHO OCTaHABIMBaeTCs. B
ATOM cllydae ajJrOpUTM PEKYpPCHBHOIO CIyCKa OOpallaeTcsi K CIHUCKY OTJIOXKEHHBIX
aJpecoB, W TPOLIECC JMU3acCEMOJIMPOBAHUS BO30OHOBISETCS. ODTOT PEKYpPCHUBHBIN
MpOoIIECC OTPAKAET CMBICI Ha3BaHUS aJTOpUTMA.

ANTOPUTM PEKYPCHUBHOIO CITyCKa MPEBOCXOIHO pasfeisieT KOJI W JIaHHBIC.
['11aBHBIM € HEAOCTATKOM TaKOTO MOJX0Ja SIBJISETCS HECIIOCOOHOCTh pacro3HaBaTh
BETBHU, OOpasyemble TakuM KomaHmamu kak jump u call, ucnoms3yromumu mms
azpecal Ta0iuibl nmoucka. HecMoTpsi Ha 3TO, B COYETaHMM C ABPUCTUKAMH IS
pacrmo3HaBaHMs yKaszaTelled Ha KOJ, alTOpPUTM PEKYpPCHBHOIO CIycka CIOCOOEH
o0ecneunTh XOpolIee MOKPHITHE KO B COUETAHUU C MPEKPACHBIM Pa3/ieIeHUEM KOoJla
U IaHHBIX.
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2. AHCTPYMEHTDBI AN3ACCEMBJINPOBAHUA U PEBEPC
NHXUHUPUHT' A

2.1. UHcTpyMeHTHI KaaccupuKanmu

Bnepsrie yBuaeB He3HaAKOMBIN (haiiji, 4acTo MOJIe3HO CIPOCUTh ceds: "UTo 31O
takoe?". [Ipu 3TOM mepBoe MpaBUIIO - HUKOT/Ia HE JTOBEPSITh pACITUPEHUIO (haiisa.

file - crammaptHas yrwimra, uMmeromascs B OosbmuHCTBE UNIX-110100HBIX
OIIEPAlMOHHBIX cHUCTeM, a Takke B cpene Cygwin mis Windows. file merraercs
OTIpEeCNUTh THII (paiiyia Mo XapaKTEpPHBIM JIJIsi HETO 0COOCHHOCTSIM.

PE Tools - nabop uHCTpyMeHTOB /Uit cucteM Windows, MOJE3HBIA Kak JUIs
aHaIM3a 3aMmyIIeHHBIX TIPOIIECCOB, TaK U UCIIOHIEMBIX (halIoB.

W3 cnucka mpoueccoB BO3MOXKHO CHSATh JaMIll MaMsTH ONPEeIeIeHHOTO
nporecca B (ain, mcrnonb3oBath PE Sniffer nns onpenenenus xommuisTopa,
HCIIOJIb30BAHHOIO JIJISl €r0 CO3JaHus, a TaKKe y3HaTbh, ObUT JIU OH 00paboTaH OJHOM
U3 M3BECTHBIX YTUIUT oOQyckanuu. [lonb3oBaTenu MOryT mnpocMaTpuBaTh U
U3MeHATh 3arojioBku PE-¢aiinos, ucnone3ys yrwmrty PE Editor. Moaudukanms
3aronioBkoB PE-(aiinioB uyacto HeoOXoauma TMpU MOMNBITKE PEKOHCTPYUPOBATH
ucxoaHsii PE u3 ero o0dycuupoBaHHON BepCUH.

O0¢yckauuss - 3TO TMOMNBITKA 3aMAaCKUPOBATH MOBEJECHHE COJEpIKAIICHUCS B
daiinax nporpammbl. [IporpaMMHCT MOKET MCTOIB30BaTh 00(YCKAIMIO 0 MHOTHUM
NpUYMHAM, HaumOoJiee PacCHpOCTPAHEHHBIMU U3 KOTOPBIX SIBISIOTCS  3alllUTa
IPOINPUETAPHBIX ANITOPUTMOB U COKPBITHE BPEJOHOCHOTO KOJA..

PEID eme omun umucTpyMeHT miast Windows, ompenenstonui KOMIHIATOP,
UCITIOJIb30BAaHHBIN TIpH co3fanuu PE-daitna, a Takke mporpaMmbl, MPUMEHEHHBIC JIJIS
ero oodyckamuu.

2.2. MHCTpPYMEHTHI aHAIHN3A

[Ipu HeoOXoAMMOCTH peBepC WHKUHUPUHTA OWHApHBIX (aiaoB, HaM
noTpeOyroTcsi OoJiee CII0KHBIE WHCTPYMEHTHI, JIETATU3UPYIONIUE HH(POPMAIHUIO O
daiisie, MOTyYEHHYIO Ha dTane KjiacCupuKaIuu.

nM. Llenpto yTUIUTEI NM sBIsIETCS "U3BJICUEHUE TAOIUIBI UMEH U3 0OBEKTHBIX
¢aiinos". Eciu ucnonb3oBaTh NM i aHanu3a oO0bekTHOro Qaina (.o ¢aiin B
OTIIUYHE OT UCIIOJIHAEMOTO), TO PE3yJIbTaTOM PaOOThI MPOTPAMMEBI CTAHYT HMEHA BCEX
(GyHKUMNA U T100aTbHBIX IEPEMEHHBIX, OOBSBIEHHBIX B HEM.

Jliist oToOpakeHusi TUIIa UMEH UCIOJIb3YIOTCS OYKBBI:

U - "HeompeneneHHoe UMsi, OObIYHO BHELIHSSI CUMBOJIbHAS CChLIKA.

T - uMs, onpeieNIeHHOE B TEKCTE MPOTrpaMMbl, OOBIYHO UM (PYHKIIHH.

T - nokanpHOE MMs, 0OBABIEHHOE B TEKCTe mporpammbl. B mporpamme Ha C
OOBIYHO COOTBETCTBYET CTATUUECKON (DYHKIIUU.

D - uHMIMan3upoBaHHas IEPEMEHHa.

C - HeMHUIMANU3UPOBAaHHAS [IEpEMEHHasI.

3arnaBHble OyKBbI 0003HAYAIOT TNIO0ATBHBIE UMEHA, B TO BPEMS KaK CTPOYHBIE
- JokanbHble. [loyHBII cnucok 3HauyeHWi OyKB MOXXHO HaWTH Ha CTpPaHULIAX
JIOKyMEHTaIuu man amist nm.
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Idd. Ilpu co3manum wucnomHsieMoro aiiia, BCe CCHUIKM MPOrpaMMbl Ha
OubMoTeuHbie GYyHKIMN JTOJDKHBI OBITH pa3pellieHbl. Y JMHKEpa eCTh JBa crocoba
pas3peleHus BEI30BOB (PYHKIMIA: crmamuueckoe U OUHaAMUYecKoe Ce:3bl8anue.

B ciyuae craTMuecKoro CBsI3bIBaHUS, JIMHKEP OOBEAUHIET OObEKTHBIC (haiiiibl
NPWIOKEHHUS C KOMHeH 3amparmBaemMoit 6ubianoreku. [IpenmyiiectBa cTaTHueCKOro
CBsI3bIBaHMsI 3aKiouatoTcst (1) B Gosiee ObICTPOM OCYIIECTBICHUHU BHI30BOB (DYHKITHIA,
u (2) Goree MPOCTOM pacCHpPOCTpaHCHUU MpUiIoKeHui. Hemoctatku cratndeckoro
CBsI3bIBaHMS 3akii0o4atoTcs B (1) OonbliieM pasmepe pe3ylbTUPYIOIIeld IporpaMMbl U
(2) Oombleli TPYAOEMKOCTH €€ OOHOBICHHS TPH H3MEHCHHMH KOMITOHEHT
ouosmmoreku. CTaTUYECKOE CBSI3bIBAHME TaK)Xe YCIOXKHSET TMPOIECC PEeBEPC
WH)KMHUPHUHTA.

JlnHaMH4YEeCKOe CBSI3bIBAaHHE OTJIMYACTCS OT CTATHYECKOTO TEeM, YTO JIMHKEP
n00aBJISIET CCBUIKM Ha 3alpaliuBaeMble OMOJMOTEKM B  pe3yJIbTUPYIOIIMIMA
UCTIONHSAEMBIH (aiis. IT0 OOBIYHO TMOJOKUTEIHHO CKAa3bIBA€TCSI Ha €ro pasMmepe.
Kpome toro, oOHOBiIeHHME OMOIMOTEK TaKX € 3HAYMTENbHO yrpomiaercs. OauH u3
HEJIOCTAaTKOB JIMHAMHYECKOTO CBSI3BIBAHUSI COCTOMT B YCJIOXXHEHUU TIpoliecca
3arpy3ku. Eme OJHMM HEJOCTaTKOM JWHAMHYECKOTO CBS3BIBAHUSA, SIBIIICTCS
HEO0O0XOIMMOCTD IS Pa3pabOTUNKOB PACTIPOCTPAHATH HE TOJIBKO MX MPHUIIOKECHHUE, HO
¥ BCE HEOOXOAMMBIE JUTsl €T0 pabOThl OMOJIMOTEKH.

Yrumura |ldd moctymma mast cuctem Linux m BSD. B cmcremax OS X
10/100HY0 MHPOPMAIIUIO MOXHO MOJIYYUTh MIPH MOMOIIK YTHIUTBI 0t00l ¢ drarom -
L: otool -Lfilename. B cucrtemax Windows aisi 0TOOpa)XCHHSI CIMCKa 3aBHCHMBIX
OMOIMOTEK MOXET OBITh HCIOJIb30BaHa yTwimTa dumpbin (dumpbin /dependents
filename), Bxoxsmas B cocraB Visual Studio.

Objdump. Haznauenue objdump - "oToOpakaTh HHPOPMAIUIO U3 00BEKTHBIX
daitnos." Jlns pemenus 3Toi 3amaun 0bjdump mpegocraBisieT OrpOMHOE KOJTMYECTBO
(30+) ommuii koMaHHOU cTpokH. [Iporpamma objdump MoxeT ObITh HUCHOJIb30BaHA
Ui OTOOpaKEHUS CIEAYIOIUX THIOB JaHHBIX (M €IIe MHOTHX), COACPKAIIUXCS B
0OBEKTHBIX (haiax:

- 3arosioBku cerMeHTOB. CBogHas MH(pOpPMAIHS TIO KaXJIOMy CETMEHTY
IPOTPaMMBI.

— CkpoiThle 3ar0J10BKH. VHPOpMAIUA O BBIICICHUH MaMSATH MPOTPaMMe
U Ipyrasi HeoOXoaumast 3arpy34unKy nHGopMarus.

- Otaanounass  uHpopmanusi.  l3Bnekaer  BCIO  OTJIAJOYHYIO
UH(POPMAIIHIO, PACTIOIOKCHHYIO B (haiijie mporpaMmel.

- CumBosbHasi nHGopmanus. J{aM TaOGIUIBI IMEH, B BUIEC CXOIHOM C
pe3yabTaToM NiM.

objdump peamu3yer anropuTM JIMHEWHOW pPa3BEPTKU JUISI CETMEHTOB,
MIOMEUYEHHBIX KaK KOJ.

objdump Bxomutr B coctaB HaOopa wuHctpymentoB GNU binutils wu
coaepxurcs B Linux, FreeBSD, u Windows (mocpeactsom Cygwin). [l paGoTsI ¢
o0bekTHRIME Gaiimamu objdump wucmone3yer OuOnmoteky libbfd, kommonenT
binutils, u Ttakum o00pa3oM crHocoOHa aHAMM3UPOBATL (QaitioBbie (HOPMATHI,
nojziepkuBaeMble 3Toit onbnuorexoit (cpenu npounx ELF u PE). [lns ananuza ELF-
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daiinos, Takke cymectyer yruiauta readelf. readelf npemnnaraer B ocHoBHOM Te ke
BO3MOXHOCTH, 4T0 U Objdump. OcHOBHOE ee OTIMYME 3aKIHOYACTCS B TOM, YTO
readelf ve ucnons3yer oudmoTexy libbfd.

otool mosesna mns ananmsa wHGOpManuu 00 ucmonHseMbix (Qaitmax OS X
Mach-O. otool moxer mpuromuThest s 0TOOpaXKeHHsT HHPOPMAITUN OTHOCUTEIILHO
3aroJIOBKOB (paiiiioB, TaOJMII WMEH, a TaKXKe IU3acCEeMOJIMPOBAHUS MX KOJOBBIX
CETMEHTOB.

dumpbin yrtunura KOMaHAHOM CTPOKM BXojsiias B coctaB Microsoft Visual
Studio. ITogo6Ho otool u objdump, dumpbin crocoGHa oToOpaXkaTh Pa3IUUHYFO
uHpopmanuto otHocutenbHo PE-daiinos Windows.

Kpome Toro dumpbin ymeer wusBiekath pasnuunbie cekuuu PE-daiinos
BKJTIIOYAsi UIMEHA, HAa3BaHUs SKCIIOPTUPYEMbBIX U UMIIOPTUPYEMBIX (DYHKIUI, a Takke
JM3acceMOIMPOBAaHHBIN KOJI.

ct++filt. B oObekTHOM (haiile He MOXKET COJIep)KaThCsl JABYX (QYHKIUH C
OJTMHAKOBBEIM UMeHeM. [l ocymiecTBIeHUS] Teperpy3kd (QyHKIUH KOMIHIATOP
TeHEepHUpPYeT JJIsl HUX HOBBbIE UMEHA, UCTIOIB3Ys NH(OPMAIMIO O TUIIE X apTyMEHTOB.
[Ipomiecc co3maHusi YHUKAIbHBIX HMEH ISl TEperpykaeMblX (QYHKIUH HOCHUT
Ha3BaHUE UCKAHCEHUE UMEH.

Cranmapr C++ He periaMeHTUpPYeT CXeMy HCKaKEHUS HWMEH, OCTaBIISA
pa3paboTYMKaM KOMIIMJISITOpA CO3/IaHUEe HUX COOCTBEHHOH. JlJsBoccTaHOBICHHUS
HCKaKCHHBIX UMEH M pa3paborana ytuiuta C++filt. c++filt paccmarpuBaer kaxmnoe
BXOJHOE CJIOBO TaK, Kak OYATO 3TO HCKaKEHHOE UM, U Jajiee IbITaeTCs
BOCCTaHOBHTh Hactosimiee uMs ¢yHkiumu. Korma c++filt tepnur Heynmawy, ona
MOMPOCTY BBIBOJIUT CJIOBO 0€3 U3MEHEHUH.

BaxxHO OTMETHTh, YTO HWCKaXXCHHBIC HMEHA COJAEPIKAT JOMOJHUTEIHHYIO
uHbopMalMio O (QYHKIUSAX, KOTOPYIO NM OOBIMHO HE TMPeoCTaBIseT. ITa
uHpOpMaIns MOXKET ObITh KpaiiHE TMOJIe3Ha B CIydyae peBepC MHKUHHpUHTA. B Hel
TaKXe MOTYT COJEpPKAThbCs JaHHBIE OTHOCHUTEILHO UMEH KIACCOB M COTJIALICHUS O
CBSI3X (DYHKITHA.

2.3. UHCTpYMEHTBI IJ1y0OKOI0 UCCJIeI0BAHMS

B osrom maparpade ™Mbl 0OCyIMM HWHCTPYMEHTHI, pa3paOOTaHHbBIE st
U3BIICYCHUS] JTAHHBIX HE3aBUCUMO OT TUIIA UCXOAHBIX (DaiiioB.

YTtumura Strings paspaboraHa Ui W3BJICYEHUS CTPOK U3 (ailyios,
0e30THOCUTENbHO (hopMaTa ITUX (DAMIIOB.

Hapsimy co crpokamu, KOTOpbIE MOTYT OBITh BBIBEJCHBI MPOTPAMMOM, MBI
Tak)Ke BUANM CTPOKH, MTPEICTABISIONTNE cOO0H MMeHa PYHKIIMA UK OUOJINOTEK.

Heckoibko MoCeIHUX 3aMEeYaHuii OTHOCUTEIIBHO UCIOJIB30BaHus Strings:

- Wcnonp3ys Strings s aHajgW3a WCIONHAEMBIX (HalIoB, BaKHO
MOMHHUTD, YTO MO YMOJYAHHUIO OYJIYT MCCIEIOBAaHBI TOJBKO 3arpy’aeMble CErMEHTHI
(aitna.

— strings He moka3kIBaeT e MUMEHHO, BHYTpH (aiia Obuia oOHapyKeHa
CTpOKa.

- MHorue ¢ailyibl HCTIONB3YIOT Pa3INIHbIC KOJTUPOBKH.
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Juzaccemouepbl. OmHaXAbI Bbl CTOJKHETECh C OMHApHBIMU (hailinamu,
KOTOpbIE HE COOTBETCTBYIOT IIMPOKO PAaCHpOCTPAaHEHHBIM CTaHAgapTamM. B Takom
cllyduae BaM  IOHAAOOSTCS  HMHCTPYMEHTHl  CIOCOOHBIE  HayaThb  IPOLECC
AU3acceMONIMPOBAHUS CO CMEIICHUS YKa3aHHOTO MOJIb30BATEIIEM.

[IpumepaMu TakuX HOMOKOGbIX Ousaccembiepos sl cucTeMbl KoMaHz X86
seisirorest ndisasm u diStorm. ndisasm yrunura, uaymias B komiuiekte ¢ Netwide
Assembler (NASM).

Bo MHOrmx ciydasx Tmoje3Ha THOKOCTh MOTOKOBOTO IH3acCEMOJIMPOBAHMUSL.
Hanpumep, npu arake Ha KOMIBIOTEPHBIE CETH, CETEBBIC MAKEThI MOTYT COJEpPKAaTh
meuikoa.  [loTOkoBbIe — am3acceMOJiepbl  MOTYT  OBITh — WCIIOJB30BAaHBI IS
au3acceMONMpOBaHMsl  YacTed  MakeTa, CONEpXAlIMX  MISJUTKON, C  LENbI0
TIOCJICAYIOIIETO aHAIN3a UX BPEIOHOCHOM COAEPKUMOTO.

Bonpocsr:

1. JI1st Kakux 1es1ei uCrob3yeTcs 1M3acceMOInpoBaHue?

2. HazoBute u oxapakTepu3yiTe alropuTMbl TU3aCCEMOIUPOBAHUS.
3.  Ilepeuucnute v ONUIINTE HHCTPYMEHTHI TU3aCCEMOIMPOBAHUSI.
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PA3JIEJI 2. OCHOBBI UCIIOJIB30OBAHMUS IDA
3. HAYAJIO PABOTHBI C IDA

3.1. 3anyck IDA

B aTOM paznene Mbpl HAUHEM C OMUCAHUS OMIIHMA, KOTOpbIe mpenocTasiseTr IDA
IpU 3aIlyCKe, a 3aTeM OOBSICHUM, YTO MMEHHO MPOWCXOIUT, KOT/Ia BBl OTKpHIBAETE
OuHapHbelii  Qaiin s aHanuza. HakoHen, Mbl caemaeM  KpaTKUM — 0030p
M0JIb30BaTEIHLCKOTO HHTEpdeEiica.

s enuHoOOpa3us mpuMepsl OyayT mpencrasieHsl ¢ GUI Windows, 3a
UCKJIIOYEHHEM CIIy4aeB, KOrja pasroBop wujer o crneuuduyeckoit Bepcun IDA
(HampuMep, B IpUMepe OTaaaku moa Linux).

Oo6parute Baumanwue: [Ipu ycranoBke B Windows IDA cozmaet kirou peectpa
HKEY_ CURRENT_ USER\Software\Hex-Rays\IDAC:\launching_ida.html - CHP-4-
FNOTE-1. Muorue omnmmu, KOTOpblE MOXXHO H3MEHATh U3 camoro IDA (me
penaktupys ¢aiiasl KoHUTYpaluu) XpaHATcs B OToM Kiaode. Ha apyrux
miatgopmax IDA xpaHuT mnoAoOHbIe 3HA4YeHUs B OwHapHOM daie JaHHBIX
(3HOME/.idapro/ida.cfd), koTophblit HEIPOCTO peIaAKTUPOBATH.

[Ipu 3anycke IDA BCTpeTHUT Bac 3arpy304HbIM 3KpPaHOM, OTOOpakarolluM
nHpopMaIuio o yuieH3un. [locie Hero oToOpaXkaeTcsl AMAIIOT, MPEIaralouil Tpu
crioco0a 1momacTh B pabouee OKpyKeHUE:

New 3amyckaeT MOMOIIHMKA, KOTOPBIM OyAeT HampaBiATh Bac MpH BBIOOpE
daiina g aHanuza. BHagane monb30BaTeNb JOJDKEH OINPEACTUTh TUM (aiina,
KOTOPBIM OH X0ueT OTKPbITh. [locie Toro, kak ykaszaH Tun (aiina, s Beioopa ¢aiina
UCIIONIB3YeTCs CTaHAapTHBIN auanor "OTkpeITh ¢dain". Hakoner, oToOpaxaeTcs oiuH
uin  Oosiee JOMOJMHUTENBHBIX JUAJOTOB, KOTOPbIE TIO3BOJISIIOT BaM yKa3aTh
cnenuduUyuecKkre OINIMUU [JIs aHaldW3a Tepea TeMm, Kak (aitnm Oyner 3arpykes,
MIPOAHATIM3UPOBAH U OTOOPAKEH.

Tpymnocte B pabotre ¢ mnomomuukom New File kpoercs B Tom, 4TO
MOJIb30BaTENh JIOJDKEH TOYHO 3HATh THM (paiiyia, KOTOPHI HEOOXOAUMO OTKPHITh.
Ecnu Ttun Qaiina HemsecTeH, Jydllle UCHOJIb30BaTh Apyroil mMeron 3arpy3ku B IDA.
Knonka New cootetcTByeT komane File » New.

GO mpepeiBaeT mporiecc 3arpy3ku U oTkpeiBacT IDA ¢ mycToit paboueit
obiactero. Komanma File » New 3anyckaer nomorauk New File Wizard. Komanna
File » Open 3amyckaet auainor "oTKpBITh ¢aiin" 0e3 3amycka MOMOIIHUKA.

[To ymomuanuto IDA npumensier punbtp Known extensions. Yoenutech, 4to B
bunbTpe YCTAaHOBIEHO HYXKHOE BaM 3HauY€HHWE WU OH BOOOIIE OTKIIOYEH
(HeoOxoaumo BeIOpaTh "All Files". Koraa Bbl oTkpbiBacTe (haiia a3tum crocooom, IDA
MBITACTCS] aBTOMATHYECKH OTPECIIUTh TUII 3arpykaemMoro (aitna.

Previous mo3BosiseT OTKpPBITh paHee HCHOJb3yeMble (aitibl. CIHCOK 3THX
¢aitnoB HamoJHACTCS 3HaYCHUAMU K3 3anucu History kiroua peectpa IDA.

3arpy3ka ¢aiina B IDA. Eciu BBl pemmte OTKpbITH (haila, HCHOIB3Ys
komanay File » Open. IDA reHepupyeT CNHCOK MOTECHIIMAIBHBIX TUIIOB (halJIOB U
0TOOpaxkaeT 3TOT CHUCOK BBepXy auanora. CIUCOK MOKA3bIBACT, KAKHE 3arpy34rKd
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IDA nyume Bcero moaxonsT st pabOThl ¢ BBIOpaHHBIM (ailsioM. DTOT CHHCOK
co3JaeTcsi B pe3yJibTaTe 3alycka Kaxaoro (pailyioBoro 3arpy3uvka B JUPEKTOPUU
loaders. Ecnu He 3Haere, Kakoil 3arpy3uuK BbIOpaTh, HEIUIOXUM DPEIICHHEM OyIeT
OCTaHOBUTHCS HA BHIOPAHHOM 10 YMOJIYAHHUIO BapHaHTE.

Wuorga Binary File Oymer emWHCTBEHHOW 3alMChlO, JOCTYITHOH B CITHUCKE
3arpy34MkoB. B Takom cilydae moapa3symMeBaeTcs, 4TO HU OJUH U3 3arpy34YMKOB HE
pacrno3Haj BEIOpaHHBIHN (aii.

Brimaparomee wmeHto Processor Type mno3BoisieT BaM  yKas3aTh, Kakoil
IpPOIIECCOPHBIA MOAYNb (M3 mupekropuu Procs IDA) Hamo HCHOab30BaTh MPHU
U3acceMOIUPOBAHUH.

[Tons Loading Segment u Loading Offset akTuBHBI, TOJIBKO €CJIM BBIOPAHBI
BeIxoHOU (hopmat Binary File u mponeccop cemeiictBa X86. Tak kak JBOMYHBIN
3arpy34vK He MOXKET M3BJeub U3 (hailya Kakyro-1100 MHPOPMALMIO O pa3MEIICHUH
NaMATH, 3HAYECHUS CETMEHTA U CMEILEHUS UCTIONB3YIOTCS JJIs TIOJIyYEeHHS] HAa4aJIbHOTO
azpeca 3arpyXeHHoro cojaepxumoro. Ecnu Bel 3a0ynere yka3aTh HayaJdbHBIM aapec
BO BpeMsI 3arpy3KH, €ro B JIF000e BpeMsi MOXKHO M3MEHUThH C TIOMOIIbIO KoMaH 161 Edit
» Segments » Rebase Program command.

Kuonku Kernel Options mnpemocTaBisiioT  J0CTym K KOHGHUTYypaIUH
crenuduueckux ommui auzaccemOaupoBanusi, kKotopeie IDA Oyner ucnonb3oBaTh
JUISL yIIy4IIEHUS ITPOLIECCa PEKYPCUBHOTO IOTPYKEHHUS.

Kuonku Processor Options npeoCcTaBIsioT JOCTYIT K OMIUAM KOHPHUTYpAITUH
BBIOPAHHOTO MPOLIECCOPHOTO MOAYJISL.

OcraBmmecs oMU UCITONB3YIOTCS ISl TOHKOW HACTPOUKH IPOLECCA 3arpy3KH
¢aifoB, kaxaas onuuaM MoapooHo onucana B (daitine nmomoiu IDA.

®daiinbl 6a3 nanabix |IDA. Korna Bbl Oyniere JOBOJIBHBI ONMIMSMU 3arpy3KH, TO
Haxmure OK, 4roOb1 3akpeiTh auanor (wiam Finish). ITocime storo IDA 3arpysut
BBIOpAHHBIA MCIOTHSAEMBIM (ailyl B MaMATh W MPOAHATH3UPYET HEOOXOANMBIE YaCTH
atoro ¢aina. B pesynprare Oymer coszman (aitnm 6a3br maHHBIX DA, KOMIOHEHTHI
KOTOPOTO XpaHsTCs B 4eThlpex (paitnax. Mx numMeHa coBmaiaroT ¢ UMEHEM BBIOPAHHOTO
ucnojHseMoro ¢aiina, a paspemenus cranossarcs .1d0, .id1, .nam, u .til. B ¢aitre .id0
HAXOAWTCS COJepKuMoe 0a3bl NaHHBIX B-mepeBa, Torma kak daitr .idl comepkut
(aru, onuchIBarOLINe Kaxabli 0aiT mporpammbl. Daiiin .Nam CoIep>KUT UHIEKCHYIO
MH(GOPMALIMIO, OTHOCAILIYIOCS K HMEHOBAHHBIM OOJAcTsIM MPOrpaMMbl, KOTOpPbIE
oroOpaxarorcst B okHe uMEH IDA. Hakonen, ¢aiin .til ucnons3yercst miist XxpaHeHUs
uH(GOPMaLIMU O JIOKAJIBHBIX OMPEICIICHUAX TUIOB, CIEU(PUUECKUX A1 KOHKPETHON
0a3pl gaHHBIX. DopMaT KaXIOro U3 ITUX (ANIOB SBISETCA MNPONPHUETAPHBIM
dopmarom IDA, 1 X HEMPOCTO pelakKTUPOBATh O€3 moMomu uHcTpymeHTapus IDA.

Jns ygoOctBa 3TH 4eThipe (Qailna apXuBUPYIOTCS (ONUMOHAIBHO — CO
ckatuem) B enuHcTBeHHbIN |DB-daiin kaxnapiil pas3, Korjga Bbl 3aKpbIBa€Te TEKYLIUN
npoekT. Korna roBopst o 6aze ganubix IDA, o0bryHo umeroT B Buay |DB-daiin. Eciu
0a3a JaHHBIX 3aKpbiTa KOPPEKTHO, BbI He yBUauTe (aiioB ¢ pacmupenusmu .ido,
1d1, .nam, or .til B Bamux pabounx IUPEKTOPHUSIX.

Co3znanue 6a3pl ganubix IDA. Tlocne Toro, kak BBl ykKaxeTre Qain s
aHaJlu3a W BBICTaBUTE HYXHbIe omnuuu, IDA HauHer co3nanue 0a3bl JIaHHBIX.
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3arpyzunk [DA ompenenser CTpyKTypy BHUPTYaIbHOW TMaMATH Ha OCHOBE
nHPOpMAIUH, COAEPKAIEHCS B 3aroyioBke ¢aiia, ¥ COOTBETCTBYIOIIMM 00pa3zom
KOH(UTrypHupyeT 0a3y JaHHBIX.

[Tocne 3arpy3unka paboTaTh HAUMHAET ABMXKOK au3acceMOnupoBanus IDA. On
neperaeT BBIOPAaHHOMY TMIPOLECCOPHOMY MOJIYJIIO0 IO OJHOMY ajpecy. 3agada
MPOIIECCOPHOTO MOJYJII — OMNPEACIUTh TUIl KOMAaHJbI, PACTIOJOKEHHOW IO JTOMY
aapecy, JUIMHY KOMaHIbl 1 MECTO, C KOTOPOTO TIporpamMma MpoI0JKUT paboTy mocie
BbinoaHeHus: uHeTpykiuuu. Korna IDA oTeimer Bce koMaHzbl B (ailie, oH Jenaer
BTOPOW MPOXOJ IO CIUCKY aJpecoB KOMAHJI W MPOCHUT MPOIECCOPHBIA MOIYJb
CTeHEpPHPOBAThH ACCEMOIEPHYIO BEPCUIO KaKI0W KOMaH/IbI.

[Tocne nuzaccemOmupoBanusi IDA aBTOMaTHYECKH MPOBOJUT JIOTTOTHUTEIBHBIN
aHaiu3 JBOMYHOro (aina, 4YToObl U3BIEYL JOMOJHUTENbHYIO HH(GOPMAIHIO,
MOJIC3HYIO /TSl aHAMUTHKA. IHpOpMAaIis THIIOB, IEPEUNCIACHHBIX HIKE, MOXKET OBITH
HaliJieHa 1 HHTETpUpOBaHa B 0a3y JaHHBIX MOCIIE HA4adIbHOTO aHAIH3a!

— NnenTudukanmusa KOMIHJISITOPA MOXET MOMOYb IMOHSATH COTJIAIECHUS
BbI30Ba (DYHKIIMI, MCIIOJIB30BAHHBIX B JIBOMYHOM (paiiie, a TakKe OMpeNeiIuTh, C
KaKMMH OMOJIMOTeKaMU MOYKET OBITh CBSI3aH (paii.

- NaenTugurkanus apryMeHTOoB PYHKIUN U JIOKAJbHBIX IIePEeMEHHBbIX.
Jis kaxnon uaeHtuguuupoBaHHo (QyHkuuu |IDA mpoBoauT neranbHBIM aHamu3
MOBEJICHUSI PETUCTpA yKa3aTells CTeKa YTOOBI OMPEAeNUTh JOCTYN K TEPEMEHHBIM
BHYTPH CTE€Ka M TIOHATh CTPYKTYPY CTEKOBOTO KaJipa.

- Nupopmanus THUIIOB AAHHBIX. Hcnonb3ys 3HaHUA 0
pacpoCTpaHEHHBIX OMOIMOTEYHBIX (QYHKIMSIX U TpeOyeMbIx umu napamerpax, IDA
n00aBisieT B 0a3y JMaHHBIX KOMMEHTapHH, YKa3bIBAIOIIUE, B KAKUX MECTaX Mapamerp
nepeaaeTcst 3TUM (PYHKITUSIM.

3akpeiTue 0a3 gannbix IDA. Eciu 310 mepBoe coxpaHeHHE HOBOUM 0a3bl
JIAHHBIX, UMs 0a3bl OyJeT COOTBETCTBOBATh MMEHU BXOJHOTO (haiiia, a pacIIMpeHHE
Oyaner 3ameneno Ha .idb (wmampumep, example.exe monyuuT 0a3zy JaHHBIX
example.idb). Eciiu y BxogHoro (aitna et pacuupenus, .idb Bce paBHO m00aBiseTcs
K uMeHu (Hanpumep, httpd cranosutcs httpd.idb). JlocTynubie onmuu coxpaHeHus u
UX OTIFICAHMS MTPUBEACHBI HIDKE:

— Don't pack database. Dra omius mpocto cOpachiBaeT H3MEHEHHUS
YeThIPeX KOMIIOHEHTOB 0a3bl JAHHBIX U 3aKPBIBAET pabodee OKpYKEHUE, He c030a8as
IDB-aiin.

— Pack database (Store). Beibop 3TOi ommuu apXUBHPYET YETHIPE
KOMIIOHEHTa ©0a3bl JaHHbIX B enudbii |IDB-daitn. Ilpeapinymuit IDB  Oyner
nepesanucan 6e3 moITBEePKICHUSI.

- Pack database (Deflate). Dra omnmuus aHamornyHa NpeAbIAyIICH, 3a
UCKJIFOYEHHEM TOro, YTO KOMIIOHEHThl 0a3bl JaHHBIX OyayT cxkatel BHyTpu |IDB-
apxuBa.

— Collect garbage. YUto6sr cozmate IDB-daiin MuHUMaIBHOTO pasMepa,
BeIOEpeTe ATy ommuuio BMecte ¢ Deflate. Oty onmuro o0prHO MCHONMB3yeT TOIBKO B
cllydae, €CJId MeCcTa Ha JUCKE HEJOCTAaTOYHO.
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- DON'T SAVE the database. Dra omnuus — eqUMHCTBEHHBIN cioco0 HE
COXpaHATh M3MEHEHHUs, CJEJaHHble B 0a3e [aHHBIX C MOMEHTa IIOCJIEIHErO
COXpaHEHUs U Hanbosee OJIM3KUIM aHAJIOT OTMEHBI, TocTynHbIN B IDA.

IloBTOpHOE OTKpBITHE 0a3 JaHHBIX. HyXHO BHIOpaTh 6a3y JaHHBIX OJHUM U3
MeTo/I0B OTKpbITHS (aiiiioB IDA. ba3pel 1aHHBIX OTKPBIBAIOTCS rOpas3io OBICTPEE BO
BTOPOM pa3 MOTOMY YTO HUKAKOTO aHAJIM3a BBINOJHATH HE HAJO.

JIroOble cOOM MOTYT MOBPEIUTh OTKPHITYIO 0a3y JTaHHBIX.

B Takom ciiydae y IDA HeT BO3BMOXHOCTH 3aKpbITh aKTUBHYIO 0a3y JaHHBIX, U
NOTOMY BpeMeHHbIe (haiisibl 06a3bl HaHHbIX He ynaistorcs. |DB-gaiin coorBercTByeT
nocJieHEMY CTaOMIIBHOMY COCTOSIHUIO 0a3bl JAHHBIX, @ BpEMEHHbIE (haliiibl CoAepKatT
M3MEHEHUS, KOTOpPhIE MOIJIM OBITH CJENaHbl C MOMEHTA IOCJIEIHETO0 COXPAaHEHUS.
Bapuant «Choosing Continue with Unpacked Base» BoBce He rapaHTHUPYET, UTO BbI
BOCCTAaHOBUTE CBOIO paboTYy.

Hpyras cutyanus, ecinu 6a3y JaHHBIX BOOOIIE HUKOTIa HE COXPaHSIM, U OT Hee
OCTaJIMCh TOJIBKO BpEeMEHHBIE (pailiibl, C KOTOPHIMU BeJlach paboTa Ha MOMEHT cOosi. B
sToM ciydae |DA npensioKuT ucnoib30BaTh OIMIMIO0 UCIPABIEHUS Cpa3y, Kak TOJbKO
BBl OTKPOETE UCIIOJIHSIEMBIN (paii.

3.2. Pa6ouas obs1acts IDA

31ech IPUCYTCTBYIOT CJEAYIOIINE 00JIacTH:

Oonacmep nauenu UHCMPYMEHM 08 COJICPIKUT MHCTPYMEHTBI,
COOTBETCTBYIOIIME HauOoJiee YacTo HCMoiab3yeMbiM omeparusamu IDA. Tlanenu
WHCTPYMEHTOB JIO0ABJISIOTCA M YJANSloTCs W3 paboueld 00J1acTU C TOMOIIBIO
xomauasl View P> Toolbars command.

[IBeTHast ropu3OHTAJIbHAS TAaHENb - 3TO HAgUzamop o0030pa, WIU TPOCTO
nonocka Hasueayuu. HaBUramMoHHash TMOJIOCKa OTOOpaXkaeT JMHEHHBIH BUJ
aJpeCHOTO TMPOCTPAHCTBA 3arpyeHHOro ¢aina. ManeHbKUl urHouxamop mexyujeu
no3uyuyu (MO YMOJIYAHUIO JKENIThI) HAa HABUTallMOHHOM TOJIOCKE YKa3bIBAae€T Ha
aJpeCHBIN Juara3oH, KOTOPhIM O0TOOpa)kaeTcsi B JaHHBI MOMEHT B TJIABHOM OKHE.
[Ilen4ok MO HaBUTAIMOHHOW TIOJIOCKE OTOOpakaeT COOTBETCTBYIOIIYIO YacTh
JABOMYHOTO (paiiyia B OKHE TU3acCeMOIMPOBaHMUSL.

OxkHa aHHBIX cojepKaT WH(OpPMAIUIO, N3BJICUCHHYIO U3 IBOUYHOTO (aiia u
OTOOPAKAIONIYIOCS B BUJIE PA3TMYHBIX MPECTABICHUN 0a3bl JaHHBIX. bobiias yacTh
BaIllero aHaJIM3a CKOpee BCero OyJeT 3akiouarbcs B paboOTe ¢ ITUMH OKHAMH.
JIomOJTHUTEIbHBIC OKHA BHJIOB JaHHBIX OCTYNHBI uyepe3 MeHio View P Open
Subviews, Take 3T0 MEHIO MCIIOJIb3YETCS JIIS1 BOCCTAHOBJICHHS HEYAsTHHO 3aKPBITHIX
OKOH JIaHHBIX.

OxHo nu3acceMOJIMPOBAHUS CITY>KUT OCHOBHBIM CPEJICTBOM BBIBOJIa JaHHBIX.
VY Hero ecTh ABa pexxuma BbIBoAa: Ipad (MO yMOJIYaHWIO) U JIMCTUHT. B pexume
rpada IDA oroOpaxkaer cxematudeckuil rpad omnoit dyukuuu. O630p epaghos
MIOMOJKET TIOHSATH Tmpoiiecc BoimoiHeHus GyHkiuu. Korna okao IDA-View aktusHO,
npo0esl MepeKIIoYaeT PEeKUMbl MEXay rpadom U JucTUHTOM. Ecimu Bbl XOTHUTE
clenaTh PeKUM JIMCTUHTA PEKUMOM IO YMOJYAHUIO, Bbl JOJDKHBI CHSTH TAJIOUKY C
oruu Use Graph View by Default na xnagke Graph B mento Options B General.
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OO630p rpada, pocTynHBIA TOJIBKO KOrJa aKTHBEH pexuM rpada,
npeaocTaBiser  oOmui  Bua — 0a3oBoiM  CTpykTypbl  rpada.  [IyHKTHUpHBIM
NPSIMOYTOJIbHUK MOKA3bIBAET TEKYILYIO 00JacTh, BUTUMYIO B OKHE.

OxHO co001meHuii peaocTaBIseT BClo HHPopMmaluio, reuepupyemyio IDA.

IloBenenune pabGoueir o06JacTH NpPU HAYAABLHOM aHaau3e. Bo Bpems
Ha4yaJIbHOTO aBTOAHAIM3a HOBOTO ¢aiiia B TTaBHOM OKHE Bbl MOXkeTe yBUIIETh Takue
MPOLIECCHI, KaK:

— Coo011eHrs 0 Iporpecce MOSBIISIOTCS B OKHE COOOITICHUIA.

— st OKHa nn3acceMOIupOBaHMS TeHEPUPYETCSI BBIBO/JT
au3acceMOIupOBaHMs.

— Hanonusiercss OKHO CTpOK, TMoOcie uero B KoHIE (a3pl aHanmm3a
IPOUCXOAUT MOCJIETHEE CKAHUPOBAHUE.

— OkHO MMEH HAMOJHSETCS U MEPUOJUYECKH OOHOBIISETCS B Ipoliecce
aHanau3a.

— HaBuramuonHass mojiocka M3MEHSETCS, TaK KaK pacro3HAIOTCS HOBBIE
o0JjacTu KoJa M TaHHBIX, 3aTeM OJIOKH KO/Ia Paclo3HAIOTCs Kak (YYHKIIMU U, HAKOHEII,
C MCTOJIb30BaHUEM TEXHHUK corocTaBieHus mabdmoHoB IDA QyHkiuu pacmo3HaroTcs
KaK KOHKPETHBIN OUOIMOTEUHBIN KO/I.

- NuaukaTtop Tekymerd IMO3UMLUHUM IEPEMEIIACTCS 10 HABUTAIMOHHOU
MOJIOCKE, TTOKa3bIBasi 00J1aCTh, AHAIM3UPYEMYIO B JAHHBIN MOMEHT.

JIBa 0COOCHHO IMOJIE3HBIX COOOIIEHUs 3TOo YOU may start to explore the input
file right now wu The initial autoanalysis has been finished. Ilepsoe cooGrienue
uHpopmupyeTr Bac o ToM, uto IDA nocratouno mpoanamusupoBan ¢aia 1 TOro,
9TOOBI YK€ MOXKHO OBIJIO M3y4aTh €r0 C MOMOIIBI0 Pa3UYHBIX OKOH JaHHBIX. Eciu
Bbl TOMBITACTECh HW3MEHUTh 0a3y MaHHBIX [0 3aBEpIICHUs JTarma aHalu3a,
AHATTMTHYCCKUI JBMKOK MOXET BEPHYTHCS W MOIU(DUIIMPOBATH BAIll COOCTBEHHBIC
W3MEHEHUs, UM Bbl MOYKETE TIOMEIIaTh €My BBITIOJIHUTH aHajiu3. Bropoe omosemiaer,
YTO HUKAKUX AaBTOMATHYECKUX H3MEHEHuil Ooibiie He Oyner. Temepb MOXKHO
BHOCHUTH B 0a3y TaHHBIX JIFOObIE N3MEHEHHSI.

CogseTtnl U xutpocT padouero okpysxkenusi IDA. IDA npennaraer orpoMHslii
o0beM MH(pOpMaLMU, U OKHO MOXET CTaTh CHJIBHO 3arpoMOJieHO. BOoT HekoTopbie
COBETBI, KOTOphIE MOMOTYT BaMm Hambonee 3()(PEKTUBHO HCIOJIB30BaTh padouee
OKpY>KEHHE:

Yem OoJibllie SKpaHHOTO MPOCTpaHCTBa BbI BhiAeauTe misi IDA, Tem npusitHel
Oyner paboTtaTh. OTUM (PAKTOM BIIOJIHE MOXHO OIpPaBAaTh MOKYMKY TMTAaHTCKOIO
MOHHUTOpA (WK ABYX)!

He 3a0yapTe, uto komanay View B Open Subviews MoKHO KCIIOIB30BaTh JIJIs
BOCCTAHOBJICHHSI HEUasTHHO 3aKPBITHIX OKOH JIaHHBIX.

Komanga Windows P Reset Desktop mo3sosiser ObICTpO BepHYTH pabouce
OKPY>KEHHE K BUIY IO YMOITYAHHUIO.

Wcnonp3yiite komanay Windows P> Save Desktop, uToObl COXpaHHUTH
TeKymuil Bua padodero okpyxenus. The Windows » Load Desktop mo3sosut
BEPHYTHh COXPAHEHHBINA BUJT paO0YETO OKPYIKEHUS.
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EnuHCTBEeHHOE OKHO, MJIT KOTOPOTO MOXKHO MEHSTh MIPUQPT, ITO OKHO
nu3acceMOupoBanus (4 B pexxume rpados, u B pesxxume auctunra). [pudt 3amaercs
xoManoi Options » Font.

3.3. Otuer 00 OIINOKeE

Kak u mobas npyras mporpamma, IDA comepXUT HEKOTOpPOE KOJIMYECTBO
omunbok. s ormnpaBku oTtyera 00 OUMIMOKE JOCTYMHO JABa MeToaa. Bel mokere
CBSI3aThCS ¢ MOJJIEPKKON Hex-Rays o anmekTpoHHO# moute Support@hex-rays.com.
Unu pazmectuth oTueT 00 ommoOke Ha Qopyme Hex-Rays. B mobOom cioyyae Bbl
JOJKHBI YIOCTOBEPUTHCS, YTO MOXKETE BOCIPOU3BECTH OMIMOKY U OBITH TOTOBBIM
npenoctaButh Hex-Rays komuio 0a3pl MaHHBIX, ¢ KOTOPOl BO3HHMKAET MpoOiema.
Ecnu ommbOka BO3HMKHET B YCTAaHOBJICHHOM BaMH IUIardHE, BaM HYXXHO Oyner
CBSI3aThCS C aBTOPOM IIJIaTMHA.

4. OKHA JAHHBIX IDA

[lepen TeM, kak MbI 3aiiMeMcsi OCHOBHBIMH OkHamu IDA, mone3Ho oOcyauTh
HECKOJIbKO 0a30BBIX MOHATUH, KaCAIOIIMXCS MOJb30BaTeNbckoro nurepdeiica IDA:

- B IDA Het orMeHbl. Eciiu ¢ Bamielr 6a30ii JaHHBIX TMPOU30UIET YTO-TO
HEOXKUJAHHOE, BAM CaMOCTOSITEJIbHO IMPUAETCS BOCCTAHABIMBATH BCE JI0 MPEKHETO
COCTOSIHUSL.

- IIpakTHyeckn Bce eHCTBHA HMEKT COOCTBEHHBIHM IMYHKT MEHIO,
ropsiuyl0 KJAaBUIIY W KHONKY HA NaHeJHd HHCTPYMeHTOB. I[lomMHuTe, 4TO Kak
naHesab HHCTpYMEHTOB IDA, Tak u ropsiane KJIaBUIIIA MOYKHO CKOH(UTYPHUPOBATH TIO]T
CBOU HYXJIbI.

- IDA npenocraBiigser MOIIHOE KOHTEKCTHO-3aBHCHMOE MEHIO 110
NpaBoMy IIEJYKY MbIIIM. XOTS 3TO MEHIO U HE OTOOpa)kaeT MOJHBIM CIUCOK
JOCTYIHBIX JEHCTBUNA, OHO HAIIOMUHAET O HAaMOOJIee YacTO UCIOJIb3YyEeMbIX KOMaHaxX,
KOTOpPbIE€ MOTYT BaM MTOHAa100UThCH.

4.1. OcuoBHbIe 0OkHa IDA

B xoHburypanmuu mo ymMOJIYaHHWIO BO BpeMs HAuYaJIbHOTO JTama 3arpy3kKd U
ananu3a IDA co3gaer Bocemb (B Bepcuu 5.2) okoH. Kaxk0e U3 3THX OKOH JOCTYITHO
yepe3 OAHY U3 BKIAIOK, KOTOPbIE OTOOpaKaroTCsl cpasy IOJ HaBUTAIIMOHHOU
NOJIOCKOH. TpH HEMmoCpPeACTBEHHO BUIMMBIX OKHAa TO OKHO 0030pa, OKHO WMEH U
OKHO cooOmeHuil. JroOpie OKHA, O KOTOPHIX MOWIET pedyb B ATOW TIJIaBe, MOXKHO
OTKpPBITH uepe3 MmeHto View B Open Subviews.

Korma aktuBHO oOKHO nu3accemOmmpoBanus, ESC pabGoraeT anamormdHo
kHonke «Hazany. JIro6oe npyroe okno ESC mpocTo 3akphiBaeT.

4.1.1. OxkHo qu3acceMOJIMPOBAHUS

Jlist oKHa au3acceMOMUpPOBaHUs JOCTYMHO JBa (hopMara: TEKCTOBBIA JTUCTHHT
u rpadsl, nobaBineHHole B Bepcuu 9.0. Pexum rpada Bcerma BriIrodaercs 1o
yMOJTYaHuio. Bbl MoOXeTe M3MEHUTh €ro MOBEACHUS ¢ MoMoIblo BkiIagku Graph
nuanora Options » General. Koraa okHO qu3acceMOIMpOBaHUs aKTHBHO, BBl MOYKETE
MEPEKITI0YATHCA MEXKIY TpaOM U JTUCTUHTOM B JIF000E BpEMSI IO HAKATUIO Mpobea.
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4.1.1.1. IIpocmotp rpada

[IpocmoTtp Tpada HEMHOTO HAMMOMHUHAET OJOK-CXEMY MPOTPaMMblI TE€M, YTO
¢yHkuus pa3duta Ha 0a30Bble OJIOKH, YTO MO3BOJSET BU3YATU3UPOBATH IMEPEXO]]
(GyHKUIMU OT OJJHOTO OJI0OKA K IPYyromy.

IDA wucnonp3yeTr CTpelKd pa3HbIX IIBETOB, YTOOBI pa3jiMyaTh TEUYCHUS
pPa3IMYHBIX TUIOB MeEXAy Onokamu ¢yHKuMd. ba3oBeie OJOKH, KOTOpHIE
IPEPHIBAIOTCS MEPEXO0JIOM MO YCJIOBHUIO, T€HEPUPYIOT JBa BO3MOXHBIX TEUEHHS B
3aBUCUMOCTH OT MPOBEPSIEMOr0 YCIOBUS: Kpaul «/{a» (ecTh Mmepexo] Mo 3TOM BETKE)
M0 YMOJYaHUIO 3€JeHbIN, kpau «Hemy - xpacHblil. biioku 6e3 BeTBIeHUS, UMEIOIINE
BCETO OJIMH BAPUAHT MPOJOJLKEHHUS, UCIIONIB3YIOT HOPpMAbhbll Kpati (IO yMOTYaHUIO
CUHUIN) IJIs yKa3aHUs Ha CICIYIONTUH OJIOK.

B pexume rpada IDA otobOpaxkaer ogny ¢yHkiuioo 3a pas. 3axaB CTRL u
MPOKPYUINBast KOJIECHUKO MBIIITH, MOXHO TIPUOJIMKATh U OTAAIATH Tpad. To xe camoe
MO>KHO BBINIOJIHUTE, 3akaB CTRL u HaxkuMas KiaaBHUIIM + U — HA IOIOJHUTEILHOMN
KJIaBHarype. B ciydasx OONbIIMX WU CIOKHBIX (QYHKIIUA MOXET MPUTOIUTHCS OKHO
O6mero Buma rpada. OHO Bcerma oToOpakaeT CTPYKTypy rpada LeIuKoMm, a
NyHKTHpHAs paMKa T[IOKa3blBaeT o00JacTh, KOTOpas OTOOpakeHa B  OKHE
Ju3acceMOIMpOBaHUs.

Cy1miecTByeT HECKOJIBKO CITOCOOOB M3MEHUTH BUJ AUCILIEs rpadoB JJIsi CBOUX
HYXKI:

Panning. IDA mpsyer MeHee HEOOXOAMMYIO HMHGPOPMAIUI0 O KaXIOM
acceMOJIepHO# CTpouke (Hampumep, MH(OpPMAIMI0O O BUPTYAJIHLHOM aJpece) 4TOObI
OJIOK 3aHMMall MEHBIIIE MeCTa Ha JKpaHe. Bbl MoOXxeTe BKIIOYUTH OTOOpakeHue
JOTIOJTHUTENHHOU MHGOPMAIINK C KaXKJIOH CTPOUYKON KOJa, BEIOUpAsi HYKHBIE TTyHKTHI
B disassembly line parts, oocmynnom 6o kraoxe Disassembly uepes menro Options »
General. Hannpumep, 9ToOBI JT00aBUTh BUPTYAIbHBIE ajJpeca K KaXKJIOH CTPOUYKE, MBI
BKirouaeM line prefixes.

Ilepememenue OJ0k0B. OTAenbHbIE OJIOKM BHYTpU TIpada  MOXKHO
nepeMeniaTh Ha HOBbIE MeECTa, Ha)XuMas Ha T[aHedb C Ha3BaHMEeM OJIoKa U
nepeTackuBas B HY)KHOE MecTo. Bbl MoxeTe BpydHYIO N€peHamnpaBUTh Kpas,
NepeTacKrBasl BEPIIMHBI B HOBBIE MecTa. HOBYIO BepIIMHy MOXKHO CIENaTh, JTBAXKIbI
KJIMKHYB [0 >KeJlaeMOMYy MeCTy Ha Kpae, 3axaB kiaBumy SHIFT. Ecnu Bam
MOHAJO0UTCS BEPHYTHCSA K PACIOJIOKCHHIO rpada IO YMOJIYAHUIO, BbI MOXKETE
HICTKHYTH 110 Tpady npaBoil KHOMKOM 1 BeIOpaTh Layout Graph.

I'pynnupoBka u cBopaunmBaHue 0JI0KOB. biioku MOXHO TpynmupoBath, MO
OJIHOMY WJIM BMECTE C JIPYrUMHU OJIOKaMHU, U CBOpAdMBaTh, YTOOBI OCBOOOXKIATh
MecTo Ha dKkpaHe. CBEepHYTh OJIOK MOKHO, Ha)KaB MPABOW KHOIKOM MO €ro MaHeH ¢
Ha3BaHueM U BeIOpaB Group Nodes.

Co31aHue [ONMOJHMTEJbHBIX OKOH Jau3accemOaupoBanusi. Ecmu  Bbl
3aXOTUTE BHUJETH Tpadbl JABYX pa3HbIX (PYHKIMH OJHOBPEMEHHO, BaM HaJ0 BCETO
JMIIb OTKPBITH HOBOE OKHO JM3acceMOIMpoBaHus, ucmoib3ys Views P Open
Subviews P Disassembly. ITepBoe oxno mm3accemOmupoBanusi HasbiBaeTcs |DA
View-A, nocienyromue - IDA View-B, IDA View-C u Tak gamee. Kaxmoe OKHO
nu3acceMOIupOBaHUe HE3aBUCUMO OT JIPYTHUX.
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4.1.1.2. Pe:kuM TeKkcTa

TexcToBOE OKHO AM3aCCEMOTUPOBAHUS — TPATUIIMOHHBIN PEXUM MPOCMOTpa
crenepupoBaHHoro IDA xonma. TekcToBblii AWCIUIEN MOKa3bIBA€T MOJIHBIA JIMCTHHT
OporpaMMsbl (a HE €IUHCTBEHHYIO (DYHKILIHIO, KaK B peXuMe rpadoB) U TOJIbKO OH
IPEJOCTABISAET CPEACTBa JUIsl MPOCMOTpa 00JacTH JaHHBIX JBOMYHOIO (Qaina. Bes
uHpopMalus, JOCTyNHAs B pekuMe rpada, B TOM WM MHOM BHJE JOCTyIIHA U B
TEKCTOBOM PEXUME.

AcceMOepHBId KOJI TIPEJCTABICHHBI JWHEWHO, BUPTYyalbHBIE ajapeca 0
YMOJYaHHIO BKIIOUYEHBI U OOBIYHO OToOpakaioTcs B (QopmaTe [Ha3BaHUE
pasnena]:[BupTyanbHbIi aapec], Hanpumep, text:0040110C0.

OKHO CTpeJIOK HCIOJIb3YeTCSl AJII OTOOpa)KeHUs] HEJIMHEHHBIX MEePexo]0B
BHYTpU (QyHKIMU. OOBIUHBIE CTPEJIIKH COOTBETCTBYIOT O€3yCIOBHBIM IE€pPEXOAaM, a
NYHKTHPHBIE — TIepexoiam 1o ycinoButo. Korna nepexon nepenaer ynpasienue 0osee
paHHeMy ajpecy Mporpammbl, UCHOJIb3yeTCs KupHas JnHus. OOpaTHOE TEYeHHE B
porpaMMe yKa3bIBaeT Ha HATMYHUE ITUKIIA.

OO0bsiBJIEHHsI OTpaXaloT OLEHKY CTEKOBOTO Kajapa, ciaenannyio IDA. IDA
OTIpe/IeTIsIeT CTPYKTYPY CTEKOBOTO Kajapa (PyHKIIMU, BBIMIOJHSSA AETaIbHBIA aHaIN3
MOBE/ICHHUS yKa3aTeNs CTEeKa M BCeX yKas3aTellel CTEKOBBIX KaJpOB, MCIOJIB30BaHHBIX
B (pyHKIIMH.

KomMenTapuu (Touka C 3amarod HayuMHAaeT KOMMEHTapui) - 3TO
nepeKpeéCmmuble CCbLIKU.

JUis mpuUMEpoB B KHUTE€ Mbl Hallle BCEro OyAeM HCIOIb30BaTh TEKCTOBBIN
PEXKUM.

4.1.2. OkHO UMEH

OkHO UWMEH TpenocTaBisieT OOMUN CHUCOK BCEX TJ00aTbHBIX HMEH B
nBouyHoMm aine. Mma — He Ooyiee YeM CHUMBOJMYECKOE OMHUCAHUE, JaHHOE
BUPTyaJIbHOMY ajipecy mnporpammbl. IDA momydaeT cnucok HWMEH C TMOMOIIBIO
CUMBOJIbHOW TaOJMIIBI U aHaAJIM3a MOJIMKUCH BO BpeMsl HayaldbHOU 3arpy3ku (aiina.
ViMeHa MOYKHO OTCOPTHPOBATh MO aji(aBUTy WM B TMOPSAIKE BUPTYaIbHBIX aJpECcOB
(o Bo3pacTaHUIO U MO yOBIBaHUIO). [[BOMHOMN IIETUOK MO JIFOOOM 3amucy OKHA UMEH
0TOOpA3UT B OKHE IM3aCCEMOTMPOBAHUS BHIOPAHHOE MMSI.

OtoOpaxaemble HMeHa KOAMpPYIOTCA 1BeToM © OykBamu. Cucrema
KOJAMPOBAHMS ONKUCAHA HUXKE:

o F OObrynas ¢yukuus. Ot ¢yskiuun IDA  He pacmo3HaeT Kak
OMOIMOTEUHEBIE.

o L bubmuoreunas ¢pynkmus. IDA pacnoznaer OubinoTeunsie GyHKIIUHN C
TIOMOIIIIO AITOPUTMA COTIOCTABIICHHS TTIOTHICEH.

o | MmmoptupoBanHOe uMs, 4Yamie Bcero uMs (yHKIMH #3 0OIIeH
OHOIMOTEKH.

o C NmenoBaHHBIN KOJ. DTO MMEHOBAHHBIE MECTa MPOTPaMMbl, KOTOpbIE

IDA He OTHOCUT HH K KaKUM (QYHKIIUSM.
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. D Jlannuble. IMeHOBaHHbBIE CEKIIMU JAThl OOBIYHO MPEACTABIISIIOT COOOM
r7100anbHbIe IEPEMEHHBIE.

J A Crpokosbie nanasie ASCIl. DTo cexuus naHHBIX, coaepxKaruas
yeTbipe wiu Oojee mocnenoBaTenbHbIx cuMBoia ASCII, 3aBepiiaeMbIX HyJIEeBBIM
OaiToM.

B nponecce nuzaccemoimnpoBanust |IDA renepupyeT uMeHa i BCEX MECT, Ha
KOTOPBIE €CTh MPSMbIE CChUIKU KaK Ha KOJ (11eJ1b BETBJICHUS MJIM BbI30BA) UJIM KaK Ha
JaHHBIE (YTEHUE, 3aMKUCh WIH B3sTHE aapeca). Ecinu MecTo iMEHOBaHO B CUMBOJILHOM
tabaune umeH, IDA 3aumcTByeT ums u3 tabauupl. Eciau aj1st JaHHOTO MecTa 3aIlucu B
tabmune HeT, IDA renepupyer ums o yMoaI4aHuI0, KOTOpoe OyAeT UCIOJIb30BaThCs
npu au3accemonupoBanuu. Korga IDA pemaeT Ha3BaTh MECTO, BUPTYaJIbHBIN aapec
MecTa COBMenlaercs ¢ MpeduKcoM, YyKa3blBalOIIMM Ha Tunm Mecta. Hibke
NEepeyYrClIeHbl Haumbojee 4YacTo BCTpeyaemble Npe(UKChl, HCIONb3yeMbIe IPHU
ABTOMATHUYECKOUN TE€HEepAIlHH:

— sub_xxxxxx - ITommporpamma mo aapecy XxXxxxx

- loc_xxxxxx - WHCTpyKIHs, paCHONI0KEHHAS TI0 aJIPECY XXXXXX

— byte_xxxxxx - 8-OMTOBBIE TAHHBIE IO ATPECY XXXXXX

- WOrd_Xxxxxxx - 16-OMTOBBIC JaHHBIC IO ATPECY XXXXXX

— dword_xxxxxx - 32-OWUTOBBIE JAHHBIE IO ATPECY XXXXXX

- uNk_ xxxxxx

JlaHHbIE HEM3BECTHOTO pa3Mepa Mo aAPECY XXXXXX .

4.1.3. OKkHO coo0IIeHN

Oxno coobmiennit cmyxut st IDA BBIXOIHON KOHCOJBIO, TaM HAJ0 WCKATh
uH(popmaIuio o 3aaadax, BemosHseMbix |DA. Korma oTkpeiBaeTcst HOBBIN TBOWYHBIN
daiin, reHepupyroTcs cooOiieHus, coobmaromue 00 JTare aHaau3a, KOTOPHIA Ha
maHHbId MoMeHT BbeIToNHSST IDA, a Ttaxke o aelcTBUSX, BbIMOIHASMEIX IDA g
CO371aHusI HOBOM 0a3bl JaHHBIX.

4.1.4. OKHO CTpPOK

OxHO cTpoKk — 3TO BeTpoeHHbIH B IDA oskBuBaneHT ytwnmthl Strings c
HEKOTOPBIMU JTOTIOJIHEHUsIMU. HauuHas ¢ Bepcuu 5.2, OKHO CTPOK HE OTKPBIBAETCS
camo, HO JOCTYIHO ¢ moMotbio View B Open Subviews P Strings.

OKHO CTpPOK 0TOOpa)kaeT CIUCOK CTPOK, U3BJICUEHHBIX U3 ABOMYHOTrO (haiiia, a
TaKXKe ajapeca, rie OHM Haxonarcsa. llpu MCHosap30BaHMU NEPEKPECTHBIX CCBLIOK,
OKHO CTPOK TIO3BOJISIET OBICTPO OOHAPYKUTh HWHTEPECYIONIYIO Bac CTPOKY U
OTCIICIUTh €€ K MECTy CCBhUIKM Ha Hee mporpammoi. CkaHMpOBaHHWE Ha MpeaMeT
COJIep’KaHUsl CTPOK BBHITIONHSETCS B COOTBETCTBHM C HACTPOMKAMHU OKHa CTPOK, BBHI
MOJKETE MOJYYUTh K HUM JOCTYI, Ha)KaB MPaBOW KHOMKOW B Mpejesiax OKHA CTPOK U
BbIOpaB Setup. Okuo Setup Strings wucmonb3yercs UIsl yKa3aHUS THIIOB CTPOK,
koTopsie Oyzaer uckath IDA. [lo ymonuanuto IDA umer nanucannsie B crune Cu,
npepbiBaeMbie HynEM, /-OutoBbie ASCII-cTpoku, cocTosimme mo MEHbIIEH Mepe u3
HSITU CUMBOJIOB.
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J171st MOMCKa CTPOKU APYTrOro TUIMA, BBl IOJKHBI IEPEHACTPOUTh CKAaHUPOBAHUE
U BbIOpaTh COOTBETCTBYIOIIMM TUIl CTpOK. Kax bl pa3, KOraa Bbl 3aKPbIBAETE OKHO
Setup Strings, naxxumast OK, IDA noBTOpHO CKaHUpyeT 6a3y JaHHBIX B COOTBETCTBUU
C HOBBIMH HAacTpoWKaMH. JIBe OIMIMU 3aCTyKUBAIOT OTJEIBHOIO YIIOMUHAHMUS:

- OTo0paxkaTh TOJBLKO ONpeAeeHHbIe CTPOKU. DTa OIIMS 3aCTaBIISIET
OKHO CTPOK OTOOpaxkaTh TOJbKO MMEHOBAHHbBIE CTPOKOBBIE JaHHBIE, KOTOPbIE ObLIN
aBToMatn4decku co3aanbl IDA unu BpyuHyto — nonb3oBartenem. C atoit IDA He Oyner
aBTOMATUYECKU CKAaHMPOBATH (DAl HA TIPEIMET CTPOK.

- HUrnopupoBath onpeejieHuss KOMaH/I/JaHHbIX. DTa OIIIMS 3aCTaBIISET
IDA uckaTh CTpOKM B KOMaHJaX W CYIIECTBYIOIIUX JaHHBIX. Mcroiab30BaHue ATOM
onuuu no3Bosisier |DA, Bo-niepBbIX, BUAETh CTPOKH, BCTPOEHHBIE B IPOTrPAMMHYIO
4acTh JBOMYHOTO (haiiia u 1o OmuOKe CKOHBEPTUPOBAHHBIE B KOMAaHABI H, BO-
BTOPBIX, Pacro3HaBaTh CTPOKH BHYTPH NAaHHBIX, OTQOPMATUPOBAHHBIC KAK UYTO-TO
Ipyroe.

IDA moka3sIBaeT HE BCE CTPOKM BHYTPH JBOMYHOTO (pailina, eciiu HacCTpOuKa He
CKOH(UTYpUPOBaHA COOTBETCTBYIOIIMM 00pa3oM.

4.2. lonoanuTteabHble okHa |DA

Taxxxe IDA OTKphIBa€T HECKOJIBKO OKOH, CBEPHYTHIX B BaimieM padodem
OKpyXeHuu. Bxmagku s ObICTPOro J0CTyma d3TUX OKOH HaXOISATCS IO
HABUTAIIMOHHOW  JIEHTOW. OTH OKHA TMpejiaraloT  albTepHATUBHBIE WU
CTICIIMATU3UPOBAHHBIE MPECTABIICHUS 0a3bl JaHHBIX.

OKHO mIeCTHAAUATEPUYHOro mpocMoTpa. OKHO IIECTHAAIATEPUYHOTO
IPOCMOTpPa OTOOpa)kaeT CTAHJAPTHBIM IMIECTHAANATEPUUHBIM JaMIl COAEPKHUMOTO
IpOrpaMMBbl U CITUCKOB, 10 16 GaiiT Ha ctpoky. ASCII-sKBUBaIEeHTHI OTOOpaXKAIOTCS
cooky. OTHOBPEMEHHO MOXKET OBITh OTKPBHITO HECKOJIBKO OKOH IIECTHAAIATEPHUIHOTO
npocmotpa. I[lepBoe oxHO HaswiBaeTcs Hex View-A, Bropoe - Hex View-B,
crenyromee Hex View-C u  Tak gamee. I[lo yMoa4aHHIO TEpPBOE  OKHO
CUHXPOHM3HPYETCS C TMEpBbIM OKHOM Ju3acceMOnupoBanusa. Korga okHO
IN3acCEMOMPOBAHUSl  CUHXPOHU3UPOBAHO €  OKHOM  IIECTHAIIATEPUUYHBIM
POCMOTpPA, IPOKPYTKA OJTHOTO U3 OKOH 3aCTaBJISIET APYroe MPOKPYUUBATHCS IO TOTO
’Ke MecTta (TOro ke BHPTyaJdbHOro ajpeca). Eciu 4TO-TO BBIJEIEHO B OKHE
IN3acCEMOIMPOBAaHUs, COOTBETCTBYIOIIME OalThl TOACBEUMBAIOTCS B  OKHE
MIECTHAAATEPUYHOTO TPOCMOTpa. OTKIIIOUCHHE OMIUN CHHXPOHU3AINH TO3BOJISET
MPOKPYUYMBATh OKHA HE3aBUCUMO JPYT OT JIpyTa.

B HEKOTOpHIX Cilydasx IIECTHAAIATEPUYHOE OKHO HE TOKa3bIBa€T HHUYETO,
KpOM€ BOIPOCUTENbHBIX 3HAaKOB. Takum criocobom IDA coobmiaer BaM, 4TO OH HE
3HAeT, KaKhue 3HAYCHHWs] MOTYT HaxOJUThCS B JaHHOW OOJACTH BUPTYAIbHOTO
aJpECHOTO MPOCTPAHCTBA.

OxHO 3kcnopToB. OKHO SKCIIOPTOB MEPEUUCISAET BXOAHbIE TOUKHU (aitna. OHu
BKJIIOYAIOT B Cce0s BXOJHYIO TOYKY HWCIIOJHEHHS TMPOTPAMMBI, KaK YKa3aHoO B
3aroJIOBOYHOM paszelie, a Takke Bce (YHKIMM U TEPEMEHHBIE, KOTOphIe (aiin
AKCTIOPTUPYET JJISl UCTIOIB30BaHUS APYTUMH (paitimamu. DKCIOPTUPOBAHHBIC 3aIIUCU
OTOOPAXKAIOT UMSI, BUPTYAIbHBIN apec U, €CIIM STO BO3MOXKHO, MOPSIKOBBIA HOMED.
Jlns ucnonHseMbIX (paiaoB OKHO SKCIIOPTOB BCETZIa COJEPIKUT IO MEHBIIEH Mepe
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OJIHY 3aIlMCh: BXOJHYIO TOYKY HCIOJHEHUS mporpammbl. DA Ha3bIBaeT 3Ty TOUKY
start. /lanee npuBe/ieHa TUIMYHAS 3alIUCh OKHA SKCIIOPTOB:

LoadLibraryA 7C801D77 578

JIBOMHOM WIETYOK MO 3alkCd B OKHE JSKCIOPTOB MEPEMEMIAET OKHO
I3acceMOIMpPOBaHus K aJpecy, CBSI3aHHOMY C JaHHOM 3anuchio. DyHKIMU OKHA
AKCIOPTOB JOCTYITHBI Yepe3 YTUINTHI KOMaHIHON cTpokH, Takue kak objdump (-T),
readelf (-s) u dumpbin (/EXPORTS).

Oxkno wumnoproB. OKHO UWMIIOPTOB MEpPEUYUCISET BCe  (DYHKIHH,
UMIIOPTHPYEMBIC aHAIM3UPYEMbIM ABOMYHBIM (paitiom. OKHO WMITIOPTOB HYXKHO,
TOJBKO B CIIydae €CJu JBOUYHBINA (paiii ucmoib3yer oOmue O6ubimoreku. Kaxmas
3alUCh B OKHE UMIIOPTOB BKJIIOYAET B CE€O0S UMS UMIIOPTUPYEMOM (PYHKIIMH WIH
JAHHBIX W HUMs OMOJIMOTEKU, UX cojepkaimieid. Tak Kak KOJ HUMIIOPTUPYEMOM
(YHKIIMKM HAXOJIUTCS B 00IIe OMOIMOTEKE, aApEeCHBIM CIHUCOK I KaKIOW 3alucu
OTHOCHUTCSI K BUPTYyaJbHBIM aJipecaM CBSI3aHHOW C HUM 3alliCH B TaOJUIIE UMIIOPTA.
[Tpumep 3anucu TabJIUIIBI UMIIOPTA MTOKA3aH HIKE:

0040E108 GetModuleHandleA KERNEL32

JIBOMHOM IIETYOK MO 3TOM 3amMCH 3aCTaBUT OKHO JM3acceMOIMpOBaHUS
nepemectuthes K anpecy 0040E108.

@DyHKIMM OKHAa HMMIIOPTOB TAaKK€ JOCTYIHBI 4Yepe3 YTWIHTHl KOMaHIHOU
cTpokH, Takue kak objdump (-T), readelf(-s), u dumpbin (/IMPORTS).

OxHo pynkumii. OkHO QyHKIUN mepedncisieT Bce (PyHKUIMHU, paclo3HaHHbIE
IDA B 6a3e naHHBIX. 3aMKUCh OKHA (PYHKITUNA MOYKET BBITJISICTh TAK:

malloc -text 00BDC260 00000180 R . . . B .

Ota cTpoka ykasbpiBaeT Ha TO, uTo ¢yHkims malloc Haxomutcst B pasuene
.text 1O BHpPTyaJbHOMY ajgpecy O00BDC260, pasmepom 384 oOait (180 B
IIECTHAIIATCPUIHON ), BO3BpaIaeTcss K BbI30oBYy (R) U ucnoib3yer peructp EBP (B)
IUISl CCBUJIKM Ha CBOM JIOKQJIbHBIE ITEpeMEHHbIE. Daru, UCIOIb3yEMbIE 1JI1 OITMCAHUS
¢dbyukiuu (Takue kak R u B B mpumepe Beiiie), pacimmppoBbIBAIOTCS BO BCTPOCHHOM
nomortu IDA.

Kak u ¢ apyrumMu OKHamu, JBOMHOM IIEIYOK IO 3alMCH B OKHE (PYHKIIMIMA
3aCTaBJISIET OKHO JIM3acCeMOJIMPOBaHUSI MEPEHUTH K MECTOIOJIOKEHUIO BBIOpaHHOU
GyHKIMH.

OxkHo cTpyktyp. OKHO CTPYKTYp UCHOJB3yeTCs Ui OTOOpaKeHUS
pacro3HaHHbIX IDA CI0XKHBIX CTPYKTYp JaHHBIX, TaKuX, Kak Structs u unions B Cu.
Ha osrame anamm3a IDA comnocTaBiisleT MCHOJB3YEMYKO B IMpPOrpaMMe MaMsiTh C
OMOIMOTEKOM TOIIUCEH.

JIBOWMHOW IIETYOK [0 MMEHU CTPYKTYpbl JIaHHBIX 3acTaBiisieT IDA pacmmputh
CTPYKTYpY, YTO TMO3BOJIIET BaM YBHUJIETh €€ JIETAIbHYIO CXEMy, BKJIIOYas UMEHA H
pa3Mepsl OTAEIbHBIX MOJIEH.

JIBe OCHOBHBIE (YHKIIMM OKHa CTPYKTYp - OTOOpa)kK€HHWE CTaHJIapTHBIX
CTPYKTYp JAHHBIX U MPEJOCTaBICHUE CPEACTB IJI CO3/IaHUsI COOCTBEHHBIX CTPYKTYP
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JaHHBIX U1 UCIOJB30BAaHUS B KaueCTBE I1a0JIOHOB pa3MELICHUs MaMsATH, €CIU Bbl
y3HaeTe, 4YTO IpOrpaMMa UCIOJb3yeT COOCTBEHHBIE CTPYKTYPbI JAHHBIX.

OxHo nepeunciennii. Eciu IDA  oOHapyXuBaeT  HCHOJIb30BaHHUE
CTaHJIaPTHOTO TMEPEUYHCIIEMOro TUIA JaHHBIX, STOT THUIl JAHHBIX OyAeT yKa3aH B
okHe mnepeuncieHuil. OKHO TEpPeUUucICHU IMO3BOJSET OMpPEnesTh COOCTBEHHbBIE
MEPEYUCIISIEMbIE THIIbI, KOTOPBIE BBl CMOXKETE HCIOIb30BaTh C IN3aCCEMOINPYEMbIMU
JTBOMYHBIMU (haiimamu.

4.3. BcnomorareabHsbie 3kpanbl IDA

Kaxmoe U3 3TUX OKOH JOCTYIHO uepe3 meHio View B Open Subviews, onu
MPEIOCTABIAIOT MHPOPMAINIO, KOTOpask Hy>)KHA HE BCEra, M03TOMY M3HAYaJIbHO OHU
OTCYTCTBYIOT Ha DKpaHe.

OxHo cerMeHTOB. OKHO CErMEHTOB OTOOpa)kaeT OOIIMM CIHCOK CErMEHTOB,
MPUCYTCTBYIOIIUX B JIBOUYHOM (paitne. OOpaTtuTe BHUMaHue, 4To B TepmMuHax IDA
ceemenmamy OOBIYHO HA3bIBAIOT ceKyuu, Ha KOTOpOE€ pa30UT JBOMYHBIA (Qail.
Nudopmarnus, oroOpakaeMas B JIaHHOM OKHE, BKJIFOYAeT B ce0sl MMS CETMEHTAa,
HayalbHBIA M KOHEUHbIM aznpeca u (uarn paspeumieHuil. HauanbHbli 1 KOHEUYHBIN
azpeca MPEeICTaBISIIOT AUANa30H BUPTYAJIbHOTO aAPECHOTO MPOCTPAHCTBA, KOTOPBIH
OylneT Ha3HAayeH JaHHOW YacTW MNporpaMMmbl MpU BbINoJHeHUU. Huke mnpuBeneH
IIPUMEP COAEPKUMOTO OKHA CETMEHTOB:

JIuctunr 4.3.1
Conep:xuMoe OKHA cerMeHTa

Name Start End R W X D L Align Base Type Class AD es ss ds fs
gs

UPX0 00401000 00407000 R W X . L para 0001 public CODE 32 0000 0000 0001
FFFFFFFF F

FFFFFFF

UPX1 00407000 00408000 R W X . L para 0002 public CODE 32 0000 0000 0001
FFFFFFFF F

FFFFFFF

UPX2 00408000 0040803C R W . . L para 0003 public DATA 32 0000 0000 0001
FFFFFFFF F

FFFFFFF

.idata 0040803C 00408050 R W . . L para 0003 public XTRN 32 0000 0000 0001
FFFFFFFF F

FFFFFFF

UPX2 00408050 00409000 R W . . L para 0003 public DATA 32 0000 0000 0001
FFFFFFFF F

FFFFFFF

B nanHOM citydae MbI MOKEM I10JI03peBaTh, YTO C JIAHHBIM JBOUYHBIM (haijiom
YTO-TO HE TaK, IMOCKOJIbKY OH HCIIOJIb3yeT HECTaHJapTHhIE UMEHA CETMEHTOB, U JIBa
€ro CcerMeHTa Koja JOCTYyHHBI [JIsi 3alliCH, 4YTO TI03BOJISIET pPealn30BaTh
camoMoupurupyromnui koa. To, uto IDA 3HaeT pa3Mep cerMeHTa, He 03Ha4aeT, YTo
HaM M3BECTHO U €ro cojepxkumoe. 1o psay OpuduH CErMEHThI YacTO 3aHUMAIOT
MEHbIIIE MeCTa Ha JuUCKe, yeM B mamsaTu. B Takux cinydasx IDA otoOpaxkaer
3HAYCHUS JJIS T€X 4JacTe cermeHta, kotopbie IDA cmor B3sTh H3 (aiima Ha JUCKE.
JI1s1 OCTaNBbHBIX CETMEHTOB OTOOPaKaIOTCSI BOIIPOCHTEIIBHBIC 3HAKH.
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JIBoWiHOM 1ea4oK Mo 000N  3amucu B OKHE TepeMelniaeT OKHO
nu3acceMOMupoBaHus K Hadally BblOpaHHoro cermenra. lllemyok mpaBoit KHOMKOM
MBIIIIA TIO 3alUCU BBIBOJUT KOHTEKCTHOE MEHIO, KOTOPOE IO3BOJIAECT J00aBISAThH
HOBBIE CETMEHTHI, a TAK)KE U3MEHATH U YAAJATH CYIIECTBYIOIIHE.

@DYHKIIMU OKHA CErMEHTOB, JIOCTYIHBIC W3 KOMAHJIHOW CTPOKH, BKIIOUYAIOT B
ceost objdump (-h), readelf (-S), u dumpbin (/HEADERS).

Oxkno curharyp. Cur"Hatypsl HUCHOJB3YIOTCS I WACHTH(UKAINH
pacmpoCcTpaHEeHHBIX MOCJIeTIOBATEILHOCTEH 3aIrycka, CT€HEpUPOBAHHBIX
KOMITWJIATOPOM, YTOOBI OMPEIEIUTh, KAKUM KOMIWISATOPOM ObLIT coOpaH JaHHBIN
nBoWYHBIA (ait. KpoMe TOro, CUTHATYpBI HMCHOJB3YIOTCS IS KaTEropu3aluu
(GyHKUMA B KauyeCTBE HM3BECTHBIX OUOIMOTEYHBIX (PYHKIUN, BCTaBICHHBIX
KOMITUJIAITOPOM, WJIM B KadecTBe (YHKIMH, JOOABICHHBIX B JABOWYHBINA (aiim B
pe3yJibTaTe CTaTUYECKON JTUHKOBKH.

OKHO cHUTHATyp HCHOJB3YeTCs ISl TMEepPeuHuciIeHus pacno3HaHHeX IDA
curnaryp. [Ipumep u3 Windows PE noka3zan Hike:

File State #func Library name
ve3zrtf  Applied 501 Microsoft VisualC 2-8/net runtime

Januplii nmpumep mokasbiBaeT, 4to IDA comoctaBun ¢ (aitiom curHaTypbl
vc32rtf (u3 <IDADIR>/sigs) u, caenaB 310, cMor pacrno3Hath 501 OHOIMOTEYHBIX
(GyHKITUH.

[IpuMeHeHue JOMOJHUTEIBHBIX CUTHATYP MOXKET OBITh BechMa Mmosie3HbIM. IDA
MOKET HE PAcIo3HaTh KOMITUJISITOP M HE CMOXKET BBIOpATh HY)KHBIE CUTHATYPBI JJIS
conocrapiieHus. B aTom ciydae Bam nipuzaercs 3actaBuTh |IDA npuMeHuTs 0JIHY WU
0oJjiee CUTHATYp CaMOCTOSITeNIbHO. Bbl MOXeTe co3gaBaTh COOCTBEHHBIE CUTHATYPbI
st 6ubnmotek, ans kotopeix y IDA curnaryp Her. UToObl NMPUMEHHUTH HOBBIC
curHatypsl, HoxmuTe kiapuiry INSERT wnm menkauTe mpaBoil KHOMKOM MO OKHY
CUTHATYp, U BaM OyJleT MPeJIOKEHO MPUMEHUTh HOBYIO CUTHATYpy U3 CIHCKa BCEX
CUTHATYp, U3BeCTHBIX Bamemy |IDA.

Oxno OuGauoreku TUNOB. OKHO OWOIMOTEK THUIIOB TIOXO0XXE HA OKHO
cur"aryp. bubnaroreku TunoB oTpaxkarot 3HaHusg [DA 0 cTaHIapTHBIX TUTIAX JAHHBIX
U mpoToTunax GyHKIHHA, UCTIOIb3YEMbIX HanboJee MOMYISPHBIMU KOMIUJISTOPAMHU.
OOpabateiBas 3arosioBouHble (aiibl, IDA nmoHuMaeT, Kakue THIBI JaHHBIX MOKHO
OKUJIaTh OT OMONIMOTEYHBIX (PYHKIUH U JIeJIaeT COOTBETCTBYIOUIME KOMMEHTApUU K
kony. Taxke u3 3aronoBouHblXx ¢aiyioB IDA y3HaeT o pasmepe U IOJIOKEHUH
CIIOXKHBIX CTPYKTYp JaHHbIX. Bcsi sta uHdopmanus cobpana B TIL-daitnax
(<IDADIR>/til) u. Uto0b1 3arpy3uth HyxkHbIi HaOoop TIL-¢aino, IDA momkeH
BHauaje OMpeeInTh, Kakue OMOIMOTEKH MCTIONB3YIOTCS B MporpamMme. Bel Mmoxere
3actaBuTh IDA 3arpy3uth qononHUTEIbHBIE OMOIMOoTeKH TUIoOB, HaxkaB INSERT wmu
IIEJKHYB MPaBOi KHOIMKOM B OKHE OnOimoTeku TUIOB U BeiOpaB Load Type Library.

OxHo BbIBOBOB (Qynknuii. ['pad, oroOpaxkaromuii OTHOIICHUS MEXKITY
BBI3BIBAIOIIMMH U BBI3bIBAEMBIMU (DYHKIIMSIMU, HA3BIBAIOT epag 6vl306a (yHKYULL WA
oepeso 6vi306a yukyuti . Horma HaMm OyJeT HY>KHO YBUJIETh HE BeCh rpad 1enoi
IPOrpaMMBbl, a TOJIBKO ONMXKANIINX cocelelt KOHKPETHOU QyHKIMU. byieM Ha3bIBaTh
Y cocenom X, eciau Y HEMOCPEJACTBEHHO BhI3bIBaeT X win X BbI3bIBACT Y.
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Korga Bbl OTKpbhIBaeTe OKHO BbI30BOB (yHKuMi, IDA ompenenser coceneit
BBIOpaHHOM ()YHKIIUU U TEHEPUPYET OKHO.

JIBOITHOW MMIETYOK MO JIFOOOW CTPOYKE OKHA BBI3OBOB (DYHKITUN TEpEeMeEIiacT
OKHO JH3acceMOIMpoBaHus K BbIOpaHHON (PYHKIMU (BBI3BIBAIOIEH MM BBI3BAHHOM).
[Tepekpectubie ccpuiku IDA (Xrefs) — 3to MexaHHW3MBI, KOTOpBIC JIe)KaT B OCHOBE
TeHEepaIK OKHA BHI30BOB (DYHKITUH.

Oxno npo6saem. C momoripio okHa ipodiem IDA nadopmupyer Bac 060 Bcex
TPYAHOCTSIX, KOTOpPbIE BO3HHKIM y HEr0 B TPOIECCe IU3accCeMOMPOBAHUS
JBOMYHOTO (aiiyia M1 O TOM, KaKue perieHus] ObUTH MPUHSATHI ISl UX TPEOOJICHUS.
Hwuxe npuBenen npumep Habopa nmpoodsiem:

JIuctunr 4.3.2

IIpumep nadopa npoodJiem

Address Type Instruction
-text:0040104C  BOUNDS call eax
-text:004010B0 BOUNDS call eax
-text:00401108  BOUNDS call eax
-text:00401350 BOUNDS call dword ptr [eax]

.text:004012A0 DECISION push ebp
-text:004012D0 DECISION push ebp
-text:00401560 DECISION jmp ds:__set_app_type
-text:004015F8 DECISION dd OFFFFFFFFh
-text:004015FC  DECISION dd O

Kaxgas mpoOiema xapakTepusyeTcs,, BO-TIEPBBIX, aJpecoM, B KOTOPOM OHa
BO3HUKJIA, BO-BTOPBIX, THIOM MpoOJEeMbl M, B-TPEThUX, KOMAHJIOM B MeECTE
BO3HUKHOBEHUsI mpobiembl. B atom mpumepe mbl Buaum mnpobiemsl BOUNDS u
DECISION. IIpo6iema BOUNDS Bo3HUKaeT, KOra MeCTO Ha3HAYEHUSI BbI30BA WM
nepexofa HEBO3MOXKHO YCTAaHOBUTh WJM HAXOJUTCSA BHYTPU BUPTYaJIbHOTO
nuariazoHa azapecoB mnporpammebl. [Ipo6iema DECISION o6bkaHO mnpeacTaBiisieT
azapec, 1o koropomy IDA pemmn guzacceMOIMpoBaTh 0aThl Kak KOMaHIY, a HE Kak
JaHHBbIE, HECMOTPSI Ha TO, YTO HA ATOT aJpec He ObUIO CCBUIOK MPH MPOCMOTPE
KOMaH/I aITOPUTMOM PEKYPCUBHOTO CITyCKa.

[TonHbBIA COMCOK THUIOB MPOOJEM U UX BO3MOMKHBIX PEIICHHH JOCTYNEH BO
BCTpoeHHOU oMoty IDA.

5. HABUT'AIIUA B IUBACCEMBJIEPE

5.1. CtexkoBble Kaapbl

[lepemerieHre MeX 1y OKHaMH — OJTMH U3 BAXKHEHIIIMX HABBIKOB, HEOOXOMMBbIX
mis pabotel B IDA. Kak ™Mbl yBuaum, ocHoBa 0a3bl naHHbix |IDA mo3BossieT
peaanu30BaTh UCKIFOYUTEIbHBIE HABUTAIIMOHHBIE BO3MOYKHOCTH.

CrexoBble kaapsbl. [Ipu padore ¢ IDA Pro or mosb3oBarens oXumaeTcs
3HaHHE OCOOCHHOCTEW HHU3KOYPOBHEBBIX S3BIKOB MPOTPAMMHUPOBAHMS, KaCAIOIIUXCS
TOHKOCTEl T€HEpHpPOBAHWS MAIMHHOTO KOJAA M  MCIOJIb30BaHUS  IaMSTH
BBICOKOYPOBHEBOM ITPOTPAMMOHM.

OnHO M3 TakMX HHU3KOYPOBHEBBIX MOHATUM — CTEKOBBIA Kaap. CTekoBbIe
KaJApbl - 3TO OJIOKW MaMSTH, BBIJICIICHHOW B CTEKE MPOrpaMMBbI U IIpeAHA3HAYCHHBIC
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Uil KOHKpeTHOM  (yHkiuu. IlporpamMMucTthl, Kak MpaBuUjiio, TPYNIUPYIOT
UCIIOJIHSIEMbIE BBIPDAKEHUSI B E€AUHUIBI, Ha3biBaeMble @yukyusamy (TAKKe UX
HA3BIBAIOT npoyedypol, NOONPOSPAMMbL i MEMOObL).

Coraamennsi BbI30oBa. JlanpHelime TpuMepbl OTHOCATCS K apXUTEKType X86
U TIOBEJEHUIO THIMHUYHBIX X86-KOMIWISATOPOB. BbI3biBaromas ¢GyHKIUS TODKHA
XpaHUTh TMapaMeTpbl MMEHHO B TOM BHJIC, B KOTOPOM HX OXHIAET MPHUHAITH
BbI3bIBaeMasl,. [{is1 ycraHoBku hopmarta, B KOTOPOM (PYHKITMHU OyyT MPUHUMATH CBOU
apryMEHTHI, CYIIECTBYIOT COTJIAIICHHS] BHI30BA.

Cocnauenue 6v1306a ONPENEISIET, Kylda BbI3bIBaOmMas (YHKIHUS TOJDKHA
MMOMECTUTh TpeOyemble mapamerpbl. CorjamieHuss BbI30Ba MOTYT IOTPeOOBATH
MMOMECTUTh TIapaMeTpP B OINPEACICHHBIC PETUCTPBI, CTEK MPOrpaMMbl WM Cpa3y H
Tyna, U Tyna. [lpm mepemade mapamMeTpoOB B IMPOTPAMMHBIN CTEK TaKXKe Ba)KHO
OTIPEICTNTh, KTO JIOJDKECH Oy/eT YAAIUTh UX, KOT/Ia (GYHKITUS 3aKOHYHUT CBOIO padoTy.
HekoTtopsle cornamieHus BbI30Ba YCTAaHABIMBAIOT, YTO BBI3BIBAIOIINN OTBEUYACT 3a
yIaJICHUE IapaMeTpoB, JPYrue JACNAl0T OTBETCTBEHHOW BBI3BIBACMYIO (YHKIIHIO.
CrnenoBaHue COIJIANIEHUEM BBI30BA HEOOXOJMMO IS COXPAaHEHHUS IE€JIOCTHOCTH
yKazaTels MpOrpaMMHOTO CTeKa.

Pa3zmenieHnue JIOKAJbHBIX NEPEeMEHHBbIX. B oTiMune OT cornameHnii BbI30Ba,
OTIPEIEISIONIUX CIIOCO0 Mepelayu MmapaMeTpoB B (DYHKIIMIO, HUKAKUX COTJIAIICHUMH,
OTIPEEISAIONUX PACIIONIOKEHUE JTOKAIbHBIX TIEPEMEHHBIX (YHKIIMH, HE CYIIECTBYET.
NMest nuiib MCXOIHBIM KOJ OOBIYHO HEBO3MOXKHO OMpENeInTh, Kyaa OyayT
MOMEIICHBI IEPEMEHHBIE, TOTOMY YTO HU BBI3BIBAIOIIAS], HU BbI3bIBaeMasi PyHKIIUU HE
OTIPEIEIISIIOT ATO SAUHOINIHO.

Oxkna creka IDA. Bo Bpems HauanbHOro ananmsa |IDA BHUMATENBHO CIIEIUAT
3a yKaszaTelleM CTeKa, IoMedas KakJIyro KOMaHIy Push m pop, a TakkKe MHOTHE
apyrue apudMeTHYeCKUe Omepariii, KOTOphIe MOTYT H3MEHHTHh YyKa3aTelbh CTEKa,
HaIpuMep, CI0KEHHE W BhIYMTaHUE KOHCTaHT. OCHOBHAS II€JIb aHAJIN3a — BBISICHUTH
TOYHBIA pa3Mep 30HBI JIOKAJIBHBIX TEPEMEHHBIX, BBIIICICHHBIX B CTEKOBOM Kajpe
¢bynkuun. Takke IDA BbBISICHSET, MCIONB3YETCS JIM OTACIbHBIA yKa3aTellb Kajapa
(HampuMmep, pacro3HaBasi mocjea0BaTeIbHOCTL Push ebp/mov ebp, esp) u pacmosxaet
BCE CCBHUIKM Ha IMEpPEMEHHbIE BHYTPH CTEKOBOro kaapa. Hampumep, eciu Ob1 IDA
IIOMETHJI CIICAYIONIYI0 HHCTPYKIUIO B Teste demo_stackframe

mov eax, [ebp+8]

OH TMOHsI OBbI, YTO MepBbIA aprymeHT GyHKIUU (a B JaHHOM CiIydae)
3arpysaercs B peructp EAX.

B pesynpTaTe BHHUMATENBHOIO aHalu3a CTPYKTYpbl cTekoBoro kaapa IDA
MOKET pa3inyaTh CCHUIKU Ha MaMsTh, KOTOpbIE 00paIiatoTcs K apryMeHTam GyHKIUU
(OHM HaxOMATCS HMKE COXPAHEHHOTO aJipeca BO3BpaTa) U CChUIKH, OOpalaronmecs K
JIOKaJIbHBIM MEPEMEHHBIM (OHM HAXOMSTCS BBIIIE COXPAHEHHOIO ajpeca BO3BpaTa).
IDA onpenensieT, K KaKUM MECTa BHYTPU CTEKOBOIO KaJipa €CTh NMPsiIMble 0OpaIllCHHUS.

[Tonumanue noBefeHUs (YHKIMM YacTO CBOJUTCA K TMOHMMAHHUIO THUIIOB
JaHHBIX, C KOTOPBIMU OHa omnepupyeT. [Ipu YTEeHUH JTUCTUHTA IU3aCCEMOIMPOBAHUS
MEPBHIM KJIFOYOM K MIOHWMAHHIO TUTIA JaHHBIX (PYHKIMH OyeT CTPYKTypa CTEKOBOTO
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kaapa ¢yukiuu. IDA npennaraer nBa okHa, 0TOOpakarolUX CTEKOBBINA KaJp JIFOOOM
byHKIUU: OOMMI BUA W JACTAIbHBIM BUI. UTOOBI MOHATH 00a ATHUX OKHA, MBI
paccMOTpHM cieayronryto Bepcuto demo_stackframe, ckommmmupoBanHyto gCC:

void demo_stackframe(int a, int b, int ¢) {
int X = c;
char buffer[64];
inty = b;
int z = 10;
buffer[0] = "A";
bar(z, y);
}

B stom IIPpUMEPE MBI JaJIM HAYAJIbHBIC 3HAUCHUS IICPEMCHHBIM Y H Z, YTOOBI
KOMITHJIATOP HE KaJIOBAJICA Ha HCHMHHUIUAIIN3UPOBAHHLIC INEpEMCHHEIC,
HCIIOJIB3YCMBIC B BBIZOBC bar. KpOMC TOro, CMMBOJI COXPAaHCH B HCpBBIﬁ OJICMCHT

maccuBa buffer, u Mbl pemmm He MHHIIMATM3UPOBATH JIOKAIBHYIO MEPEMEHHYIO X.
CooTBeTCTBYIOIIUM pe3yabTat nu3accemonupoBanus |DA mokazaHn HIKe:

JIuctunr 5.1
IIpumep pe3ybTaTa Au3acceMOJIUPOBAHUS

-text:00401090 ; ========= S UBROUT I NE
-text:00401090
.text:00401090 ; Attributes: o bp-based frame
-text:00401090
.text:00401090 demo_stackframe proc near ; CODE XREF: sub_4010C1+41~ip

-text:00401090

‘1 -text:00401090 var_78 = dword ptr -78h
-text:00401090 var_74 dword ptr -74h
-text:00401090 var_60 dword ptr -60h
-text:00401090 var_5C dword ptr -5Ch
.text:00401090 var_58 byte ptr -58h
-text:00401090 var_C dword ptr -0Ch
.text:00401090 arg_4 dword ptr OCh
-text:00401090 arg_8 dword ptr 10h
-text:00401090

-text:00401090 push ebp

-text:00401091 mov ebp, esp

-text:00401093 sub esp, e 78h
-text:00401096 mov eax, [ebp+ IE’arg_8]
-text:00401099 ﬁ’mov [ebp+var_C], eax
-text:0040109C iimov eax, [ebp+arg_4]
-text:0040109F iimov [ebp+var_5C], eax
-text:004010A2 f,mov [ebp+var_60], OAh
-text:004010A9 ﬁjmov [ebp+var_58], 41h
-text:004010AD mov eax, [ebp+var_5C]
-text:004010B0 ‘amov [esp+78h+var_74], eax
-text:004010B4 mov eax, [ebp+var_60]
-text:004010B7 ‘3mov [esp+78h+var_78], eax
-text:004010BA call bar

-text:004010BF leave

-text:004010C0 retn

-text:004010C0 demo_stackframe endp
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B 5TOM JucTHHIE MHOTOE ciienyeT nosscHuTh. Haunem ¢ @ . IDA cuuraer, uro
sTa QyHKIUSA ucnosszyeT peructp EBP kak ykazatenb kajpa Ha OCHOBE aHalIU3a

nposora yukiun. B @ wmer y3raem, uro gec Beymenun 120 Gaiitos (78h pasro 120)
MecTa IO/ JOKaJIbHbIC TIEPEMEHHBIC B CTEKOBOM Kajpe. B Hero BxomsT 8 OalT mis

nepeaun AByx mapamerpos ¢ynximu bar €, no 310 Bce paBHO ropaso Gombie 76

GaliToB, KOTOpble MbI paHee coOupamuch 3ampocuts. Haummas ¢ @IDA
IPEeNOoCTaBIsieT OOMMM BHUJ CTEKa, MEPEUHUCIAIONIMN KaKIYI0 I[EPEeMEHHYI0, K
KOTOpPOH HampsiMyro oOpalaiich BHYTPU CTEKa, a TaKKe pa3Mep MEPEMEHHbIX U HX
CMEIIEHUE OTHOCUTENBHO yKa3aTesl Kapa.

IDA Ha3HauaeT MEpEeMEHHBIM HWMEHA Ha OCHOBE HX MECTOIOJIOKEHHUS
OTHOCHUTEIIFHO COXpPaHEHHOTO ajpeca Bo3Bpara. JIokambHbIe IEPEMEHHbBIE HaXOATCS
HaJl COXpaHEHHBIM aJPEeCOM BO3BpAaTa, a MmapaMeTpsl — 1oa HUM. MIMeHa JIOKaJIbHBIX
MEePEMEHHBIX CO3/IAI0TCS MyTeM CJIOXKEHUS Tpedukca Var_ ¢ MeCTHAAIATePUIHbIM
cypdukcoM, MOKA3BIBAIONIMM JUCTAHIMIO B 0aiiTax, Ha KOTOPYIO IepeMeHHas
OTCTOMT OT COXpPaHEHHOTO ykazaTens kanpa. JlokanbHas nepemenHas var_C B 3Tom
ciydae 3aHuMaet 4 Oaiita (dword) u HaxoauTcs Ha 12 OaWTOB BBIIIE COXPAHEHHOIO
ykazatens kazapa ([ebp-OCh]). ITapameTpsl (GyHKIMH Ha3bIBAIOTCA C IOMOIIBIO
npedukca arg_ BMECTE C  IIECTHAAUATePUYHBIM CyhPHUKCOM, MOKa3bIBAIOIIUM
JUCTAHIMIO O CAMOT0 BEPXHEro mapamMerpa. Takum oO0pa3om, BepxHUil 4-0ailTOBBIN
napameTp Oyaet Ha3wbiBaThes arg_0, a mocnemyrontue - arg_4, arg 8, arg C u T.1. B
naHHOM mpuMepe arg_0 He mokasaH, TOTOMY 4TO (DYHKIIMS HE MCIIOJIB3YeT TapameTp
a. Tak xak IDA He MOXeT HaWTH CChUIKM Ha mamsaTh [ebp+8] (Mmecromonoxkenue
nmepBoro mapamerpa), arg_0 He MpPUBOAWUTCS B OKHE MPOCMOTpaA CTEKa. BBICTphIi
MPOCMOTp OOIIETO BUAA CTEKa MOKA3BIBAET, YTO €CTh MHOTO MECT B CTEKE, KOTOPHIE
IDA He cMmorna Ha3BaTh, MOTOMY 4YTO B KOJE MPOrpaMMbl HA HUX HET MPSIMBIX
CCBLJIOK.

Oo0patutre BuuManue: IDA aBromaTHyeckH reHepupyer MMeHa TOJBKO
AJIsl TeX TNepeMEeHHBIX CTeKa, HAa KOTOpPble €CTh HeNmoCpeICTBeHHbIe CCHLIKH
BHYTPHU (DYHKIIUH.

Baxnoe otnnume mexay nuctuHroMm ausaccembnupoBanusi IDA u ananmzom
CTEKOBOTO KaJipa, KOTOPHIN Mbl BBITIOJHUIN paHee, 3aKI04aeTcs B TOM, YTO HUTJIE B
acceMOJICpHOM JINCTUHTE MBI HE BHJIMM CCBUIOK Ha mamsTh Bpojae [ebp-12]. Bmecrto
storo IDA 3ameHun Bce NOCTOSIHHbIE CMEIIEHUS HA CHUMBOJIMYECKUE WMEHA,
COOTBETCTBYIOIIIME CHUMBOJAM B OKHE CT€KAa W WX OTHOCHUTEIHHBIM CMEIICHUSM
OTHOCHUTEJIFHO yKa3aTelisl CTEKOBOTO Kajapa. Jto no3Boiisier IDA renepupoBath Ko
0oJee BBICOKOTO YPOBHS — IMPOCTO TOPa3ao yAoOHEH paboTaTth ¢ CHMBOJMYECCKHUMHU
uMeHaMH, a He ¢ U(PpoBbIMU KOHCTaHTaMU. OKHO OOIIETro BU/a CTEKa MOKA3bIBACT,
Kakue uMeHa, creHepupoBaHHbie |DA, COOTBETCTBYIOT KaKUM CMELICHUSIM.
Hanpumep, Ttam, rae B Koje MOSABISCTCS CChUTKa Ha mamsaTh [ebp+arg 8], mosxHO
ucnoiib3oBath [ebp+10h] nam [ebp+16].

5.2. Ilouck B 0a3e TaHHBIX

Ecnu BBl BHUMATEITFHO OCMOTPUTE COIEPKUMOE MEHIO Search, Bel 0OHapy)UTe
JUIMHHBIA CIHMCOK OMUUN, OOJBIIMHCTBO U3 KOTOPBIX MPHUBEAYT BaC K CIEAYIOLIEMY
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NYHKTY KakoW-HuOya» kateropuu. Search P Next Code mepemermaer Kypcop K
CJIEIYIOLIEMY MECTY, CojepXkalieMy KoMaHay. Bbl Takke MOXETe 03HAKOMHUTHCS C
OMIUSAMU, TOCTYITHBIMHA B MEHIO JUmp.

TexcroBblii mouck. TekcToBbli nouck IDA mo3Bonser Uckarh MOACTPOKY B
JUCTUHTE JU3aCCEMONMPOBaHUs. TEKCTOBBIM IMOMCK MOXKHO BBI3BaTh C TOMOIIBIO
meHio Search P Text (ropsyas knaBuma: ALT-T). HexoTopoe KoauuecTBO
TOBOPSIIUX CaMH 3a ce0st PYHKITUN TTO3BOJISIOT TOHKYIO HACTPOUKY MTOUCKA.

Ommms Find all occurences oroOpakaeT pe3ysbTaT MOMCKAa B HOBOM OKHE,
oOecrieunBasi JIETKYI0 HAaBHUTAIlUIO K JIIOOOMY COBMAJICHHUIO C KPUTEPUSIMH TTOUCKA.
[Ipenpiaynmii MOMCK MOXET OBITh TOBTOPEH [IJIsi HAXOXKICHUS CIETYIOLIEro
coBnajeHus no ropsiueii kiasuie CTRL-T wim u3 menro Search B Next Text.

JABonyHbIii mouck. Eciyv Bbl XOTUTE€ HANTU ONPEACICHHYIO JABOWYHYIO
uH(pOpMaIMI0, HAMpUMeEp, IOCIEI0BATeIbHOCTh OalTOB, TEKCTOBBIM TOWUCK HE
noaxoaut. BMmecto 3Toro mcnomnb3yite aBouMuHbIN mouck IDA. TekcTOBBIM MOMCK
UITET B OKHE TN3acCEeMOIMPOBaHUS, OMHAPHBIA TTOMCK MOYKET MPOBOJIUTHCS TOJBKO B
YacTh IIECTHAIIATEPUYHOTO OKHA. MOXHO HCKaTh Kak B IIECTHAIATEPUIHOM
namne, Tak u B ASCII-gamie, B 3aBUCUMOCTH OT TOTO, KaK Bbl YKa)K€T€ CTPOKY ISt
novcka. buHapHbIii MOUCK BBI3bIBacTCs U3 MeHi0 Search B Sequence of Bytes nu6o
ropsiaeit KJIABULLIEN ALT-B. UtoOsI HCKaTh MOCJIEA0BATEIbHOCTh
IECTHAAIIATEPUYHBIX 0aHTOB, TOMCKOBAsI CTPOKA JOJIKHA OBITH MPEJCTaBICHA B BUJIE
pa3lieJICeHHBIX MPOOEIOM JIBY3HAUYHBIX JBOMYHBIX 3HadeHU, Hampumep, CA FE BA
BE. K uaeHtnuHOoMy pe3yibrary mnpuBeaer nouck ca fe ba be, mecmotps Ha
BKJTFOUCHHE OIIUHA «yYHUTHIBATH PETUCTPY.

Yrob6sl uckarb pparment ASCII-mamna B miecTHaaALATEpUYHOM OKHE, HYKHO
3aKJIFOUMTH MTOMCKOBOM 3ampoc B kaBbraku. Omrust Unicode strings ncnonb3yeTcs aiis
MOMCKA Balllel CTPOKU B IOHUKOJIE.

Omnmus Case-sensitive mosker Bac 3amytaTh. C ITOMCKOM CTPOK BCE IOHSTHO:
mouck "hello" maiiner "HELLO", ecau Case-sensitive otkmroueHn. Bcé cranosutcs
HEMHOTO UWHTEPECHEW, ecilu Bbl JIeaeTe IIECTHAAUATEPUYHbIA TOUCK C
BeIKIIFOUeHHBIM Case-sensitive. Eciu Ber Oymere mckare E9 41 C3, BeI Oyzaere
ynusinieHsl, 9to Haiinercsa E9 61 C3. Ctpoku cUHMTaIOTCS COBHNAAAIOIIMMHU, OTOMY
yto 0X41 cooTBercTBYeT cuMBOIy «Ax», a 0X61 — cumBoay «a». Tak 4To HE CMOTps
Ha TO, YTO BBl yKa3alM LIECTHAIUATEpUUHBIA nouck, 0X41 cuutaercs paBHbiM 0X61,
€CJIM HE BKJIIOUCHA OMIHS «Y YUTHIBATh PETUCTPY.

[Touck mocCHeqyONMX COBMAJCHUN JBOUYHBIX JAHHBIX BBIMOJTHSIETCS C
nomortpio CTRL-B umm Search > Next Sequence of Bytes.

Bonpocsr:

1. ITepeuncnure onmuu coxpaneHus 0a3nl 1aHHBIX B IDA.
2. HazoBure u oxapakrepusyiite ocHOBHbIE OkHa | DA.

3. Packpoiite cyTth nonstug CornameHue BbI30Ba.
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PA3JIEJI 3. MAHUITYJIUPOBAHUE PE3YJIBTATOM
NTIN3ACCEMBJIMPOBAHUS 1 METO/JIbI 3AIIINTHI
NMPUJIOXKEHUMN

6. MAHUITYJIMPOBAHUE PE3YJIbTATOM
AN3ACCEMBJINPOBAHUA

OnHolt u3 HamboJee MOUIHBIX (PYHKIIHMM, KoTopble npeanaraetr IDA, sBiseTcs
BO3MOXKHOCTb JIETKO YIIPaBJIATh AU3acCEeMOIMPOBAHUEM B IUIaHE JOOABICHHS HOBOM
uHbpopMalMu WM u3MeHeHuss juctuHra. IDA aBTomaruuecku oOpabaThIBaeT
olepaluy, Takhe Kak ri00albHbII MOUCK U 3aMEHa, U JIeJIaeT TPUBUAIBHOU paldoTy,
COCTOSIIYIO U3 NepeopMaTUpOBaHUs HHCTPYKIIUN U JaHHBIX U HA000POT, PYHKIINH,
HE JIOCTYITHOM B IpYIMX HHCTPYMEHTAX AU3acCEMOIMPOBAHUS.

6.1 Umena u npucBanuBaHne UMEH

B 3TOM myHKTE MBI CTOJIKHEMCS C ABYMsI THUIIaMU UMEH, BCTPEYAIOIIUECS TPU
nu3acceMOupoBannd ¢ mnomoniplo IDA: uMeHa, CBs3aHHBIE C BUPTYaJbHBIMU
aapecaMu (MMEHOBAHHBIMU OOJIACTSAMHM) M WMEHA, OTHOCAILIMECS K TEPEMEHHBIM
CTPYKTYphl cTeka. B OonbmmHcTBe ciiydaeB |IDA aBTOMaTH4eCKHM TE€HEPUPYET 3TH
UMEHA COTJIaCHO PaHHUM JIOKYMEHTAlUsIM, IMPUYEM CChLJIAETCs Ha HHUX, Kak Ha
(DUKTUBHBIE.

OTH MMEHa pelKO YKa3bIBalOT Ha Ha3HAadeHHE OO0JIaCTH WM NEPEMEHHOH, a
3HAUWT, HE OOJEerdalT Haile MoHuMaHue mnporpammbl. bmaromaps IDA, Ber ¢
JIETKOCTBIO M3MEHUTE BCe MMEHa, B TO Bpems kak IDA Oyner oOpabateiBath Jto0ObIe
JeTaqu B U3MEHEHHUSIX acceMOJepHOro kojaa. B OoJbIIMHCTBE CilydaeB, U3MEHEHUE
MMEHHU — 3TO MPOCTasi ONEPALNS: KIIMK Ha HY)KHOM UMEHU IMOACBETUT €r0, ITOCIJIE YEro
HY’KHO HaxaTb Ha KjiaBuily N JJis OTKPBITHUS JUAJIOTOBOTO OKHA U3MEHEHUS! UMEHHU.
EcTp apyroit BapuaHT: 1IETYOK NPABOM KIABUILIEW MBIIIN BBI30BET MEHIO, B KOTOPOM
€CTh MYHKT — Rename.

I[MapameTppl W JIOKaJbHbIEe mNepeMeHHble. lIMeHa, cBs3aHHBIE C
NEPEeMEHHBIMH CTEKa, SIBJISIOTCA caMOM MpocTod (OpMON MMEHOBAHMS B JIMCTUHIE
acceMOJIEpHOTO KO/, IPEX]Ie BCEro MOTOMY, YTO OHU HE CBSI3aHBI C OIMPEACIIEHHBIM
BUPTYaJIbHBIM a/IpECOM, a 3HAYUT, OHM HE MOTYT MOABUThHCS B okHe Names. Kak u B
OONBIIMHCTBE  SI3bIKOB ~ MPOTPaMMHUPOBAHHUS, TaKWE€ HMEHA OrpaHUYEeHbl B
BO3MOXXHOCTSIX BHYTPH (DYHKIIMHU, KOTOPOU MPUHAMIEKHUT CTEKOBbIN (peitm. Takum
o0Opa3oM, y Kax1oi (PyHKIMU B MporpamMme JI0JDKHA ObITh MepeMeHHas creka arg 0,
HO HU Y OJHOU (PYHKITUU HE MOKET OBITh OOJIbIIIE YeM OJHOU MEPEMEHHONU C UMEHEM
arg_0.

Kak Tompko Oyzner BBeneHo HOBoe ums, IDA mozaboTtutcs o TOM, 4TOOBI
Ka)KJ0€ YIIOMUHAHUE CTAPOTO UMEHHU B KOHTEKCTE TEKYIIeH (PyHKIIMHA N3MEHUIIOCHh Ha
HOBOE.

Eciu Bbl xorna-HuOyap 3aXOTHTE BEPHYTHCS K MMEHHM IO YMOJYAHUIO IS
JAHHOM MEepPEMEHHOM, TO B MPEbIIYIIEM JIMaJOrOBOM OKHE CTPOKY HYKHO OCTaBUTH
myctoit, Torna IDA crenepupyeT ums, 3ape3epBUPOBAHHOE 110 YMOITUYAHHUIO.

33



HNmenoBannbie obuactu. [lepernMeHOoBaHME HWMEHOBAHHOW 00JIaCTH WJIH
0003HaueHWEe UMEHU 00JIacTH, KOTOpas ero emié He MMelia, MPOXOJUT HEMHOIO TI0-
OpYyrOMy, HEXEJIM NEPEHUMEHOBAaHME TNepeMeHHOM cTeka. IIpomecc mocryma K
JAMAJIOTOBOMY OKHY HIeHTHYeH (1o ropsiueit knaBuiie N).

[Mapametrp «Maximum length of new names» nyGmupyeT 3HaueHHE U3 OHOTO
u3 ¢aitno kondpurypanuu IDA (<IDADIR>/cfg/ida.cfg). Bel MmoxkeTe uCHoIp30BaTh
UMs TIEpeMEHHOM W JyiMHHee 15-Tu cumBojIOB, mipaBaa toraa |DA nmpemioxutr Bam
VBEIMYUTh MAaKCUMAIBHO JOMYyCTUMYIO JIuHy uMeHH. COTJacMBIIMCh Ha 3TO
M3MEHEHHUE, BbI TOJITBEPAUTE U3MEHEHHE MaKCUMAJIbHOW JUTMHBI B paMKaX TEKYIIen
6a3b1 naHHBIX. JIt0OBIe qpyrHe 6a3bl JaHHBIX, KOTOpBIe BBl co3maauTe B manpHEIIeM,
OyIlyT UCIIOJB30BaTh 3HAUCHUE, COJIeprKalleecs] B KOHPUTYpallMOHHOM (aiiie.

Bo3MokHBIE aTpUOYThI, KOTOPBIE CBSI3aHBI C MIMEHEM 00JIACTH:

— JlokansHoe ums (local name) orpaHWYeHO BO3MOXHOCTSIMH TEKYILEH
GyHKIMHA, TaKUM 0O0pa3oM pealii30BaHa YHHKAJbHOCTH MMEH B Tpelaesiax OJHOMN
¢byakuun. Kax w JoKambHbIE TIEpeMEHHBIC, ABE pa3IUYHble (QYHKIUA MOTYT
colepkaTh JBa HJICHTUYHBIX JIOKAJBHBIX WMEHHU, OJHAKO JBa WJCHTUYHBIX
JIOKaJbHBIX UMEHHU HE MOTYT IIPUHAJICKATh €IMHCTBEHHON (pyHKIMHU. IMeHOBaHHbIE
0o0JlacTH, KOTOpPBIE HAXOASATCS BHE TpaHUIl (PYHKIUH, HE OMPEACISIIOTCS Kak
nokaiabHbie UMeHa. Kak u riiobasibHbIe MEpEeMEHHbIE, OHU BKJIIOYAIOT B ce0si UMEHa
GyHKLIMH.

- Brmouenne B crimcok wmeH (including in names list). Beibupas sty
OTIIMIO, BBl JJ0OaBJsieTe BBEJACHHOE MMsI B OKHO Names, KoTopoe MOXKET OOJIeryuTh
MOWCK JAaHHOTO WMEHHW, Korma Bpel 3axotute K HeMy BepHyThes. FMeHa,
CTCHEpUPOBAaHHBIE aBTOMATHYECKU ((UKTUBHBIC), IO YyMOJYAHUIO HUKOTJA HE
BKJIFOHArOTCSl B OkHO Names.

- Oomenocrynaoe ums (public name). OOGbIYHO — 3TO HWMS, KOTOPOE
AKCTIOPTUPYETCS JIBOMYHBIM (aitmom Kak oOmias Oubiamorexka. CHHTAKCHUYCCKHE
ananu3atopbl IDA 0o0br4HO 00HapYXKMBAIOT TaKME UMEHA MPHU MAPCHUHIE 3ar0J0BKOB
BO BpeMsl HayaJlbHOM 3arpy3ku B 0a3y naHHbIX. BpiOupas 31O0T aTpuOyT, BbI
3acTaBisieTe 00padOTYUK ONpeAesIATh CUMBOII Kak public name.

— ABToMaruvecku creHepupoBanHoe ums (Autogenerated name). Dtor
aTpuOyT HE OKa3bIBAET HUKAKOTO BUAMMOTO 3 deKTa Ha Tu3acceMOInpoBaHuE.

- Cnaboe mms (weak name). CrnaOblii CUMBOJ — CIEIHATM3UPOBAHHAS
¢dopMa 0O0IIETOCTYTHOTO CHUMBOJIA, MCIOJB3YIOMIErOCsd TOJbKO KOI/Ia HUKAaKOH
OOLIEeIOCTYITHBIM CUMBOJI TOTO K€ UMEHHU HE HaXOUTCS JIJIs IEpeOonpeiesiCHusI.

- Create name anyway. Jns obnacteil BHe (YyHKIHH (B TJI00AIBHOM
BUIUMOCTH ) HEJb3sI TaBaTh OJIMHAKOBBIC NMEHA.

Ecmm Bel pegaktupyere ums B Tipeiesiax TJI00aBHBIX TPaHUIl (HaApUMep, UMsI
(yHKIIUU WK TI100abHONM IEPEMEHHON) U MBITAETECh MPUCBOUTH UMs, KOTOPOE yKe
ucrosnb3yercss B 0aze panHbix, |IDA mnpeniokuT creHepupoBaTh YHHUKAIbHBIN
YUCIOBOM CyPUKC, YTOOBI pa3pelIuTh JaHHBIN KOH(IHUKT.

Ecnu BBl pepakTupyere JIOKaabHOE UMA B Mpejaesiax (DYHKIIMM U TBITACTECHh
MPUCBOUTH MM, KOTOPOE YK€ MCHOJB3YyeTCs, TO MO yMOJYaHMio Bamia morbiTka
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Oyner otkiaoHeHa. Bwibupas «Create name anyway», Bbl BbeiHYXkaaeTe IDA
CreHepUpOBaTh YHUKAIBHBIM YMCI0BOM cyhPUKC AJIst 3TOTO JIOKAIBHOIO UMEHH.

HNmena perucrpos. IDA no3BonseT nepernMeHOBBIBATh PETUCTPHI B MIPEAeax
rpanul ¢yHkuuu. [lepenmeHoBaHMe perucTpa pabOTaeT MOYTH TaKUE XKE, KaK U
IepeMMEHOBaHNUE B JII000H Apyroi odmactu. Mcnons3yiiTe ropsauyro kKiaBumy N, Win
HICJIKHUTE TpPaBOM KHOMNKOM MO MMEHM peructpa, u BbiOepure Rename, 4toObl
OTKpBITh JuanioroBoe OkHO. Korma Bel nepemmenoBbiBacTe peructp, Bbl, B
JNEHUCTBUTENBFHOCTH, 3aJaeTe€ IICEBJOHUM, IO KOTOPOMY MOXHO OOpaTUThCS K
peructpy s Texymeid Gyaknun. [DA BBITOTHUT 3aMEHY BCEX IK3EMILISIPOB UMEHH
perucTpa HOBBIM  ICEBAOHUMOM. HEBO3MOXHO  TMEpEeMMEHOBATH  PETUCTD,
UCIIOJIb3YEMbIH B KOJI€, KOTOPBIA HE MPUHAITIEKUT PYyHKIIUU.

6.2 Kommentapuu B IDA

KoMmmeHTapuy mosne3Hsl I ONMMCAaHUS TMOCIJIEIOBATEIBHOCTEN WHCTPYKLIHN
accemOJiepa BBICOKOYPOBHEBBIM criocoOoM. Hampumep, Bbl Mornm Obl 3amucarth
KOMMEHTApUH, HWCIONb3ys omepaTopel s3pika C, 49ToOBI omHMcaTh TOBEICHHE
onpeaeaeHHon PyHKIUU.

IDA npemyaraer HECKOJIBKO PA3IMYHBIX CTHJIEM KOMMEHTAPHUEB, KaXIbIM W3
KOTOPBIX CIY>KUT JUJIsl omnpeneraeHHoi uenu. KoMMeHTapuu MoryT ObITh CBSA3aHBI C
M000H CTPOKOW acceMOJiepHOro kKoja ¢ momorbio omuuu  Edit » Comments. K
¢yakiun kommeHTapueB IDA MOXHO 00paTUThCS 4Yepe3 TOpsSYHMe KIIABUINU WU
KOHTEKCTHBIE MEHIO.

BonapmmnacTBO KOMMeHTapueB IDA cHaGxeHO MpeUKCOM «ToUKa C 3arsiToiy,
YTOOBI yKa3aTh, YTO OCTATOK CTPOKU HYKHO CUMTATh KOMMEHTapueM. JTO MOJ00HO
CTWJISIM KOMMEHTAPUEB, UCIIOJIb3YEMbIX MHOTUMHU acceMOyiepaMu, U IPUPABHUBAETCS
K # - BO MHOTHX SI3bIKaxX ClieHapueB uiu // - B C++.

Cranpaprasie  komMMeHTapuu. CaMbpli  NPOCTOM  KOMMEHTapud -
ctanaapTHeii. CTaHAAapTHbIE KOMMEHTApUU TIOMEIIEHBl B KOHIIE acceMOJIEPHBIX
ctpok. lllenkHuTEe MpaBOd KHONKOW B MpaBOM IIOJIE HU3aCCEMOJIMPOBAHUS WIIU
UCHOJIB3YiTe BOeTOouME (Topsvas KiaBulia : ), 4TOObl aKTUBHUPOBATH JMAJIOrOBOE
OKHO 3amMcu KoOMMeHTapus. CTaHZapTHbIE KOMMEHTAPUHM MOKHO pa3MECTHTh Ha
HECKOJIBKMX CTpOKax, eciau Bbl OyaeTe ucnoap30BaTh MHOTOCTPOUHbIE KOMMEHTApUU
B JMAJOrOBOM OKHE 3amucu KoMmMmeHTapusa. Kaxmas u3 cTpok Oyaer oTrMeueHa
OTCTYIIOM, YTOOBI BBICTPOUTH KOMMEHTApUU B JIMHUIO Ha TMPaBOd CTOPOHE
acceMOyiepHOTO KO/a. YTOOBI OTpeNakTHpOBaTh WIM YyIaduTh KOMMEHTapuii, Bbl
JOJKHBI BHOBb OTKPBITh JUAJIOTOBOE OKHO 3alIMCU KOMMEHTApHUs U, COOTBETCTBEHHO,
OTPENAKTUPOBATh WM YIAJIUTh BECh TEKCT KOoMMeHTapusa. I[lo ymomgyanuro
CTaHJApPTHbIE KOMMEHTAPUH BBIJEICHBI HA DKPaHE CUHHUM LIBETOM.

IHoBTOpsIIOIIMEC KOMMEHTAPMHU. OJTOT THUI KOMMEHTApUEB IMpPUMEYATENIECH
TeM, 4TO, Oyayd4d MOCTaBIE€H OJHAX]bI, OH MOXET aBTOMATHUECKU MOSBISITHCS BO
MHOTHX MeCTax B accemOiiepHOM koje. CBOMCTBO MOBTOPSIOMIMXCS KOMMEHTApPUEB
CBSI3aHO C TOHSTHEM IMEPEKPECTHBIX cChUIOK. Korga ogHa mporpammuas 00J1acTh
oOparmiaeTcsi KO BTOPOM, KOTOpasi COAEPKUT MOBTOPSAIOMIMICS KOMMEHTapHi, Tora
KOMMEHTapHuH, CBSI3aHHBIN CO BTOPOH 001aCThI0, OTpakeH B nepBoil. [1o ymoauanuto
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OTPAKECHHBI KOMMEHTapuil BBIAEIEH CephiM. lopsuas KiaBuIa [JJs TaKUX
KOMMEHTApHEB - TOUKA C 3amsATOMH (;).

Paznuynas ¢opMa HOBTOPSIONIETOCS KOMMEHTApHUsSl CBA3aHA CO CTPOKaMHU.
Besikuit pa3, korma IDA  aBTOMaTthyeckd CO3/1a€T CTPOKOBYHO IEPEMEHHYIO,
BUPTYaJbHBIA TOBTOPSIOIIMICS KOMMEHTapuil nobOaBisercs B 00JacTb 3TOM
IIepeMEHHOU. MBI TOBOPUM BUPTYaIbHBIM, IOTOMY YTO 3TOT KOMMEHTAPUN HE MOXKET
pEIaKTUPOBATh TOJB30BaTENb. TEKCT BUPTYyaIbHOTO KOMMEHTapus 100aBIISeTCS B
COJIEPKUMOE CTPOKOBOM MEPEMEHHOW M BBIBOJIUTCSA HA SKpaH Be3Je B 0aze NaHHBIX,
KaK TOBTOPSIIONINIICS KOMMeHTapuil. B pesynmprare mto0bie 00JacCTH MPOrpamMMbl,
KOTOpbIE OOpaliaroTcsi K CTPOKOBOM IMEPEMEHHOM, BBIBEAYT Ha 3KpaH CTPOKOBYIO
MIEPEMEHHYIO BMECTE C TOBTOPSIIOIIUMCS KOMMEHTAPUEM.

«Caenywmme» M «mpeablayliie» CTPOKHM. [[aHHBII TUI KOMMEHTapHUEB
BBITJIIZIMT Kak Iiejiasi CTpoKa, KoTopas mossisiercs ao (anterior) u mocie (posterior)
acceMmOnepHoil cTpoku. Takue KOMMEHTapUM IIBETOM HHUKAK HE OTMEYEHBI H
BCTpeuaroTcs TobKo B IDA.

DOyHKIHOHAJIbBHbIE  KOMMeHTapuu. @OyHKIWOHAIbHBIE  KOMMEHTapUU
MO3BOJISIIOT ~ TPYNIUPOBATH W OTOOpakaTb KOMMEHTapWHM BBEpPXY JIMCTHHTA
accemOsiepHoro koaa Gyukiuu. KommeHTapuii BCTaBiseTcs MpU MEPBOM TMOSBICHUU
MMeHH (YHKIIMK B caMoM e€ Hawaje, a 3aTeM J00aBisIeTCs JU00 OOBIYHBIN, JTHOO
MOBTOPSIONINICS KoMMeHTapuii. [loBTopsitomuecs: GyHKIIMOHAIbHBIE KOMMEHTApUU
BU/JIHBI B JIFOOBIX 00JIACTSIX, KOTOPHIE BBI3BIBAIOT MPOKOMMEHTUPOBAHHYIO (DYHKIIHIO.

6.3 IlepBuuHoOe mpeoOpa3oBaHue Koaa

[IpeobpazoBanue kona IDA BKiIOHaeT cleayroNre onepauu:

— [IpeoOpa3zoBaHue JaHHBIX B KOJI.

— [IpeobpazoBanue Koga B JaHHBIE.

- [IpeoOpa3zoBaHue MOCIEI0BATENLHOCTH HHCTPYKIIMIA B PYHKIHIO.

- N3meHeHne Ha4allbHOTO M KOHEYHOTO aJIpeca CYIIEeCTBYIOMUX (YHKIIUM.

- N3menenue ¢hopmarta BbIBOJIa OTIEPAH/IOB.

MHoxecTBO (hakTOpOB BIHUSIOT HAa CTENEHb WCIOJIL30BaHUS ITUX ONEpaIui,
BKJItO4asl Bame nmuuHoe MHEHHE.

IMapamerpsbl oToOpaskenusi kona. Kaxnas crpoka auzacceMOIMpPOBaHHOTO
KOJIa COCTOUT U3 yactei, kotopeie IDA Ha3piBaeT «yacTsiMu qu3acceMOIUPOBaAHHBIX
CTpOK». B Takou CcTpoke Bcerga NpUCYTCTBYKOT METKH, MHEMOHUKA U omnepasj. Bbl
MOKETE BbIOpATh JOMOJHUTEIBHBIC MApaMETPhl ISl KaXKION Ju3acceMOIupOBaHHON
cTpokH, ucnoib3ys Omniuu P Oomme (Option» General) Ha Brimagke Disassembly.

OtoOpaxkeHue 4YacTel Iru3acceMOJIMPOBAHHBIX CTPOK COJIEPKUT HECKOJIBKO
OMIUi, KOTOPhIC BHIOPAHBI MO YMOJIYAHUIO: HACTPOWKA TEKCTOBOTO IMPEACTaBICHUS
nuzaccemOnupoBanus IDA - npedukcoB CTpOKH, KOMMEHTApHEB U MOBTOPSIOIIMXCS
KOMMEHTApHUEB.

[Mpedpurcer  crpokm  section:  address — 310  wacTh  KaxJIoi
In3acceMOTUPOBaHHON CTPOKHU. Ecin yOpaTh rajouyky ¢ 3TOW OMITUH, TO U3 KaXIOu
CTPOKH TU3acCeMOIMPOBaHUs OyeT yaaineH nmpedukc.

36



Bri0op Stack Pointer mo3BosuT BHIETh Ha 3KpaHE OTHOCUTEIILHOEC U3MCHCHHE
10 MEpe BBIMTOJIHEHUS KaXA0U PYHKIIMU. DTO MOXKET ObITh MOJIE3HO B PACIIO3HABAHUU
HECOOTBETCTBUII B YCJIOBHBIX OOO3HAUEHMSX HIJIM HEOOBIYHBIX MAHMITYJISILIMA C
yKas3aTeJieM Ha BEPIIMHY CTEKA.

Beskmit pa3, korma IDA BcTpedaercs ¢ (DyHKIIMOHAIBHBIM OIMEPaTOPOM
BO3BpaTa M OOHApyKMBAE€T, YTO 3HAYECHHE YyKa3aTelid BEpPLIMHBI CTE€Ka HE HYJIb,
OTMEUaeTcsl OIIMOKa, CTpOKa WHCTPYKLUMU BBIIEISETCS KpacHbIM IBeTOM. B
HEKOTOPBIX CIydasX 3TO MOXET ObITh MpEeIHAMEPEHHON TOMBITKOW MpepBaTh
aBTOMAaTU3HPOBAHHBII aHAIN3.

IIpocTbie u moBTOPsIIOIIUECH KOMMeHTapuu. OTMeHa JTr000H U3 STUX OIIIMMA
3anpenaeT 0To0pakaTh ONpPeIeICHHBIN TUIT KOMMEHTAPHUS.

ABTOMaTHYecKue KomMMmeHTapuu. IDA MoxeT HMHOIra HANOMHHUTH, Kak
MMEHHO BBINOJHAKOTCA HEKOTOPBIE KOMAaH/Ibl, UCIIOJIB3YS JJISI 3TOT0 aBTOMATUYECKHE
KOMMeHTapuu. st TakuxX TpUBHAIBHBIX WHCTPYKIUK, Kak X86 MOV, KOMMeHTapuu
€CTECTBEHHO He A00aBisit0TCs. KoMMeHTapuu moJib30BaTeNield BCerja MpuopuTeTHES
ABTOMATUYECKHX; II03TOMY, €ClIi Bbl XOTUTE BUIETh ABTOMATUYECKU KOMMEHTapUU
IDA nnsa crpoku, Bam npugeTcst yaaauTh Bce COOCTBEHHbIE KOMMEHTApUH (OOBIYHbBIE
WJIU TIOBTOPSIIOIIIAECS ).

HexoppekTHas komanga, mapkep <BAD>. IDA MoxeT oTMedaTh KOMaH/IbI,
KOPPEKTHBIE IS IIPOLIECCOPA, HO HE PACIIO3HABAEMBIE HEKOTOPHIMU KOMITHIIITOPAMH.
HenoxymentupoBanubie (B TPOTHUBOIOJIOXKHOCTh HENOMycTUMbIM) KoMmauisl LII1
TaK)K€ MOTYT IONAacTh B 3Ty KaTeroputo. B Takux cimyuasx IDA nuszaccemOnmpyer
MHCTPYKIUIO KaK IOCJIEI0BAaTEIbHOCTh OAlTOB JaHHBIX M BBIBEJAET HA 3KpaH
HEJJOKYMEHTUPOBAHHYIO KOMaH/Ay KaKk KOMMEHTapuil ¢ npeauciosuem <BAD>.

KoumnuyecrBo 0aiitoB koaa onmepauuu. IDA mo3sossier Bam nmpocmarpuBarth
0aifThl MAaIIMHHOTO $3bIKA, CBSI3aHHBIE C KaXIAOW HMHCTPYKIHUEH, CHHXPOHH3UPYS
IIECTHAALATEPUYHBIM  BBIBOJ C JHUCIUIEEM JIMCTUHIA  JAM3aCCEMOJIMPOBAHMSL.
JononHauTenbHO Bbl MokeTe mpocMoTpeTh 0alThl MAIIMHHOTO S3bIKa C KOMaHJaMU
acceMOuiepa, ompenensis Yucio 0alTOB MaIIMHHOTO si3bika, KoTopblie IDA nmomkHa
BBIBOJUTH HA dKPaH JJIA KaXJ0W KOMaH/IbI.

dopMaTHpPOBaHHE  OINEPAHIAOB komana. Bo Bpems  mpouecca
nu3zaccemOnupoBanus IDA mpuHMMaeT MHOTO peleHUd OTHOCHUTENBHO TOTro, Kak
oTQOopMaTUPOBaTh ONEPAH/IbI, CBSI3aHHbBIE C KXo MHCTpyKuuend. Cambie OoJbIINe
npoOjemMbl  OOBIYHO CBsI3aHBI C TeM, Kak OTHOpPMATUPOBATH pa3IUYHbIC
1[EJIOYMCIICHHBIE KOHCTAHTBI, UCTIONB3YIOLIME 00JIbIIOEe pa3HOOOpa3nue TUIIOB KOMaH/I.
UtoOwsl caemath pe3ydabTaT au3acceMONmMpoBaHus Oojee uyutabenmpHBbIM, [DA
IIBITAETCSA, KOTJa BO3MOXHO, MCIOJIb30BaTh CUMBOJIBHBIE MMEHA, a HE 4ucia. Bo
MHOTHX JPYIMX CIIy4asX, TOYHbIA KOHTEKCT, B KOTOPOM HCIOJIb3YETCS KOHCTAHTA,
BO3MOXXHO, HE BHOJHE dYeTkuil. Korma 3TO MpOMCXOOUT, KOHCTaHTa OOBIYHO
dbopMaTupyeTcs Kak HIeCTHaAaTepUyHasi KOHCTAHTA.

[lenuox mnpaBoM KHOMKOW MO JHOOOW KOHCTaHTE B acceMOJEpHOM Kojie
OTKpPBIBa€T KOHTEKCTHO-3aBUCMMOE MEHI. B 3ToM ciydae mpemsaraercs
nepeopMaTUpOBaTh KOHCTAHTY B JECATUYHBIA, BOCBMEPUYHBIN, WM JBOUYHBIN
dhopmar.
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OdeHb YacTO B CBOEM MCXOJHOM KOJ€ MPOTrPaMMUCTBI  HCHOJB3YIOT
MMEHOBAaHHbIE KOHCTaHTHI. Takue KOHCTaHTHI MOTYT OBbITh pesynbratoM #define
ONepaTopoB (MM MX HKBUBAJIEHTA), WA MOTYT MPUHAJIEKATH Py UCUUCISIEMBIX
KOHCTaHT. K coxaneHuto, K TOMy BpPEMEHH, KOrJa KOMIIWIATOP 3AaKAaHYMBAET C
HCXOJHBIM KOJIOM, YK€ HEBO3MOYKHO OIPEIEIUTh, UCIIOJIB30BAJIACH JU B MCXOJHUKE
CUMBOJIbHAs WM 4YHcioBas KoHcTaHTa. IDA monmepuBaer OOJBILION KaTajor
KOHCTAaHT, CBSI3aHHBIX CO MHOTHMMH OHOJMOTEKaMM, TAaKUMH KakK CTaHIapTHas
oubnmnoreka C umu API Windows. DTOT karanor IOCTyneH B ONLHUAX CHMBOJIBHOMN
koHcTauThl — Use standard symbolic constant B MeHro 11000¥ KOHCTaHTHI.

6.3.1 YnpasijieHue pyHKUMAMHA

Y Bac Haiizercss MHOTO TpPHUYMH, YTOOBI 3aXOTETh YMPAaBIATH (YHKIIHSIMU
MOCJIe TOTO, Kak OBLI 3aBepIlieH HaudalubHBIM ananmu3. Hampumep, ecou IDA He B
COCTOSIHUM OTPEACIUTh MECTOMOJOKEeHNE BbI30Ba (YyHKIMM, OHA HE Oyner
pacno3znana. Mnu IDA He MOXeET ompenenuTh MECTOIOJOKEHHWE KOHIAa (DYHKITUH,
TpeOysi BMeaTeabCcTBO ¢ Barelt cTopoHbl, YTOOBI HCIIPABUTh JU3aCCEMOIMPOBAHUE.
IDA Moxer ObIThb TPYIHO OMNPEACIUTh MECTOIOJOKEHUE KOHIA (DYHKIUU, €CIH
KOMIOWIATOP pa3zaeinyl (QyHKIHMIO Ha HECKOJBKO JTUAMa30HOB aJpEecOB WM KOT/a B
MpoIecce ONTUMM3ALUK KOJa KOMITMIISITOP O0BEAUHUI OOIIHUE MOCIIEeI0BATEIIbHOCTH
KOHILIA IBYX WUJIM O0JbIIe PYHKINNA, YTOOBI OCTAaBUTh CBOOOIHOE MECTO.

Co3nanue HOBbIX ¢GyHkumii. HoBbeie (yHKIIMM MOryT OBITH CO3JaHBI
CYIIECTBYIOIIMMH KOMaHJIaMH, KOTOpPbIE yKe€ He TpUHaIIexkaT (YHKIUU, WU U3
0aiiToB HEOOPAOOTAHHBIX JAHHBIX, KOTOPBIE HE ObuH ompeneneHsl IDA (Takumu kak
JIBOMHBIE CJIOBA WM CTPOKH). i co3manust PyHKIMHU, TIOMECTUTE KypCOp B MEPBHIN
OalT WM KOMaHay, KOTopas OyJIeT BKIIOYCHA B HOBYIO (pyHKIIMIO, 1 BbiOepuTe Edit
» Functions » Create Function. IDA meiTaeTcsi npeoOpa3oBaTh JaHHbBIC, YTOOBI
KOJIUPOBaTh UX B Clydyae HEOOXOJUMOCTH. 3aT€M CKaHUPYET CICAYIOIIUE CTPOKH,
yTOOBl MPOAHAIM3UPOBATH CTPYKTYPY (DYHKIIMU W HAWTHU omepaTop Bo3Bpara. Eciu
IDA cMoxeT onpenenuTh MECTOMOIOKEHHE KOHIA (PYHKIIMH, OHA TEHEPUPYET HOBOE
uMsl (PYHKIMM, aHAIM3UPYET CTEKOBBIN (peiiM, U peCcTPyKTypUPYET KOJ B Teje
byaknun. Ecim ke oHa HE CMOTJIa OTPEISTUTh MECTOIOIOKEHNUE KOHIA (PYHKITUN
WIM BCTPETWIACh C KaKUMHU-JIUOO 3ampenieHHbIMH KOMaHAaMH, TO OIepalus
MPEPHIBACTCA.

Ynanenune DyHKOM. YJaauTh CYIIECTBYIOIIYI0 (DYHKIHMIO BBl MOJXETE,
nakaB Ha Edit » Functions » Delete Function, ecau gymaere, uto IDA pomycTuia
OLIMOKY B aHAJIMU3E.

dyukuuoHajibHble biaoku. OyHKimoHanbHble OJOKH OOBIYHO HAXOAATCA B
KOJIe, CreHepupoBaHHOM KommmuistopoMm Microsoft Visual C++. brmoku - pe3ynbrar
MEPEMENICHNST KOMIIWISATOPOM YYAaCTKOB KOJA, KOTOPBIE PEIKE BCErO BBIMOJIHSIIOTCS,
YTOOBI YIJIOTHUTH YACTO BBIMIOIHSIEMbIE OJIOKA B CTpaHUIAX MaMsTH, KOTOPbIE B
71 OyIyT BBITPYKEHBI.

Korma ¢ynknus pasnenena takum crocodom, IDA mbiTaercs ompenenuTh
MECTOTOJIOKEHHE BCEX CBA3AHHBIX OJIOKOB, CIIEIys MO MEpexoaaMm, KOTOpble BEAYT K
KakaomMy Onoky. B OonbmuHcTBe cnmydaeB IDA  mpaBuibHO — omnpepesnser
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MECTOMOJIOKEHUSI BCEX OJIOKOB MO CIHMCKY Ha3BaHWM KaKJI0ro OJIOKa B 3arojoBKe
GbyHKIUY.

B Hekoropsix cinydasx IDA He MOXKeT OnpeaesnTb MECTONOJ0KEHHE KAKI0T0
(GyHKIIMOHATBFHOTO OJI0Ka, @ B HEKOTOPBIX, (DYHKIIMS HE PaclO3HAETCA Kak OJIouHasl.
B Takux ciaydasx Bel JOMKHBI BpYUHYIO yIadUTh CO3JAaHHbBIE OJOKHM WM CO3/1aTh MX
CaMUM.

Bbl co3maere HOBBIC (PYHKIIMOHANIBHBIC OJIOKW, BHIOMpas MUAIa3oH aJpecos,
NpUHAJIeKAIMX OJOKYy, KOTOpbIi HE JODKeH OBITh YacThio JApPYroil yxke
cymiectByroiei GyHkiuu, BeIOpaB s atoro Edit » Functions » Append Function
Tail. Jlanee Bac mompocsaT BbBIOpaTh POJUTEIBCKYIO (DYHKIIMIO M3 CIIHCKa BCEX
OnpeaeIeHHbIX (QYHKIUM.

B smmcTuHre accem0JiepHoro koaa pyHKuMoOHaJbHbIC 0JIOKH YIIOMHUHAKOTCH
kak function chunks, a B Mmen1o IDA 6.10ku pynkumii Ha3Banbl function tails.

st ynanenus: GyHKIIMOHAIBLHOTO OJIOKA, TTOABEAUTE KypCop K JIF0OOH CTpoke
6moka u BeiOepute Edit P Functions » Remove Function Tail. Jlanee Bac monpocst
IOATBEPAUTH CBOE PEIICHUE.

Bwr moxete caenath Tak, uroObl IDA He co3gana ¢yHKIIMOHAIBHBIE OJIOKH,
yopas ranouky ¢ Create functional tails loader npu 3arpyske daiina B IDA. DTa oana
W3 OMIMK 3arpy3duka, qoctymHas yepe3 Onuuu Sapa(Kernel options) (cm. I'naBy 4)
B HAYaJbHOM JHMAJIOTOBOM OKHE 3arpy3ku (aiina. Ecimm Bel otkimouaere Function
Tails, Bel MOkeTe 3aMeTUTh, YTO TEHEPh TaM COJIEPIKATCS MEPEXOJIbI K 001acTsIM BHE
rpanull pyHkiuu. IDA BbiAeNseT Takue Mepexo/ibl KpACHBIM IIBETOM M CTPEIKaMHU B
OKHaX Ha JIEBOU CTOpOHE Au3acceMOIMpoBanus. B rpaguyeckom npeacTaBieHun s
COOTBETCTBYIOIIEH (PYHKIIMU HE BBIBEACHBI HAa SKPaH LEIHN TAKUX ITEPEXO0JIOB.

dynkunoHajabHbIe napamerpsl. B IDA y dyHkumii ectb MHOrO mapaMeTpos:

Nmsa pyHKUMH - aNbTePHATUBHBINA MYTh JI1 CMEHBI UMEHU (YHKIIHH.

HavanbHblii anpec - aapec nepBoil komanjbl B QyHkiuu. IDA yaie Bcero
ompeneNnsieT STO aBTOMAaTHYECKH, JIMOO BO BpeMs aHalu3a WIM OT ajpeca,
MCIOJIb3yeMOT0 BO BpeMsl CO3/IaHusl (PYHKITUH.

Koneunslii agpec - HauboJiee yacTo 3To ajpec komaHabl Bo3Bpata. IDA yarie
BCEro OIpE/esAeT 3TO aBTOMATHYECKH, JMOO BO BpeMsl aHallM3a WIM OT ajpeca,
MCIOJIb3YEMOTO BO BPEMSI CO3/1aHus (HYHKIUH.

O0J1acTh JIOKAJBHBIX MEePeMEHHBIX - MPEACTaBIseT cOO0M unciao OalToB B
CTEKE, BBIJICJICHHBIX JJIs JOKAJIbHBIX IEPEMEHHBIX (QYHKIUH.

CoxpaHennbie peructpsl (Saved registers) - guciio 6aliTOB, UCIIOJIB3YEMBIX,
4TOOBl COXPAaHUTh 3HAUYECHHWE PErHCTPOB OT WMMEHHU BbI3BIBaIOLIEH cTOpoHBL. IDA
MoJlaraeT, 4YTO COXpaHeHHass oOO0JacTb pErucTpa JEKUT BBIIIE COXPAHEHHOTO
00paTHOTO a/ipeca 1 HUXKE JIFOOBIX JTOKATBHBIX IEPEMEHHBIX (PYHKIIHH.

Ounmennbie(purged) 0aiiTbl - OYMIICHHBIC OAMTHI IMOKA3bIBAIOT YHCIIO
0ailToB mapameTpoB, KOTOpble (YHKIMS yAalseT U3 CTeKa, KOrja BO3Bpallaia
3HAYCHUE.

Jonmycrumasi omuOKka (KOppeKTHPOBKA) yka3zareisi ¢ppeiima. B HeKOTOpbIX
Clly4asiXx KOMIIWJIATOPbl MOTYT CKOPPEKTHUPOBAaTh yKaszarelb Ha (peliM (yHKIHH,
4YTOOBI yKa3aThb NPUMEPHO B CEepeAUHY OOJACTH JOKAJIbHOW MEPEeMEHHOM, a HE B
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COXpaHEHHOE 3HaueHHe Yykazarens ¢peiiMa y OCHOBaHMS 00JIaCTH JIOKAJIbHOU
NepeMEHHOM. DTO pPacCTOSIHME OT CKOPPEKTUPOBAHHOIO YyKaszaTens ¢peiima 1o
COXpPaHEHHOTO YyKasarelns (peliMa Ha3bIBAIOT JOMYCTUMOM OIMMOKON yKaszaTems
¢peiima. B GonbinHCTBE ciiydaeB Jro0ast JomycTuMasi omuOka ykasarenis (pelima
BBIYUCIISIETCS  aBTOMATHYECKH TIPU aHanmu3e. KoOMIWISATOPHI  HMCTHOIB3YIOT
JIOIYCTUMYIO OIMMOKY CTEKOBOTO (ppeimMa JjIsi ONTUMH3AIMU CKopocTu. HaszHauenue
JIOTTYCTUMOM OMIMOKH 3aKJTI0YAaeTCsl B TOM, YTOOBI COXPaHUTh KaK MOYKHO OOJIbIIe
MePEMEHHBIX CTEKOBOTO (hpeiiMa B Tpeiesiax T0CAraeMOCTH BBEICHHOTO cMeteHus |
Oaiita (-128. + 127) ot ykazarens ¢peiima.

JlomomHuTEeNbHBIC (DIIAXKH OMIIMKM  JOCTYITHBI, YTOOBI XapaKTEpHU30BaTh
¢yaknuro. Kak ¢ napyrumMu moyissMu B TIpeZeiiax JHaIOTOBOTO OKHA, 3TH (JIaXKKH
OOBIYHO OTpPAXKAIOT pe3yibTaThl aBTOMaruueckoro anammsa IDA. Crenyromue
aTprOyTHI MOT'YT OBITH KaK BKJIFOUCHBI, TAK U HET.

HeBo3Bpamenue: (QyHKIH HE BO3BpAIACTCS K €€ BBI3BIBAIOIICH CTOPOHE.

JNanexkasi GyHKIUSI HCIOIB3YETCS, YTOOBI OTMETUTH (DYHKIMIO KaK JAJICKYIO
(GYHKIIUIO HA CETMEHTUPOBAHHOM apXUTEKTYpE.

bubauoreka func ormewyaer (QyHKIMIO Kak ~ OWOJUMOTEYHBIH  KOJI.
bubnuoTteunass GyHKIHMS OTMEYAaeTCs B KOJIE€ IIBETOM, OMPEEICHHBIM TOJBKO JIs
TakuX (QYHKIHM, 4TOOBI OTINYATh €€ OT OOBIYHBIX (PYHKITUH,

Crarnueckmii func mokaspiBaeT TONBKO CIHCOK BCEX CTaTHYSCKUX
napameTpoB.

®peiim, 0asupywomuiicas Ha BP(BP based frame mokaspiBaet, 4To QyHKITUS
HCIIONB3YeT yKazarenb dpeiima. /s ppeliMoB, OCHOBAHHBIX Ha yKa3aTeNsAX, CCHUIKU
Ha TaMATh, KOTOpPBIE HCIOJB3YIOT YKazareiau ¢GpeiiMoB, OoTHOpMATHPOBAHBI Tak,
9TOOBI HCIIOH30BaTh CHUMBOJIBHBIE WMEHAa TEPEMEHHOW CTEeKa, a HE YHCJIOBBIC
CMEIICHUS.

BP skBuBajienten SP. Hexoroprie GyHKIMM KOHPUTYPUPYIOT YKa3aTeNb
¢dpeitma, 4TOOBI yKa3aTh Ha BEPIIMHY CTEKOBOTO ¢peiima (HapsAmy C ykazareaem
BEpIIMHBI CTeKa) mocjie BBoaa ¢yHkuuu. [lo cymecTBy 310 TO ke caMmoe, 4yTO U
HaJM4Me JONMyCTUMOM OIIMOKM YyKa3arens ¢peiima, paBHOW 00JIaCTH JIOKAIbHOU
TIEPEMEHHOM.

KoppekTupoBka VYka3zarenss BepmuHbl cTreka. Ecnu IDA He ynaercs
OTpEeNEINTh, U3MEHAETCS JIM yKa3aTellb Ha KOMAaHJly BEPIIUHbBI CTEKa, BaM MPUIETCS
BPYUYHYIO TOJAKOPPEKTUPOBATH yKa3aTellb Ha BEPIIMHY CTEKa.

CaMblif MPOCTOM MPUMEP TAKOTO ClIydasi — KOrJa MPOUCXOIUT BbI30B (DYHKIIMH
npyroit gynkimedt, ucnons3ys stdcall. Ecnu Bei3BaHHas (yHKIMS HaXOguTCsS B
COBMECTHO HCIOJb3yeMoil Oubmmoreke, o kotopoit IDA nHemsBectHo, To IDA He
Oynet 3HaTh, uTO (QyHKIHS Ucnonb3yeT stdcall u Oyaet He B cOCTOSTHUYU ydecTh (akT,
YTO yKa3aTelbh BEPIIMHBI CTeKa OyJeT M3MEHEH BhI3BAaHHOW (DyHKIIMEH 10 BO3BpaTa.
Taxum o6pazom, IDA oToOpazut HeTOUHOE 3HAYCHHE yKa3aTellsd BEPIIUHBI CTeKa s
OCTaJbHOU YacTu (QyHKIUH.
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6.3.2. IIpeoOpa3zoBaHue TaHHBIX JJI51 KOAUPOBAHUS

[Ipn aBTOMaTM4YECKOM aHanM3€ OalThl JAHHBIX MOTYT OBITh HENPaBUIHHO
KJ1acCu(UIIMPOBAHBI KaK 0alThl KOJa U AU3ACCEMOIMPOBAHBI B KOMAaH/IbI, MJIH OANTHI
KoJa MOTYT OBITh HENPaBWIbHO KIACCU(PUIIMPOBAHBl Kak OallThl MaHHBIX U
OoTQOpMaTUPOBaHbl KAaK 3HAYEHUS. IJTO MPOUCXOAUT IO MHOTUM TPUYMHAM.
Hanpumep, HEKOTOpbIE KOMIIMIISITOPBI BCTPAUBAKOT JaHHBIE B Pa3/ell KoJa MporpaMm
WM Ha HEKOTOphble OaWThl KOJA HHUKOTJA HE CChUIAIOTCS HEMOCPEACTBEHHO KakK Ha
koa, u IDA pemaer He au3zacceMOnUpoBaTh HUX. 3allyTaHHbIE MPOrpaMMbl B
OCOOEHHOCTH WMEIOT TCHJCHIIMIO Pa3MbIBATh Pa3IMuMe MEXKIY pasjenamMu Koja u
paszieiiaMu JaHHBIX.

He3aBucumo ot mpuymHbl, 10 KOTOpoi Bel xoTHTe mepedopmaTupoBaTh CBOM
KOJl acceMOiepa, 3TO claenaTh JOBOJBHO Jjerko. [lepBeIM JenoM yaanute CBOE
Tekymiee ¢opmarupoBaHue (Koja WIM JaHHBIX). MOXXHO yOpaTh TepeorpeaesieHue
GbyHKIMH, KOJa WU JIaHHBIX, IICJIIKHYB MPABOM KHOMKOH IO 3JIEMEHTY, KOTOPhIN BbI
XOTUTE mepeonpeacanTs U BeiOpath Undefine (taxxe Edit » Undefine wiu ropsiuas
knasuina U) B BeimagaromeM MeHr0. Takoe mepeornpeiesicHue dIeMEHTa 3acTaBiseT
0a3zoBble OalThl OBITH MepePOopMATUPOBAHHBIMU KaK CIHUCOK HEOOpaOOTaHHBIX
3HayeHud. YToObl mepeonpenenutb OoiblIMe 00JIaCTH, UCHOJb3YUTE METO
OoykcupoBku. K mpumepy:

.text:004013E0 sub_4013EO0 proc near
-text:004013E0 push ebp
.text:004013E1 mov ebp, esp
-text:004013E3 pop ebp
.text:004013E4 retn
-text:004013E4 sub_4013EO endp

[lepeonpenenenne 5Tol (yHKIMKM TpuBeIO0 Obl K TIOSBICHUIO CEpUU
HECOPTHUPOBAHHBIX OalWTOB, IMOKa3aHHBIX 3/1eCh, KOTOPHIE MBI OYEHb XOTEIH
nepeopMaTrpoBaTh:

-text:004013E0 unk_4013EO0 db 55h ; U
.text:004013E1 db 8%9h ; é
.text:004013E2 db OE5h ; s
.text:004013E3 db 5Dh ; ]
.text:004013E4 db 0OC3h ; +

YroObl aM3acceMOIUPOBaTh TOCIIEIOBATEIBHOCTh HEOMPEACICHHBIX O0alTOB,
IIEJIKHUTE MPAaBOM KHOIMKOMW IO MEpPBOMY HY>KHOMY OaiTy, u BeiOeputTe Ko (Takke
Edit » Code wmm ropsiuas xiaumma C). Oto 3acraBinser IDA nuzaccemMOaupoBaTh
Bce OaiiThl, TOKAa OHAa HE BCTPEYACTCS C OMNPEACICHHBIM 3JICMEHTOM WM
3ampenieHHo komMaHaou. YToObl mpeoOpa3oBaTh OOJBINME 00JIACTH, UCIOJB3YHUTE
MeTO]T OYKCHUPOBKHU.

[IpeoOpa3oBanue Kojia B JaHHBIC MMPOUCXOIUT HEMHOTO CJIOKHEe. Bo-TiepBbIx,
HEBO3MOYKHO MPeo0pa3oBaTh KO B JaHHBIC, UCIIOJIB3YsI KOHTEKCTHOS MEHIO. MOKHO
ucronb3oBate Tojbko Edit P Data wim ropsuyro knaBumry D. s o0beMHOro
npeoOpa3oBaHusi KOMaHJ B JaHHBIE Jierde BCEr0 CHAadvajga  BBIMOJHUTH
nepeonpesiesicHie BCeX KOMaHJ, KoTopble Bbl XxoTUTE mMpeoOpa3oBaTh B JaHHbBIC, a
3aTeM (OpMaTUPOBATh YXKE JTaHHBIC.
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7. TUIIbI JAHHBIX U CTPYKTYPbI JAHHbIX

Campblii npocToi METOJ AJisl TOTO, UTOOBI CBSI3aTh ONPEACICHHBIN TUI JaHHBIX C
NEPEMEHHON - UCMOJIb30BAaHUE NEPEMEHHOM B KauecTBE Mapamerpa K (YHKIHH, O
KOTOPOM MBI XOTh YTO-TO 3HaeM. Bo Bpems ee aHanmuza IDA KOMMEHTHpPYET THUIIBI
JaHHBIX, OCHOBAaHHbIC HA HCIOJIb30BAaHUHU MEPEMEHHBIX B (DYHKLIMHU, JJIsI KOTOPOH Y
IDA ectp mpororun. Korma Bo3moxkno, IDA wucnons3yer umsa ¢GopMaibHOrO
napaMmeTpa, B3ATOTO OT MPOTOTUIAa (DYHKUHMHM BMECTO TOTO, YTOOBI T'€HEPUPOBATH
(GUKTUBHOE HMs MO YMOJYAaHUIO I MEPEMEHHOM. DTO MOKHO 3aMETUTh B
CJIeIyIOLIEM Aru3acceMOIMpOBAHUM BbI30Ba CONNECt:

.text:004010F3 push 10h ; namelen
.text:004010F5 lea ecx, 9 [ebp+name]
.text:004010F8 push ecx ; hame
.text:004010F9 mov edx, L [ebp+s]

. text:004010FF push edx ;S
-text:00401100 call connect

B HEM MBI MOXEM BHETh, YTO Ka)/J0€ Ha)kaThe ObUIO MPOKOMMEHTHUPOBAHO
MMEHeM mapameTpa (B3sToro u3 6a3el IDA o mporotune ¢pyukiuu). Kpome Toro, nBe

JIOKaIbHBIX NEPEMEHHbIE cTeka @ ObUIM Ha3BaHBI 10 HMEHH MAPAMETPOB, KOTOPBIM
OHU COOTBETCTBYIOT. B OOJBIIMHCTBE CllydyaeB 3TH MMEHa OyIyT HaMHOTO Ooiiee
nH(OPMATUBHBIMH, YeM (PUKTUBHBIE HUMEHa, reHepupyembie IDA.

Henocrarok IDA B TOM, 4TO OHa pacmo3HaeT TOJILKO MapaMeTphl (PYHKITUH,
KOTOPbIE TTOMEILIEHBI B CTEK.

Bo mHorux ciayyasx IDA Oyzaer 3HaTh IpoTOTUN (DYHKIIMH, U Bbl YBUIUTE 3TO,
HaBels Mblb Ha ee ums. Eciu o ¢pynkuuu |IDA HUYero He W3BECTHO, TO JIydlle
Bcero Bam oOpaTUThCS K CIPAaBOYHOU JIUTEPATYPE.

7.1 Ucnosib30BaHue PACIIO3HABAHNS CTPYKTYPbI JAHHBIX

[Ipexxne, yeM Mbl cMmoxeM oO0cyauth QyHkuuo IDA nans  ynydinenus
YUTa0ENbHOCTU KOJIa, KOTOPBIA HCIOJIBb3YET CIIOKHBIE THUIbl JAHHBIX, MbI JOJIKHBI
paccMOTpPETh, HAa YTO IOXO0XK TaKOM KOI.

7.1.1. locTyn K 3JieMeHTaM MacCHBa

MaccuBbl - camasi IpocTasi KOMIIOHEHTHAs CTPYKTypa JAaHHBIX C TOYKH 3PCHHSI
PACIOJIOKEHUST TIaMATH. TPaJIuIIMOHHO, MACCHUBBI - HENPEPHIBHBIC OJIOKH ITaMSTH,
KOTOpBIE COJEpXaT TOCJIe0BATEIbHBIC 3JIEMEHTHI OJHOTO THWITA JAaHHBIX. Pa3zMmep
MacCHBa JIETKO BBIYHCIUTh — 3TO TPOW3BEACHHE KOJIMYECTBA JJIEMEHTOB Ha HX
pasmep.

[Toy4uTh MOCTYN K OTAEIBHBIM 3JIEMEHTaM MOKHO, HMCIIOJB3Ys HHACKCHOE
3Ha4YEHUE, KOTOPOE MOXKET ObITh MEPEeMEHHON WM KOHCTaHTOW. Crioco0, KOTOPhIM
MOJIYYArOT JTIOCTYI K 3JIEMEHTY MAacCHBa, 3aBUCUT HE TOJILKO OT TUIA UCIOIB3YEMOTO
WHJIEKCa, HO U OT TOro, B Mpeiesiax Kakoro MPOCTPAHCTBA MaMATU MPOTPaMMBbl
BBIJICJICH YYaCTOK I10]] MAaCCUB.

I'nobanbuble MaccuBbl. Korna MaccuB ompesieneH B mpejeiiax rio0aabHOM
o0nacTu NaHHBIX TMporpamMMmbl (B mpeaenax .data wim pasmena .bss, Hampumep),
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HayaJIbHBIM a/Ipec MacCHMBa KOMIIMJISATOP ONpENEsieT BO BpeMsl KOMITHIIALIMM.
OUKCUPOBAHHBIM  HAYaJbHBIA  aJpec  MO3BOJISIET  KOMIWISTOPY  BBIUYHUCIUTH
(UKCUpOBaHHBIC ajapeca IS JI00OTO D3JEMEHTa MAacCHMBa, K KOTOPOMY MOXKHO
MOJIYYUTh TOCTYTI, UCTIOIb3Ys (PUKCUPOBAHHBINA WHIICKC.

JluzaccemOnupoBaHue HE JAacT HaM TOYHBIX JAHHBIX O TOM, YTO B KOJE
MPUCYTCTBYET TTI00AIbHBI MACCHUB.

Hcrnonp3oBanne 3HaYCHUN MHACKCHBIX MEPEMEHHBIX MPUBOJUT HAC K HAYaly
MaccuBa, MOTOMY 4TO 0a30BbIi aapec OyAeT moKa3aH, KOTr/ia BEIYMCICHHOE CMEIICHHE
OyzneT m100aBIeHO K HEMY, YTOOBI BRIUUCITUTH (PaKTHUIECKOE PACIIONIOKEHUE MAaCCUBA.

CrexoBble MaccuBbl. Ha mpakTHke KOMITHIIATOPBI 00pa0aThIBAIOT CTEKOBBIC
MacCHBBI MOYTH KaK W rioOanbHbie. OMHAKO BO BpeMs KOMIWISAIIMU HE HW3BECTCH
azpec, B KOTOpOM OyJieT BBIJICJICH MacCHUB, TAKUM 00Pa30M, KOMIUJISATOP HE MOXKET
BBEIYHCIIUTH QJIpeC dTOTO MACCHBa, B OTJIMYHE OT TOTO, KaK 3TO ObUIO OBI CIENaHO B
1J100aJbHOM MacCHBE.

«KyueBbie» (heap-allocated) MaccuBbl. KyueBbie MaccHBBI 00pa3yroTcs,
UCTIONB3Ys PYHKIIUIO TMHAMHYECKOTO BBIJICJICHUS TaMATH, Takyto kak malloc (C) uim
new (C++). C TOYkM 3peHus KOMIOWISITOpAa pa3HHUIlAa B TOM, YTO OH JOJIKEH
reHEpUpOBaTh BCE CCBUIKM B MAacCUB, OCHOBAHHBIM Ha 3HAYEHUU ajpeca,
BO3BPAIIICHHOM U3 (PYHKIIUU BBIICICHUS TAMSTH.

7.1.2. JlocTyn K 3J1eMeHTaM CTPYKTYPbI

['1aBHBIM OTJIMYUTENBHBIM MPU3HAKOM CTPYKTYp SIBJIETCS TO, YTO K IOJISIM
JaHHBIX B IMpeleax CTPYKTYphl MOJy4YatoT AOCTYI MO0 UMEHH, a He MO0 MHIEKCY, KaK
3TO peaqn3oBaHO B MaccuBax. K coxaneHnio, uMeHa mnojeil npeoOpa3oBaHbl B
YHCJIOBBIE CMELEHUS! KOMIMWIATOPOM. TakuM 00pa3oM, K TOMYy BpEMEHH, KOIJla Bbl
MOCMOTPUTE Ha pe3yibTaT AU3acCEMOIMPOBAHUS, JOCTYN K TIOJI0 CTPYKTYpPbI
CTAHOBUTCSl YAUBUTEIBHO IIOXOKMM Ha JOCTyH K D3JEMEHTaM MaccuBa 4Yepe3
ITOCTOSIHHBIE UHJEKCHI.

MuHuMansHoe TpedyeMoe MPOCTPAHCTBO JIJISl CTPYKTYPBI OIPENEIEHO CyMMOM
MIPOCTPAHCTBA, TPEOYEMOro KakIoMy MO0 B Mpeaenax CTpyKTypsl. I1o ymomuanuto
KOMITHJIATOPBI CTPEMSTCSA BBIPOBHATH MOJISI CTPYKTYPBI 110 apecam NaMaTH, KOTOPbIE
MO3BOJISTIOT (D PEKTUBHEE YNTATh U 3aMMCHIBATH B HUX.

I'nobdanbable CtpykTypbl. Kak M ¢ rio0OajnbHBIMM MacCUBaMH, aJpec
IJI00ANbHBIX CTPYKTYp M3BECTEH BO BpeMs KOMIMWIALAH. OTO MO3BOJIAET
KOMITWJIATOPY ~BBIYMCIIATH aApec KaXKIOTro JJIEMEHTa CTPYKTYpbl BO BpeMs
KOMIWIALIMKA U U30aBIsET OT HEOOXOUMOCTH JIeNaTh JIOObIE BBIUYUCIIEHUS BO BPEMS
BBITIOJTHEHHUS.

CrexoBble CTpykTypbl. Kak U CTEKOBbIE MacCUBBI, CTEKOBBIE CTPYKTYpPBI
TPYAHO PACIIO3HATh, OCHOBBIBASICh TOJIBKO HA PACIIOJIOKEHUH CTEKA.

B ciydae CTEKOBBIX MacCHMBOB B peE3yJIbTaTe MU3acCEMONIMPOBAHUS Mbl
[OJyYUM IMATHh OTAEJBHBIX NEPEMEHHBIX, & HE €IMHCTBEHHYIO, KOTOpas COJAEPIKUT
IIATh PA3HBIX MOJIEH.

«KyueBbie» CTpykTypbl. KyueBbie CTpyKTYpHBI, OKa3bIBaeTCsA, HAMHOTO OoJiee
IIPO3PAYHbl OTHOCUTEIBHO pa3Mepa CTPYKTYpbl M pacnojiokeHus ee mnoJied. Kornma

43



Ky4eBasi CTPYKTypa BbLAEJIEHA B NPOrpaMMe, y KOMIIWIATOpPA HET HUKAKOTO BbIOOpA,
KpOME Kak TE€HEpPUpPOBaTh KOJ, 4YTOObI BBIYMCINTH HAJJIEKAIIEE CMEIICHUE B
CTPYKTYype BCAKHUH pa3, KOrja K mojio Tpedyercst goctym. s KyueBoi CTPyKTYpbl
€IUHCTBEHHAsl CCBUIKA JOCTyNHAas KOMIIMIIATOPY, SBJIETCS yKasaTeleM Ha
HAYAJIbHBIN aJIpEC CTPYKTYPBL.

MaccuBbl Crpykryp. llpenpiaymmue 3HaHMs M3 TJlaB O MacCHMBax H
CTPYKTYpax IMPUMEHSIOTCS TOYHO TAKXKE IPU KOHTAKTE C BIOKCHHBIMHU THUITAMH.

7.2. Cozpanue Ctpykryp IDA

B cnepyromux pasznenax Mbl pacCMOTPHUM Kak cpeactsa IDA MoryT yiaydmiuTh
YUTA0EIBHOCTh KOJ1a, KOTOPBIN YIPaBISIET CTPYKTYPAMH.

7.2.1. Pyunoe Onpenesnenne CTpyKTypbl

Besikuit  pa3, korma Bbl  oOHapyxkuBaeTe, UYTO IIporpaMma YIpaBlseT
CTPYKTYpOH NAaHHBIX, BBl JOJDKHBI pELINTh, XOTUTE JIM BBl BKIIOUYUTH UMEHA IOJIEU
CTPYKTYpBI B KOJ accembiiepa win Bl MOXkeTe MOHSATH BCE YMCIIOBBIC CMEIICHUS,
nosiBisitolMecss B koae. B Hekoropeix ciydasix I[DA  MoXeT pacno3Harth
UCIIOJIb30BAaHUE CTPYKTYphI, KaK dYacTh craHmaptHoil Oubiamorexku C wimm API
Windows.

Coznanne Hopoii Crpykrypsl (mim OO0beamnenue). Korma nporpamma
UCIIOJB3YET CTPYKTYpy, O KoTopoir y IDA Her Hukakod wundbopmauuu, IDA
MpeJiaraeT ONPENEIUTh COCTaB CTPYKTYpPbl M BKJIIOYUTH B JAM3aCCEMOIMPOBAHUE
HoByto. Cosmanme cTpykTypbl B IDA mpoucxomutr B okHe Structures. Hukakas
CTPYKTypa HE MOKET OBbITh BKJIFOUEHA B JU3acCeMOIUpPOBAHKE, TOKA OHA CHAaYyayia He
3aHeceHa B okHe Structures. JIrobas cTpykTypa, koTopas u3BectHa IDA u pacrnoznana
POrpaMMOii, aBTOMaTHYECKH MIPUCYTCTBYET B OKHE Structures.

[lepBbie deThipe CTpPOKM B OKHE Structures ciayxar TMOCTOSHHBIM
HAallOMUHAHUEM 00 OmepalusiX, KOTOpble BO3MOXXHBI B Tpejaenax okHa. OCHOBHBIE
omepanuu, KOTOphle HaM HYXHBI - 100aBlieHHE, yJajleHUEe, W PEJaKTUPOBAHUE
cTpyKTyp. JJobaBneHune cTpyKTypbl HHUIMUPYETCS, UCTIONb3Ys KiaBuiry INSERT.

UtoOBl co3aaTh HOBYIO CTPYKTYpYy, BBl JOKHBI 3a7aTh WMsI B IOJI€ UMEHU
Structure. Ilepsbie aBa (axkka omnpenenstoT, Tae OyaeT HoBasi CTPYKTypa BbIBE/ICHA
Ha DKpaH M Oyaer JiM BbIBeZAcHa BooOme. Tperwit ¢maxok, Create Union,
onpenensiet, Oyaet au ctpykrypy C wiun Het. i CTpyKTyp pa3Mep BbIUUCISAETCSA Kak
CyMMa pa3MepoB Ka)KJOr0 KOMIIOHEHTA, B TO BpeMs Kak JJIsi 0ObEIMHEHU, pa3Mep
BBIYHCIISIETCS] KaK pa3Mep caMoro OOJBIIOT0 KOMIOHEHTa. «Jl00aBUTh CTaHIAPTHYIO
CTPYKTYPY» HCHOJIb3yeTCA JUIsl JIOCTyNa K CIUCKY Bcex u3BecTHbIX IDA Tumos
JNAHHBIX CTPYKTyp. [lelicTBue »ToM KHOmKU oOcyxpaaercs B "Mcnosib3oBaHUM
Cranpaptabix Ctpyktyp" (Paznen 8.5). Kak Tonbko Bel onpezensere uMmsi CTpyKTypbl
u Haxxumaete OK, mycras cTpykTypa co3gactcsi B okHe Structures.

PenaxkTupoBanue JiieMeHTOB CTPYKTYpPbI. UT0oOBI n00aBUTH Toys K Barmeit
HOBOM CTpyKType, Bbl MOIKHBI Hcrnonb30BaTh komauabl D, A, u 3Be3mgouky (*).
[IepBoHauasbHO, TONBKO KOMaHAa D mone3Ha, U, K COXKaJEHUIO, €€ JECHCTBUE OUYCHb
3aBUCHUT OT PACIIOJIOKEHHS Kypcopa.
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UtoObl n00aBUTH HOBOE TMOJE€ K CTPYKTYpPE, pAacHOJIOXKHUTE Kypcop Ha
MIOCJICTHIOIO CTPOKY OIpEIEeNICHUs] CTPYKTYpbl (comepxarmuii ends) u Haxmute D.
DT0 3aCTaBIISIET HOBOE 10JI€ OBITh T0OABIEHHBIM B KOHELl CTPYKTYpbI. Pazmep HOBOTO
noJis OyJeT YCTaHOBJIEH COTJIACHO MEpPBOMY pa3Mepy, BbIOpaHHOMY Ha Kapycelu
naHabX. Ms nons nepBoHayanbHo Oyzer field N, rae N - uncnoBoe cmerieHue ot
HayaJjla CTPYKTYphI K Hayainy HoBoro nods (field 0, nanpumep).

Ecin Bam HEOO0XOAMMO H3MEHUTH pa3Mep MOJisi, Bbl MOXETEe CAenaTh 3To,
yOeIuBLINCH, YTO KypCcOp YCTAHOBJIEH Ha HOBOM UMEHH MOJISl U BHIOPAB MPaBUIIbHBIN
pa3Mep JaHHBIX, 3aTE€M HYKHO HECKOJbKO pa3 HaxaTb Ha KiaBumy D s
MEPEKITIOUEHUsT MEXAy THUIIaMHU JAaHHBIX Ha Kapycelu TaHHBIX. Takke BBl MOXKETE
ucnosb3oBaTh Options P Setup Data Types, uToObI onpeenuTh pa3mep, KOTOPbIA He
JOCTYTICH Ha Kapycelln JaHHBIX. Eciu mose - MaccuB, METKHUTE MPaBOi KHOMKOM 10
UMEHU U BbIOepuTe AITay, 4TOOBl OTKPHITH JTUAJIOTOBOE OKHO crenu(uKanuu
MaccHBa.

YroObl M3MEHUTHh HA3BaHWUE MOJS CTPYKTYpbI, LICIKHUTE MO MUMEHHU MOJS U
WCHOJIB3YUTE TOPSAYYHO KiIaBuIly N, WIH IIEIKHUTE MPABOM KHOIKOM 10 UMEHHU U
BBIOepuTe Name; 3ayaliTe HOBOE€ UM TSI TIOJIAL.

CrexoBble (ppeiiMbl KaK CHeIHAJTU3MPOBAHHBbIE CTPYKTYPbI. Bbl HaBepHsiKa
3aMETUJIM, YTO OMpEACNIEHUE CTPYKTYPHI BBHITISAUT MOAOOHO TOAPOOHOMY BUIY
cTekoBoro (peiima. 10 He chydaitHo, mockoibky IDA oOpabaTeiBaeT 000X
OJIMHAKOBO.

7.3. Ucnosib30BaHue MIA0JI0HOB CTPYKTYP

EcTh nBa cnocoba ucnoib30BaTh 00BSIBIECHUE CTPYKTYPHI B KoJie. Bo-TiepBhIX,
Bbl MoxeTe nepeopMaTUpoOBaTh CChUIKM B MaMsTH, 4TOOBI caenaTh MX Oosee
YUTAaEMBIMH, IPEOOPa30BBIBAs YUCIOBBIE CMEUIEHUSI CTPYKTYpPHI, Takue Kak [ebx+8] B
CUMBOJIbHBIE CChUIKM, Takue Kak [ebx+ch8 struct.field4]. Ilocnennsisi Qopma
MPEAOCTaBIsACT Tropazio Oojblie MHPOPMALMK O TOM, Ha 4YTO CchuUlatoTcs. Bo-
BTOPBIX, HCIIOJb30BaHWE IIA0JIOHOB CTPYKTYp MOXHO i oOecreyeHus
JOTOJIHUTENBHBIX THUIOB JAHHBIX, KOTOPbIE MOTYT OBITh HPUMEHEHBl K CTEKy U
rJ100aJIbHBIM [IEPEMEHHBIM.

IDA mnosBonsser Bam nepedopmarupoBarh j1t00yH0 MOCTOSHHYIO BEJIUYHHY,
UCIIOJIB3YEMYIO B OIIEPaH/IE B SKBUBAJIEHTHOE CUMBOJIBHOE IIPEICTABIICHHUE.

Kak anpTepHaTtuBa (OpMATHUPOBAHUIO OTHEJIBHBIX CCBHUJIOK IMaMATH, CTEK M
ri100anpHbIe MEpEMEHHBIE MOTYT OBITh OT(OPMATHPOBAHBI KAK BCE CTPYKTYPHI.
Yrobbl oTpopMaTUpOBaTh MEPEMEHHYIO CTEKA KaK CTPYKTYpPY, OTKPOWTE MOJIPOOHOE
MpEe/ICTaBICHUE CTEKOBOTO (PperiMa, ABaKIbl IICIKHYB MO HY)KHOH MEPEMEHHOU, U
sarem Edit P Struct Var (ALT-Q), 4ToOBI BBIBECTH Ha 3KpaH CIHUCOK H3BECTHBIX
CTPYKTYD.

IIpu BbIOOpPE OAHOM M3 MMEIOIIMXCS CTPYKTYp, cojaepxkamed B cebe
COOTBETCTBYIOIIEE KOJIMYECTBO OAlT B CTEKE CTPYKTYpbl COOTBETCTBYIOLIETO THIIA,
nepeopmMaTUpyrOTCsl BCE HEOOXOIUMBIE CCBUIKH ITaMATH B CTPYKTYPY CCBUIOK.

[Tpouenypa popmaTupoBaHus Ii100aabHBIX IEPEMEHHBIX KaK CTPYKTYpPbI IOUTH
UJCHTUYHA HCIIOJIb3YEMOM Ul NMEpPEMEHHBIX cTeka. YToObl clenarb 3TO, BbIOEpUTE
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MEPEMEHHYIO WIN aJpec, KOTOPBI OTMEYAaeT HAyallo CTPYKTYpPhI, U ucnonb3yite Edit
» Struct Var (ALT-Q), uToObI BBIOPATh COOTBETCTBYIOIIMIA THIT CTPYKTYPBHI.

7.4. UMnopTupoBaHue HOBBIX CTPYKTYP

IDA cnocobna x mnapcunry unHauBuayaibHbix C (e C++) oObsBieHUi
JaHHBIX, TaK e, Kak M Bcex TUMoB (aigoB C, W aBTOMATUYECKU CO3IaHHBIX
npeacTaBieHuil cTpykTypsl IDA.

MMapcunr crpykryp Cu. Bepcus 5.2 IDA BBena momsun Local Types,
noctynueiidi yepes View B OpenSubviews P Local Types, B okue Local Types
IPECTaBIACTCS KaK CIHUCOK BCEX THUIOB, KOTOpbIEe ObUIM MPOAHAIM3UPOBAHBI B
Tekylie 0a3e maHHbIX. J[s HOBBIX 0a3 maHHBIX okHO Local Types mepBoHauaabHO
NyCcTO, HO Mpeiaraerci BO3MOXKHOCTh IPOAHAIM3UPOBATH HOBBIE THUIBI YEpeE3
kiaputy INSERT wnu onuuio Insert B KOHTEKCTHOM MEHIO.

B Tedenue mapcuHra HOBOTO THMA Ha 3KpaH B OKHE coobmeHuit IDA moryt
BBIBOAUTHLCS  cooOmmeHuss 00 ommOkax. Eciam onmcanme THma  yCHENIHO
IPOaHATM3UPOBAHO, TUII M €T0 OOBsIBIICHUE ITepeurcisitorces: B okHe Local Types,

Tunbel naHHBIX, 100aBIeHHBIe B OKHO Local Types, He cpa3y HOCTYITHBI depe3
okHO Structures. BmecTto 3TOro Kaxnaplii HOBBIH THUI J00ABISETCS K CIHUCKY
CTaHJIAPTHBIX CTPYKTYP U AOJDKEH OBITh UMIOPTHUPOBAH B OKHO Structures.

Parsing C Header Files. Uto0Obl mpoaHamu3upoBath 3T (Gaiiiibl, HCIOIb3YHTE
File » Load File » Parse C Header File, uro0sl BbIOpaTh 3aroyioBOK, KOTOPHIH BbI
XOTUTE TpoaHaIN3upoBaTh. JIr0ObIe cooOiieHus 00 omuOkax OyIyT BBIBEJICHBI Ha
sKkpaH B okHe cooOmenuit IDA. B apyrom ciyvae, ecnu ommbok Het, Bol yBunute
co00IIeHHE 00 YCIEeTHON KOMITUIISIUH.

IDA noGaBinsieT Bce CTPYKTYpPBhI, KOTOpbIE OBUIM YCHEIIHO MPOAHATU3UPOBAHbI
K €€ CIUCKY CTaHIapTHBIX CTPYKTYp (B KOHEIl CIHCKA, YTOOBI OBITH TOYHBIM)
JOCTYIHBIX B TeKyIIel 0aze manHbiX. Korna y HOBOM CTPYKTYPHI €CTh TO KE UMS, UYTO
U y CYIIECTBYIOUIEH CTPYKTYpbI, OHa OyIeT mepe3anrcaa ¢ HOBBIM PACIIOIOKEHUEM
CTpYKTYyphl. Hu 0/1Ha 13 HOBBIX CTPYKTYp HE MOSBUTCS B OKHE Structures, moka Brl He
100aBHUTE UX SIBHO.

8. HEPEKPECTHBIE CCBIJIKU U IIOCTPOEHUE I'PADA

HekoTopbiMu B3 GOJIBIIIOr0 KOJIMYECTBA OOITUX BOIPOCOB, KPOME BOIIPOCOB O
PEBEPCUBHOM MTPOCKTUPOBAHHUH IBOUYHBIX (paitsioB, siBisroTcs "OTKyna 3Ta GyHKIHS
BbI3BaHa?" 1 "Kakue QyHKIMU MOIy4aroT AOCTYH K TUM AaHHBbIM?"

IDA mnomMoraer OTBETUTh Ha TOJIOOHBIE THUIBI BOMPOCOB C TOMOIIBIO €€
oOMpHBIX (PYHKIMM MepekpecTHbIX cchlloK. IDA obecrnieunBaeT MHOTO MEXAaHU3MOB
ULl OTOOpa)K€HUs U JIOCTyNa K JaHHBIM MEPEKPECTHOM CChUIKM, BKJIIOYas
BO3MOXKHOCTM  TeHepauuud rpada, KOTOpble  O0ECneYrBalOT  BU3YaJlbHOE
IIPEJCTABICHHE OTHOLIEHUN MEXAY KOJIOM U TaHHBIMH.

8.1. IlepexpecTHBIE CCHIIKHA

Hauunas Haie oOCykJeHue, 3aMETUM, YTO MIEPEKPECTHBIE CCHUIKU B IMpeeiax
IDA wacto ymomMuHarOTCs mpocTo Kak Xrefs. B mpemenax atoro tekcra Mbl Oynem
UCIIOJIB30BaTh XIef TONbKO Tam, T/ie 3TO HY)KHO, YTOOBI OOPATUTHCS K MYHKTY MEHIO
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IDA wnu auanoroBoro okHa. Bo Bcex apyrux ciydasix Mbl OyJeM IpUIEpKUBATHCS
TEPMHUHA NIEPEKPECTHAS CCHUIKA.

EcTh AB€ OCHOBHBIX KAaT€rOpUH MEPEKPECTHBIX cChUIOK B IDA: mepekpecTHbie
CCBUIKM Ha KOJ M IEPEKPECTHBIC CCBHUIKM Ha JaHHbIE. B KaXJ0W KaTeropuu Mbl
ONKCBHIBAEM HECKOJIBKO PAa3JIUYHBIX THUIIOB IEPEKPECTHBIX CChUIOK. C  Kaxmon
IIEPEKPECTHON CCBIJIKOM CBS3aHO ONPEACIICHHOE HAalpaBieHUE. Bce NepeKpecTHhIE
CCBUJIKM COBEpIIAIOT MEPEX0] OT OJHOIO ajpeca K APyromy. ITo MOTYT OBITh ajpeca
KOJ1a WA JAHHBIX.

IlepekpecTHblE CCBIIKM KOAA - OYEHb BAXKHOE IIOHATHUE, IIOCKOJIBKY OHH
oOnervaror reHepauuio B IDA rpadoB mortoka ympasinenuss U rpadoB BbI30Ba
(GyHKLIMH, KaX]IBII U3 KOTOPBIX Mbl 00CYUM MO3XKE.

IlepekpecTHble cChUIKM Ha KOA. llepexkpecTHas ccbuika KOAa UCIOIb3YETCs,
4YTOOBI YKa3aTh, YTO MHCTPYKIIMS NEPENAET UM MOXKET NIepeiaTh yIpaBieHUue Apyrou
MHCTPYKIIMU U onuchiBaeTca kKak nepexon B IDA. IDA paszmuuaer Tpu OCHOBHBIX
TUIA TEepexoJa: OOBIYHBIA, MPBDKOK, W BHI3OB. [IpBDKOK M BBI3OB pa3/elieHbl IO
NPU3HAKY, ABJISETCS JIM KOHEUHBINA ajjpec OJIM3KUM WIK JaJlleKuM ajapecoM. Jlanekue
ajpeca BCTPEYAIOTCS TOJBKO B JBOMYHBIX (aillaX, KOTOpble HCHOIb3YIOT
CErMEHTHPOBAHHBIE aJpeca.

OObIYHBIN Mepexo/ - caMblil MPOCTOM THUIT MEPEX0/ia, U MPEACTABISIET COOOM
Mepexo] OT OJHOW WMHCTPYKIMU K JIPYrod. DTO CTAHJAPTHBIA NEPEXO] sl BCEX
MHCTPYKIIUH, HE ABIIAIOLIUXCSA KOMaHAaMHU.

WHcTpykuuy, uHcCmosib3yeMble, 4TOObI BbI3BaTh (PYHKIHMH, OTHOCITCA K
nepexoiaM THIIA BbI30Ba, YKa3bIBas Ha NEpefayvy ynpaBlIeHUs K LENeBOU QyHKINU.
B GonpmMHCTBE ciiydyaeB OOBIYHBIA MEPEXO0J TAKKE MPUHAMIECKUT K YUCITY KOMAaH]
BBI30BA, IOCKOJIbKY OOJBIIMHCTBO (YHKIMI BO3BpAIIAETCI B MECTO, KOTOPOE
cienyet 3a BbI3oBoM. Ecim IDA 3HaeT, uto (QyHKIMS HE BO3BpaIllaeT 3HaYCHHUE, TO
BBI30BBI 3TOW (DYHKIMHU HE OyIyT UMETh OOBIYHBIN MEPEXO.

IIpbIKoOK TpHCBauMBaeTCAd KaXI0M KoMmaHAe O€3yCIOBHOrO Iepexoja M
KOMAaH/I€ YCJIOBHOTO Mepexo/ia. Y CIOBHBIM MepexoJaM TaKXKe MPUCBOCHBI OOBIYHBIE
NEPEX0/Ibl, YTOObl YHPABJIATH MEPEXOJOM IO CChUIKE, KOIAa OTBETBJIEHUH HET. Y
0€3yCIOBHBIX IEPEXOJ0B HET HUKAKOIO CBSI3aHHOIO OOBIYHOTO MEpexoja, MOTOMY
YTO B TaKuUX cly4yasx Bcerga Oepercs OTBETBiIEHHE. llepekpecTHblE CCBUIKH
Iepexo/ia BBIBOAAT HA HKpaH aJpec MEPBOHAYAIBHOIO PACHOJIOKEHUS (MCTOYHHUK
nepexona). [lepekpecTHbIE CCHUIKH MEepexoa OTIMYA0T Mpu oMol cyddukca j (J
Kak Jump).

IlepekpecTHble CCBHUIKM Ha JAaHHbIe. [lepexkpecTHble CCBUIKM JaHHBIX
UCIIOJIB3YIOTCS, YTOOBI OTCIEAUTH CIIOCO0 MOMYYeHHS TOCTyIA K TaHHBIM B TIPEeIax
aBonyHoro ¢aina. [lepekpecTHbIe CCBUIKA JTaHHBIX MOTYT OBITH CBSI3aHBI C JIFOOBIM
Oaiitom B 6a3e nanHbiXx IDA, KOTOpBIN CBSI3aH C BUPTYaJbHBIM aJpecoM (ApyruMu
CJIOBaMH, IIEPEKPECTHBIEC CCHUIKM JTAHHBIX HUKOTJA HE CBA3BIBAIOTCS C IEPEMEHHBIMU
cteka). UToObI yka3aTh MeCTO, OTKy/J]a CUMTBIBAEM, MECTO, KyJa 3allMChIBAaeM H aJIpec
pacnosoKeHus: 00bEKTa, UCIOJIb3YIOTCS TPU TUIIA IIEPEKPECTHBIX CCHUIOK JaHHBIX.

CyuThIBaIOIIAs EPEKPECTHAS CChLIKA MCIOJIb3yETCs, YTOOBI YKa3aTh, YTO K
CONIEPKAHUIO SYEMKH NaMATH NOJY4YaroT AOCTYI. CYWTHIBAIOIIME MEPEKPECTHBIE
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CCBUJIKA MOTYT BBIIIOJIHUTBCA TOJBKO M3 aJgpeca KOMaH/bl, HO MOTYT OOpaTUThCS K
ar000My MecTy nporpamMmsl. i1 0003HaYEHNsI CUMTBIBAIOIIEN IEPEKPECTHON CCHUIKU
ucnoinbiyetcs cypdukc I.

IlepexpecTHbIE CCHIJIKHU 3alIMCH CTEHEPUPOBAHBI M BBIBEJEHBI HA SKPaH Kak
KOMMEHTApUH JUIs IEPEMEHHOM, YKa3bIBas Ha MECTa IPOrpaMMbl, KOTOPbIE U3MEHSIOT
coJiepkaHue rnepeMeHHoOu. Jlyis 00O3HaueHusi 3TOro THMAa MEPEKPECTHBIX CCHUIOK
UCTIONB3YIOT CyPhUKC W,

ITepexpecTHasi cChbLIKAa CMEIIEHHUsI, YKA3bIBAET, KAKOM aJIpec HCIOIb3yeTCs.
OOBIYHO TEepEeKPECTHBIE CCHUIKM CMEILIEHUS - Pe3yJIbTaT Olepanuil ykazaremis B KoJie
Wik B AaHHbIX. Onepanuu J0cTyna K MacCUBY, HalmpuMep, OOBIYHO peau3yroTcs,
n00aBIisAsl CMEILIEHHE K HaYaJlbHOMY aJipecy MaccuBa. B pesynbpTaTe mepBblid ajpec B
OOJILIIMHCTBE TJIOOATIBHBIX MAacCHUBOB MOKET YacTO PAaclo3HABATHCS MPUCYTCTBUEM
MEPEKPECTHON CCBUIKM CMElIeHHs. B oTiauunMe OT YTeHUs U MEePEKPECTHBIX CChUIOK
3aMuCcH, KOTOpPbIE MOTYT pabOTaTh TOJBKO M3 MECTa WMHCTPYKIUHU, MEPEKPECTHHIC
CCBUIKM CMEUIEHUSI MOTYT BBIMOJHATBCA M3 MECTa HWHCTPYKIMU WU JaHHBIX.
[IpumepoM cMelIEeHUsA, KOTOPOE MOJKET BBINOJHUTBCA W3 pasjena JaHHBIX
MIPOTPaMMBI, SIBJISIETCS JTr00ast TabJIMIIa yKa3aTeleu.

CnuckM mepeKpecTHbIX CCbLIOK. UYHMCIO KOMMEHTapHeB IEPEKPECTHOM
CCBUJIKM, KOTOpbIE€ MOTYT OBITh BBIBEJCHbI HAa SKpaH B JAaHHOM pacCIOJIOKEHUH,
OTPAaHUYEHO TapaMeTpPOM KOH(Urypaluu, KOTOpOE NPHUHUMAET 3HAuY€HUue, II0
YMOJITYaHHIO PaBHOE 2.

Ectb nBa Meroma [uisi TOro, 4ToObl IPOCMOTPETh TOJHBIA CHUCOK
MEPEKPECTHBIX CCHUIOK Ha MecTo. [lepBbIil METON - OTKPBITHE OKHA MEPEKPECTHHIX
CCBUIOK, CBSI3aHHBIX C OINpEAENICHHbIM aapecoM. HaBeas kypcop Ha aapec, KOTOpbIi
SIBJISICTCS TIENbIO0 OJHOW WJIM 0oJiee MEepEeKPEeCTHBIX CCBUIOK, BhIOpaTh View B> Open
Subviews P Cross-References, Bbl MojxeTe OTKPBITH MOJTHBIH CITUCOK MEPEKPECTHBIX
CCBIJIOK Ha JaHHYIO 00J1acTh

Bropoii cnoco0 noiayyuTh JOCTYH K CIUCKY NEPEKPECTHBIX CCHUIOK COCTOUT B
TOM, 4TOOBI IIENIKHYTh MPaBOW KHOMKOW TO MMEHH, U BbIOpaTh llepexom k Xref k
onepaHay (ropsyas KiaBuIla X), 4YTOOBI OTKPBITH AHAJIOIOBOE OKHO, KOTOPOE
NEPEUNCIIAET KAKI0€ MECTO, KOTOPOE CChUIAETCS HAa BEIOPAHHBINA CUMBOJI.

BozoBbl ¢yHkumii. Criennaan3upoOBaHHBIA CHUCOK NEPEKPECTHBIX CCHLUIOK,
UMEIOIINNA JIEJI0 UCKIIOYUTENBHO C BBI30BaMU (DYHKIMH, JAOCTYNEH, €CIH BbIOpaTh
View » Open Subviews » Function Calls.

Kaxxnmasgs mnepednciieHHas IEpEKpecTHasl CChUIKA MOXKET HCIIOIb30BATHCS K
OBICTPO  W3MEHSIOIIEMYCSl  CIIMCKY  JU3acCEeMOJIMPOBAHUSA  COOTBETCTBYIOLIETO
PacIoJIOKEHUS IEPEKPECTHON CCBUIKH.
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8.2. I'padmi

OrpaHn4mMBasCh HEMOCPEACTBEHHO OIPEACICHHBIMA THIAMU IEPEKPECTHBIX
CCBUIOK, MBI MOXXEM TIOJIyYHTh MHOTO TIOJIE3HBIX TpadoB I TOrO, UYTOOBI
MIPOAHATIM3UPOBATH HAIITK JBOWYHbIE (haNJIBI.

8.2.1. IlocTpoenne rpapa IDA myrem Hacieq0BaHUs

Bo3moxHocTs mocTpoenus rpada nHacnenoanus IDA noctynHa B Windows u
o0ecrnieyeHa CBA3aHHBIM MPUIIOKEHUEM, Ha3BaHHBIM wingraph32. Beskuil pas, korna
rpad HaciemoBaHHs TpeOyeT, UCTOUHUK i Tpada TeHepUpPyeTCss U COXPaHIETCs BO
BpeMeHHOM (paiine, korga wingraph32 3amyiieH, 4ToObl BEIBECTH Ha 3kpaH rpad. Kak
TOJIbKO Tpad ObLT 3arpykeH B MmamaATh, wingraph32 cpasy ynanseTr CBsI3aHHBIN
BpeMeHHbIN (aiin rpada; ogHako, Bel MoXeTe COXpaHUTh BBIBEJCHHBIH Ha 3KpaH
rpad, ucnonb3ys wingraph32's File » Save as. CrenepupoBanubie ¢aiinbl rpada
ucnois3ytoT Graph Description Language (GDL), 4toGwl ompenenste Tpadu.
HocrtynHble rpadbl HaclieJOBaHUS BKIIOYAIOT CJIEAYIOLIEE:

— @OyHKIMOHAIbHAS OJIOK-CXeMa.

— Br130B rpada ass Bcero gBonyHoro (aiina.

— ['pad nepexkpecTHBIX CCHIJIOK Ha CUMBOJL.

— I'pad mepekpecTHBIX CCHUIOK OT CUMBOJIA.

— Crnenuanu3upoBaHHbIN Tpad NepeKpecTHON CChUIKH.

CyiiecTByeT MHOTO OTpaHHMYEHHUH TpU KOHTakTe ¢ JI0ObIM Tpadom
HacinenoBanus. [Ipexne Bcero, yureM, 4to rpadbl HACIEAOBaHUS HE SBISIOTCS
MHTEPAaKTUBHBIMU. MaHUIyIHpOBaHUE  BBIBEJEHHBIMU Ha JKpaH TIpadamu
HAacJIeJOBaHUsI [0  CYIIECTBY  OrPaHWYeHO  M3MEHEHHWeM  MmaciTtaba U
naHopamupoBaHueM. HeBO3MOXHO OTpeAakTHUpOBaTh rpad U yIpaBisiTh KOHTEHTOM
nu3zacceMOnupoBaHus, Kak Bbl NOpUBBIKIM 3TO J€7laTh MPU  HUCIOIb30BAHUU
nu3accemOnupoBanus IDA wiu nHTErpUpOBaHUU MpeACTaBIeHUs rpada.

baok-cxembl HacaenoBanms. Korga kypcop B npeaenax (QyHKIMM, Ha)xaTHe
View P Graphs » Flow Chart (ropsiuast knaBumia F12) renepupyeT u BEIBOIUT Ha
9KpaH OJIOK-CXeMy CTWJIS HacjeloBaHMs. JTH rpadsl Jiydile Ha3BaTh rpadamu
MOTOKA YINpPaBJIeHUs], TOCKOJbKY OHU TPYIIUPYIOT HHCTPYKUUHU (PYHKIIMH B Oa30BbIE
OJIOKU U UCTIONB3YIOT pedpa, 4ToObI yKa3aTh, KaKk OJANH OJIOK IEPEXOAUT K APYTOMY.

B kommnbroTepHO#l mporpamMme 0a30Bblid OJIOK - TPYINIHPOBKA OJHOW WJIU
0ojiee MHCTPYKLUMH C €JUHCTBEHHBIM BXOJIOM B Haudajo OJIOKa W €AUHCTBEHHBIM
BBIXOJIOM M3 KOHIIa OJIOKa. YTpaBlieHHE Tepenayell MHCTPYKIMI BbI30Ba (YHKIUU
BHE TeKylel (yHKIHH OOBIYHO MPOUTHOPUPOBAHO, €CIM HEM3BECTHO, YTO (YHKLIHUS
BBI3BIBAET OIIMOKY, UTOOBI BEPHYTH PE3yJIbTAT.

I'padbl HacinenoBanusi BBIZOBOB. ['pad BbI30Ba (YHKIMH TMOJE3€H IS
OBICTPOr0 TMOHMMAHMSI HMEpPAPXUHM BBI3OBOB (PYHKIUH, CHEJAHHBIX B IMpeAesax
nporpammel. I'padbl BBI30BOB T€HEPUPYIOTCA IYTEM CO3JaHUsl Y3JI0B rpada ms
KKJ0M (YHKLIHUU U 3aTEM MPUCOEIMHEHUS (PYHKIMOHAIBHBIX y3JI0B, OCHOBAaHHBIX Ha
CYLIECTBOBAHMM NEPEKPECTHOM CCBHUJIKM BBI30Ba OT OJHOM (YHKUMU 10 JpYrou.
[Tpouecc renepupoBanus rpada BbI30BOB sl €IMHCTBEHHOW (DYHKIUU MOKET OBITh
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IPOCMOTPEH KaK PEKYPCUBHBIN CIyCK depe3 Bce (YHKUHUU, KOTOPBIE BBI3BaHBI OT
HayaJgbHON (DYHKITUU.

dakThyeckd, B Ciy4ae JAUHAMUYECKA COEIUHEHHOTO JBOMYHOTrO (haiiia
HEBO3MOXKHO YIUIYOJISIThCS B OMONMOTEYHBIC (DYHKIMHM, TaK KakK KOJ JUISI TaKUX
GyHKIIUNA HE TPUCYTCTBYET B Mpeeiax JUHAMHYECKH COCIMHEHHOTO JBOWYHOTO
daiina. CraTuyecku COCIWHEHHBIC IBOMYHBIC (DAilJIbl MPEACTABISIOT HEKOTOPHIS
npoOjemMbl Tpu TeHepupoBaHuu TpadoB. Tak Kak CTaTHYECKH COCAMHEHHBIC
JTBOMYHBIC (halJIbl COAEpPKAT BECh KOJ Ui OMOIMOTEK, KOTOPhIE OB COSTUHEHBI C
MporpamMMoi, CBs3aHHBIE Tpadbl BbI30BAa (YHKIMH MOTYT CTaTh YpPE3BBIYAITHO
OOJIBIIIUMH.

[Tociie KOMIWISAIMU JUHAMHWYECKH COCIUHEHHOTO (hailla ¢ MCIoJb30BaHUEM
GNU gcc, mbi moxeMm mnomnpocuTh IDA crenepupoBath rpad BbI3oBa (YHKIIHH,
ucnons3ys View B Graphs » Function Calls.

I'padbl HacienoBaHusi mnepekpecTHOl ccbuikM. J[Ba Tuma rtpados
MEPEKPECTHON CCHUIKM MOTYT OBITh CTE€HEPUPOBAHBI I TJIOOAIBHBIX CHUMBOJIOB
(byHK1IMK WK TI00ANBHBIE TIEPEMEHHBIC): TTEPEKPECTHBIE CCHUIKK Ha cUMBOJI (View
» Graphs » Xrefs To) u nepekpectHbie cchliku oT cumBoia (View B Graphs »
Xrefs From).

Xrefs To tpad MoxeT moMouyb Bam B BHM3yaiM3alnu BCEX MECT, KOTOpPBIC
CCBUIAIOTCS Ha TII00aIbHYIO MMEPEMEHHYIO U IIETIOYKY BBI30BOB (DYHKIIHHA, TPEOYyEMBIX
JUTSL TOCTYDKCHUS 3TH MECTa

IMoan3oBaTeanbckue I'padbl nmepekpecTHBIX ccbUIOK. [lomb3oBarenbckue
rpadsl TepeKpecTHOM CChUIKHM, Ha3zBaHHbIe User xref charts B IDA, obGecneunBaror
MaKCUMaJIbHYI0 THOKOCTh B T€HEPUPOBAHHH T'paOB MEPEKPECTHON CCHLIKU, YTOOBI
yAOBIETBOPUTh, Bammm moTtpeOHocTsIM. B jomonHeHue K 00bEIWHEHHUIO
MEPEKPECTHBIX CCHUIOK Ha CHMBOJ M TEPEKPECTHBIX CCBHUJIOK OT CHMBOJIa B
€AMHCTBEHHBIN rpad, Mojib30BaTeNIbckue Tpadbl MEPEKPECTHOW CCHUIKH TO3BOJISIIOT
Bam omnpenensite MakCUMabHYIO TIIYOMHY PEKYPCHU M THUIBI CUMBOJIOB, KOTOPbBIE
JIOJKHBI OBITH BKITFOUEHBI MUTH MCKITFOUCHBI U3 MTOTyJaromerocs rpada.

- HavanbHoe HampaBJ/jieHHe TI03BOJIsieT Bam pemars, HWCKaTh JiK
MEPEKPECTHBIC CCBHUIKA OT BBIOPAHHOTO CHMBOJA K BBIODAHHOMY CHMBOJY, WIIA
o0ounMm.

- IMapamerpsnl. Onuus Recursive Bkio4aeT peKypcHBHbBIN cmyck (Xrefs
To) wm moabem (Xrefs From) ot BeIOpaHHBIX cUMBOJIOB. CielOBaHHE TOJBKO B
TEKYIIEM HaIpaBJI€HUU BBIHYXKAACT JIIOOYI0O PEKYpPCHI0 MPOUTH TOJBKO B OJHY
CTOpOHY.

- I'nmyOuna pexypcun. DOTa omnnus yCTaHaBIMBAET MaKCUMAJIBHYIO
TIIyOWHY PEKYPCHH | MOJIE3HA JIsl OTPAaHUYCHUS pa3Mepa CreHEPUPOBAHHBIX TPadoB..

- IIpourHopupoBaTh. JTa ONIUS AUKTYET, KaKW€ THIIBI Y3JI0B OymyT
MCKIIIOUEHBI U3 CTEHEPUPOBAHHOTO Ipada.

- Onuuu mevyaT ynpaBJsIlOT ABYMs acliekKTamMu (opMatupoBaHus rpada.
KoMMeHTapun meyaTu 3acTaBIsIIOT Jt0Oble (PYHKIMOHAJIbHbIE KOMMEHTAPUU OBITH
BKJTFOYCHHBIMH B y3€J1 Tpada QyHKIuu.
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Bonpocer:

1.  Ha3oBuTe xapakTE€pHOE CBOHCTBO IOBTOPSIOUIUXCS KOMMEHTApPUEB.
KakoB MexaHU3M peanu3aluu 3TOro cBoucTaa?

2. Oxapakrepusyiite onepanuu co crpykrypamu B IDA.

3.  Ilepeuncnure M KpaTko ONUIINTE MEPEKPECTHBIE CCHUIKM HAa KOJA U Ha
JAHHBIE.
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3AKJIIOYEHUE

JuzaccemOnepsl W OTIAQAYUKH MOTYT HCIOJB30BATHCSI HE TOJIBKO ISt
HAXO0XXJICHUS OIIMOOK B MPOTPaMMHOM OOECIICUeHUH, HO TakKe U KaK 3 ()EKTUBHBIM
MHCTPYMEHT [UIsi peBepc-unHxkuHupuHra. Ilpm anammze BpemoHocHoro I[1O wu
00(ycurpBaHHOTO KOJIa BO3MOXKHOCTh HMCIOJIB30BaTh OJIHO MPUIIOKEHHE KaK JJIst
CTaTUYECKOTO, TaK W JUHAMHUYCCKOTO aHalIW3a MOXKET COXPaHUTh MHOYKECTBO
BpEMEHH U CWJI TpeOyeMbIX JUIS CO3JaHUs JaHHBIX IIPU TIOMOIIU OJIHOTO
WHCTPYMEHTa W WX aHalu3a JPyruM. B CcpaBHEHMH ¢ JPYTMMH COBPEMECHHBIMHU
nuzaccemOnepamu u oTiaguukamu IDA 3TO mpekpacHbIi MHCTPYMEHT IS TOMCKA
OIMMOOK B BAIIUX MPUIIOKECHHUSIX U PAa3pa00TKH CPEJICTB €T0 3aIIHUTHI.

[{enpio aTOTO Kypca ObLIO MPEACTAaBUTH TOT MUHUMYM HEOOXOIMMBIX HaBBIKOB,
KOTOPBIN MOHAA00UuTCa BaM sl 9PPeKTUBHON pabOThl TPH AU3ACCEMOIUPOBAHUH,
OTJIAJIKE U CO3JJaHUU COOCTBEHHBIX AJITOPUTMOB 3AIUTHI PUITIOKECHHI.

52



CIIUCOK JIUTEPATYPbI
1. Kacnepcku K. UckyccrBo au3acemOmupoBanus./Kacnepcku K., Pokko E.
— CII6: BXB IletepOypr, 2008. — 212 c.
2. Kacnepcku K. Texnuka oTnagku mnporpamMm 0e3 HCXOJHBIX TEKCTOB —
BXB-Iletrepoypr, 2005. — 156 c.

3. Kacnepckn K. TexHuka 3amuTel KOMIAKT-IUCKOB OT KONMPOBAHHUS. —
BXB-Iletrepoypr, 2004. — 194 c.

53



CAHKT-NETEPBYPT ‘l\\

B 2009 romy VYuuBepcurer cranm moOEIUTENIeM MHOTOATAITHOTO KOHKypca, B
pe3yJbTare KOTOPOro OIpeneieHbl 12 Benyummx yHHBepcUTeToB Poccuu, KOTOpbIM
OpUCBOECHA KaTteropusa «HalnMOHaNBbHBIA — MCCIENOBATEIbCKUNA  YHUBEPCUTETY.
MunucTepcTBOM 00pa3oBaHus U Hayku Poccuiickoit ®@enepainu Obla yTBEpXKAcHA
nporpamma ero pazsutus Ha 2009-2018 rogsl. B 2011 rony YHuBepcurer noaydusn
HaumeHoBanne  «Caskt-IlerepOyprckuii  HallMOHANBHBIA  HCCIIEIOBATEIbCKHIMA
YHUBEPCUTET HHPOPMAIIMOHHBIX TEXHOJIOTHI, MEXaHUKH U OIITUKI

KA®EJIPA BBIYNCJIUTEJBHOM TEXHUKH

O kagheope
Kadenpa BT CIIOI'Y UTMO coznana B 1937 romy u siBAsieTCS OJTHOM U3 CTa-

pPEUIINX U aBTOPUTETHEUIINX HAYyYHO-IIEAArOTHYECKUX KOJI Poccnu.

[lepBonayanbHO Kadenpa HaszbiBaiach Kadeapoil MaTeMaTHYECKHMX M CUETHO-
pelamuX IpudOpPOB M YCTPOUCTB U 3aHUMAJIaCh Pa3pabOTKOM 3JIEKTpOMEXaHHye-
CKHUX BBIYHMCIIUTEIBHBIX YCTPOMCTB U MpUOOpOB yrnpapieHus. CBoe HbIHENIHEE Ha-
3BaHue kadenpa nmoixyuusna B 1963 rony.

Kadenpa BoIYMCIUTENEHON TEXHUKHU SIBJISAETCS OJHOM M3 KPYMHEHIINX B YHU-
BEPCHUTETE, HA KOTOPOU pabOTaIOT BHICOKOKBAIM(DUIIMPOBAHHBIE CIICIIHATUCTHI, B TOM
gucie 8 nmpodeccopoB u 15 morentos, obyqaroniue okono 500 crynentoB u 30 acnu-
PaHTOB.

Kadenpa nmeer 4 KOMIBIOTEPHBIX KJ1acca, 00beAuHSIOMUX O0osee 70 KOMITbIO-
TEPOB B JIOKAJIbHYIO BBIYHCIUTEIBHYIO CETh Kadeapbl U 00eCleUnBaIOIIUX JAOCTYM
CTYJICHTOB KO BCeM HMH(OpPMalMOHHBIM pecypcam Kadeapsl U Bbixoj B HHTepHeT.
Kpome Toro, Ha kadeape nMeroTcsi yueOHbIe U HAy4YHO-UCCIIEI0BATEIbCKHUE Tabopa-
TOPUH TIO BEIYUCIUTENLHON TEXHUKE, B KOTOPBIX pabOTaIOT CTYAEHTHI Kadeaphl.
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Yemy mbl yuum
Tpagunmonno Ha kadeape BT ocHOBHOM ymop B MOJATOTOBKE CIEIIUATMCTOB

nenaercss Ha (yHIAaMEHTalIbHYI0 0a30BYyI0 MOATOTOBKY B paMKax oOiernpodeccuo-
HAJIbHBIX M CHEIHMAIBHBIX JUCIMIUINH, OXBAaTHIBAIOIIMX HanOoJee BaXXHBIC pPa3felibl
BBIYHUCIUTENIbHON TEXHUKH: (DYHKIMOHAIbHAS CXEMOTEXHUKA M MUKPOIPOIIECCOPHAsI
TEXHUKA, AJITOPUTMHU3AIUS U TPOrPaMMHUPOBaHNE, MH(POPMALIMOHHBIE CUCTEMBI U Oa-
3bl JAHHBIX, MYJIbTUMEINATEXHOJIOTUH, BEBIYUCIUTEIBHBIE CETH U CPEACTBA TEIEKOM-
MYHUKAIIMH, 3alUTa UHPOopMaluu U uHPopMaluoHHas 6e30macHocTh. B To ke Bpe-
Ms, Kadepa MpeAoCTaBiseT CTYJEHTaM CTAPLIMX KypCOB BO3MOKHOCTH CIIELUAIHU-
3UpoBaThCs B Oosiee y3KUX MPO(EeCCHOHATBHBIX 001acTIX B COOTBETCTBUHM C UX HH-
TepecaMu.

Crneyuanusayuu Ha 8b100p

Kadenpa BT U'TMO npennaraet B paMKax WHXEHEPHOU M MaruCTEPCKOM MO/
rOTOBKH CTYJIEHTaM Ha BbIOOD 1o 3 crienuain3aiuu.

1. Chneuuanuzauuss B 00JacTM HH(DOPMAMOHHO-YIPABISIIOUIUX CUCTEM
HalpaBJicHAa Ha TMOATOTOBKY CIIEIUAIMCTOB, YMEIOIIHUX MPOEKTHUPOBATh U

pa3pabaThiBaTh YIPABIAIOININE CHUCTEMBl PEATBHOTO BPEMEHM Ha OCHOBE CPE/CTB
MUKpPOTPOIIECCOPHON TexHHKHU. [Ipum 3TOM CTyaeHTaMm, oOOydaroluMcsi IO 3TOM
CHelHaln3allii, TPEeJAOCTaBIsIeTCS YHUKAJIbHasg BO3MOXKHOCTh Yy4YacCTBOBaTh B
KOHKPETHBIX ~ pa3paboTKax peajdbHOro 00OpYyAOBaHUSA, U3y4as BCE OTaIbl
POEKTUPOBAHUS M TIPOU3BOCTBA, BIUIOTH J0 MOJTYYCHHS] KOHEYHOTO MPOayKTa. JHs
3TOro Ha Kadeape oOpraHU30BaHA CIEIUaNbHAsA Yy4eOHO-TIPOM3BOACTBCHHAS
naboparopusi, OCHAIlCHHAas CaMbIM COBPEMEHHBIM oOopynoBanueMm. Cremyer
OTMETUTh, YTO B TIOCIEAHEE BpEMsA, B CBA3HM C IMOABEMOM OTEUECTBEHHOU
MPOMBIIIJICHHOCTH, CHEIUAIMCTHI B 00MacTh pa3pabOTKU M MPOEKTHUPOBAHMS
MH(GOPMALIMOHHO-YTIPABJISIONINX CUCTEM CTAHOBSTCS BCE OOjee BOCTPEOOBAHHBIMH,
npuueM He Tosbko B Poccuu, HO 1 3a pyOexoM.

2. Kadenpa BerunciuTenbHONW TEXHHUKH - OJHA M3 TIEPBBIX, HAYaBIIas B CBOE
BpeMsl TIOATOTOBKY CIICEIIMATUCTOB B O0JIACTH OTKPBITHIX HH(POPMAIMOHHO-
BBIUMCIUTENBHBIX cUCTeM. CerofHsi CTy/IeHTaM, CHEIUAIN3UPYIOIIUMCS a dTOH 00-
JacTH, TMPEIOCTABISAETCS YHUKAIbHAS BO3MOXKHOCTh M3y4aTh M OCBaWBAaTh OJIHO U3
CaMbIX MOIIHBIX CPEICTB CO3MaHUS OOJBIINX WH(POPMALMOHHBIX CHCTEM - CUCTEMY
ympasienus 6azamu nanabix Oracle. [Ipu 3ToM NoBBIIIEHHBIE TPEOOBAHUS, IPEIBSIB-
JsieMble K BBIUMCIHUTEIBHBIM pecypcaM, C MOMOIIbI0 KOTOPBIX PEATU3YIOTCS Oa3bl
naHHbIX B cpeae Oracle, ynoBiaeTBopsrOTCs 3a CUET OpraHM3aluu Ha Kadesape cre-
[IUATM3UPOBAHHOTO KOMITBIOTEPHOTO KJIACCa, OCHAIIEHHOTO MOITHBIMUA KOMITHIOTE-
pamu pupmbel SUN, cCBA3aHHBIMU B JIOKAJIbHYIO CeTh Kadeapbl. B To ke Bpems, CTy-
JICHTBI, CTHCIUATH3UPYIOMHUECS B JaHHOW OOJACTH, MOJYYalOT XOPOIIyH 0a30BYIO
MOJTOTOBKY B 00JIaCTH MH(OPMAIIMOHHBIX CHUCTEM, YTO MO3BOJSET UM IO 3aBeplie-
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HUIO0 00Y4YEeHMs yCIEIHO pa3pabaThiBaTh 0a3bl JaHHBIX U 3HAHUI HE TOJIBKO B Cpesie
Oracle, Ho 1 Ha OCHOBE JTFOOBIX PYTUX CHCTEM yIpaBICHHUS 0a3aMu TaHHBIX.

3. U, xoneuHo ke, kaeapa He MOTJIa OCTAThCS B CTOPOHE OT OYPHOTO HATHUCKA
BBIYHUCIUTENBHBIX CETe U CPEACTB TEICKOMMYHHUKALUNA B cepe KOMIBIOTEPHBIX
TexHojoruil. Hannuue BbicOKOmpodeccnoHanbHbIX KaJpoB B JAHHON 00JacTH U CO-
OTBETCTBYIOLIEN TeXHUYECKOW 0a3bl Ha kadeape (ABE JIOKAIbHbIE BBIYUCIUTEIbHBIC
CETH, 00BbEeNUHAINE 0KOJIO 80 KOMIBIOTEPOB M IPENOCTABIIAIOIINE BO3MOKHOCTD
palboThI B pa3HbIX OomepalmoHHBIX cpeaax - Windows, Unix, Solaris), mo3somnmio op-
raHU30BaTh NOATOTOBKY CIIELUAJIMCTOB 10 JTaHHOMY HaIIpaBIICHUIO, BKIIIOYAsl U3yde-
HUE BOIPOCOB KOMIBIOTEPHON 0€30MacHOCTH, aIMUHUCTPUPOBAHUS, ONITUMHU3ALINN U
MIPOEKTUPOBAHMSI BBIYUCIUTENIBHBIX CETEM.
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	1. ВВЕДЕНИЕ В ДИЗАССЕМБЛИРОВАНИЕ
	1.1. Базовые понятия дизассемблирования

	Что такое дизассемблирование. Дизассемблирование – преобразование программы на машинном языке к ее ассемблерному представлению. Декомпиляция – получение кода языка высокого уровня из программы на машинном языке или ассемблере.
	Зачем нужно дизассемблирование. Цель инструментов дизассемблирования заключается в содействии исследованию функционирования программ, когда их исходные коды не доступны. Наиболее распространенные цели дизассемблирования:
	Анализ совместимости. Когда программы доступны только в виде исполняемых файлов, сторонним разработчикам крайне сложно обеспечить совместимость с ними своих программ, а также расширить их функциональность. Например, если производитель не предоставил д...
	Валидация компилятора. Дизассемблирование может быть средством для проверки соответствия работы компилятора его спецификации. Также исследователя может заинтересовать наличие дополнительных возможностей, оптимизирующих результат компиляции. С точки зр...
	Отладка. К сожалению, дизассемблеры, встроенные в отладчики, зачастую малоэффективны (OllyDbg ─ исключение). Они неспособны к серийному дизассемблированию и иногда отказываются дизассемблировать, не будучи в состоянии определить границы функции. Поэто...

	Как дизассемблировать. Типичные задачи, с которыми сталкивается дизассемблер: взять 100 КБ из исходного файла, отделить код от данных, преобразовать код к языку ассемблера, и главное ничего не потерять. В этот список можно добавить дополнительные поже...
	1.2. Базовый алгоритм дизассемблирования
	1.3. Алгоритм линейной развертки
	1.4. Алгоритм рекурсивного спуска
	Команды, не влияющие на счетчик команд. После выполнения такой команды управление переходит непосредственно к следующей команде. Примерами такой команды может послужить арифметические, такие как add; Для подобных команд процесс дизассемблирования тако...
	Команды условного перехода. Команды условного перехода, такие как x86 jnz,  образуют две возможных ветви исполнения. Поскольку в статическом контексте обычно невозможно определить исход проверки условия, алгоритм рекурсивного спуска дизассемблирует об...
	Команды безусловного перехода. Безусловные переходы приводят к нарушению последовательного порядка исполнения команд. Команда, получающая управление после выполнения безусловного перехода, может располагаться от него на значительном расстоянии. Кроме ...
	Команды вызова функции. Команды вызова функции работают сходным образом с командами безусловных переходов (включая невозможность определить адрес назначения команды, такой как call eax), за исключением того, что после выполнения функции, управление об...
	Команды возврата. В некоторых случаях, алгоритм рекурсивного спуска терпит неудачу. Команда возврата из функции (например, ret x86) не предоставляет информации о том, какая команда будет выполнена далее. Если бы программа была на самом деле запущена, ...


	2. ИНСТРУМЕНТЫ ДИЗАССЕМБЛИРОВАНИЯ И РЕВЕРС ИНЖИНИРИНГА
	2.1. Инструменты классификации
	file - стандартная утилита, имеющаяся в большинстве UNIX-подобных операционных систем, а также в среде Cygwin для Windows. file пытается определить тип файла по характерным для него особенностям.
	2.2. Инструменты анализа
	nm. Целью утилиты nm является "извлечение таблицы имен из объектных файлов". Если использовать nm для анализа объектного файла (.о файл в отличие от исполняемого), то результатом работы программы станут имена всех функций и глобальных переменных, объя...
	ldd. При создании исполняемого файла, все ссылки программы на библиотечные функций должны быть разрешены. У линкера есть два способа разрешения вызовов функций: статическое и динамическое связывание.
	Objdump. Назначение objdump - "отображать информацию из объектных файлов." Для решения этой задачи objdump предоставляет огромное количество (30+) опций командной строки. Программа objdump может быть использована для отображения следующих типов данных...
	c++filt. В объектном файле не может содержаться двух функций с одинаковым именем. Для осуществления перегрузки функций компилятор генерирует для них новые имена, используя информацию о типе их аргументов. Процесс создания уникальных имен для перегружа...
	2.3. Инструменты глубокого исследования
	Дизассемблеры. Однажды вы столкнетесь с бинарными файлами, которые не соответствуют широко распространенным стандартам. В таком случае вам понадобятся инструменты способные начать процесс дизассемблирования со смешения указанного пользователем.


	РАЗДЕЛ 2. ОСНОВЫ ИСПОЛЬЗОВАНИЯ IDA
	3. НАЧАЛО РАБОТЫ С IDA
	3.1. Запуск IDA
	Загрузка файла в IDA. Если вы решите открыть файл, используя команду File ► Open. IDA генерирует список потенциальных типов файлов и отображает этот список вверху диалога. Список показывает, какие загрузчики IDA лучше всего подходят для работы с выбра...

	Файлы баз данных IDA. Когда вы будете довольны опциями загрузки, то нажмите ОК, чтобы закрыть диалог (или Finish). После этого IDA загрузит выбранный исполняемый файл в память и проанализирует необходимые части этого файла. В результате будет создан ф...
	Создание базы данных IDA. После того, как вы укажете файл для анализа и выставите нужные опции, IDA начнет создание базы данных. Загрузчик IDA определяет структуру виртуальной памяти на основе информации, содержащейся в заголовке файла, и соответствую...
	Закрытие баз данных IDA. Если это первое сохранение новой базы данных, имя базы будет соответствовать имени входного файла, а расширение будет заменено на .idb (например, example.exe получит базу данных example.idb). Если у входного файла нет расширен...
	Повторное открытие баз данных. Нужно выбрать базу данных одним из методов открытия файлов IDA. Базы данных открываются гораздо быстрее во второй раз потому что никакого анализа выполнять не надо.
	3.2. Рабочая область IDA

	Поведение рабочей области при начальном анализе. Во время начального автоанализа нового файла в главном окне Вы можете увидеть такие процессы, как:
	Советы и хитрости рабочего окружения IDA. IDA предлагает огромный объем информации, и окно может стать сильно загромождено. Вот некоторые советы, которые помогут вам наиболее эффективно использовать рабочее окружение:
	3.3. Отчет об ошибке

	4. ОКНА ДАННЫХ IDA
	4.1. Основные окна IDA
	4.1.1. Окно дизассемблирования
	4.1.1.1. Просмотр графа
	4.1.1.2. Режим текста

	4.1.2. Окно имён
	4.1.3. Окно сообщений
	4.1.4. Окно строк

	4.2. Дополнительные окна IDA
	Окно шестнадцатеричного просмотра. Окно шестнадцатеричного просмотра отображает стандартный шестнадцатеричный дамп содержимого программы и списков, по 16 байт на строку. ASCII-эквиваленты отображаются сбоку. Одновременно может быть открыто несколько о...
	Окно экспортов. Окно экспортов перечисляет входные точки файла. Они включают в себя входную точку исполнения программы, как указано в заголовочном разделе, а также все функции и переменные, которые файл экспортирует для использования другими файлами. ...
	Окно импортов. Окно импортов перечисляет все функции, импортируемые анализируемым двоичным файлом. Окно импортов нужно, только в случае если двоичный файл использует общие библиотеки. Каждая запись в окне импортов включает в себя имя импортируемой фун...
	Окно функций. Окно функций перечисляет все функции, распознанные IDA в базе данных. Запись окна функций может выглядеть так:
	Окно структур. Окно структур используется для отображения распознанных IDA сложных структур данных, таких, как structs и unions в Си. На этапе анализа IDA сопоставляет используемую в программе память с библиотекой подписей.
	Окно перечислений. Если IDA обнаруживает использование стандартного перечисляемого типа данных, этот тип данных будет указан в окне перечислений. Окно перечислений позволяет определять собственные перечисляемые типы, которые вы сможете использовать с ...
	4.3. Вспомогательные экраны IDA
	Окно сегментов. Окно сегментов отображает общий список сегментов, присутствующих в двоичном файле. Обратите внимание, что в терминах IDA сегментами обычно называют секции, на которое разбит двоичный файл. Информация, отображаемая в данном окне, включа...
	Содержимое окна сегмента
	Окно сигнатур. Сигнатуры используются для идентификации распространенных последовательностей запуска, сгенерированных компилятором, чтобы определить, каким компилятором был собран данный двоичный файл. Кроме того, сигнатуры используются для категориза...
	Окно библиотеки типов. Окно библиотек типов похоже на окно сигнатур. Библиотеки типов отражают знания IDA о стандартных типах данных и прототипах функций, используемых наиболее популярными компиляторами. Обрабатывая заголовочные файлы, IDA понимает, к...
	Окно вызовов функций. Граф, отображающий отношения между вызывающими и вызываемыми функциями, называют граф вызова функций или дерево вызова функций . Иногда нам будет нужно увидеть не весь граф целой программы, а только ближайших соседей конкретной ф...
	Окно проблем. С помощью окна проблем IDA информирует вас обо всех трудностях, которые возникли у него в процессе дизассемблирования двоичного файла и о том, какие решения были приняты для их преодоления. Ниже приведен пример набора проблем:

	5. НАВИГАЦИЯ В ДИЗАССЕМБЛЕРЕ
	5.1. Стековые кадры

	Стековые кадры. При работе с IDA Pro от пользователя ожидается знание особенностей  низкоуровневых языков программирования, касающихся тонкостей генерирования машинного кода и использования памяти высокоуровневой программой.
	Соглашения вызова. Дальнейшие примеры относятся к архитектуре х86 и поведению типичных х86-компиляторов. Вызывающая функция должна хранить параметры именно в том виде, в котором их ожидает принять вызываемая,. Для установки формата, в котором функции ...
	Размещение локальных переменных. В отличие от соглашений вызова, определяющих способ передачи параметров в функцию, никаких соглашений, определяющих расположение локальных переменных функции, не существует. Имея лишь исходный код обычно невозможно опр...
	Окна стека IDA. Во время начального анализа IDA внимательно следит за указателем стека, помечая каждую команду push и pop,  а также многие другие арифметические операции, которые могут изменить указатель стека, например, сложение и вычитание констант....
	5.2. Поиск в базе данных
	Текстовый поиск. Текстовый поиск IDA позволяет искать подстроку в листинге дизассемблирования. Текстовый поиск можно вызвать с помощью меню Search ► Text (горячая клавиша: ALT-T). Некоторое количество говорящих сами за себя функций позволяют тонкую на...
	Двоичный поиск. Если вы хотите найти определенную двоичную информацию, например, последовательность байтов, текстовый поиск не подходит. Вместо этого используйте двоичный поиск IDA. Текстовый поиск ищет в окне дизассемблирования, бинарный поиск может ...


	РАЗДЕЛ 3. МАНИПУЛИРОВАНИЕ РЕЗУЛЬТАТОМ ДИЗАССЕМБЛИРОВАНИЯ И МЕТОДЫ ЗАЩИТЫ ПРИЛОЖЕНИЙ
	6. МАНИПУЛИРОВАНИЕ РЕЗУЛЬТАТОМ ДИЗАССЕМБЛИРОВАНИЯ
	6.1 Имена и присваивание имён
	Параметры и локальные переменные. Имена, связанные с переменными стека, являются самой простой формой именования в листинге ассемблерного кода, прежде всего потому, что они не связаны с определенным виртуальным адресом, а значит, они не могут появитьс...
	Именованные области. Переименование именованной области или обозначение имени области, которая его ещё не имела, проходит немного по-другому, нежели переименование переменной стека. Процесс доступа к диалоговому окну идентичен (по горячей клавише N).
	Имена регистров. IDA позволяет переименовывать регистры в пределах границ функции. Переименование регистра работает почти такие же, как и переименование в любой другой области. Используйте горячую клавишу N, или щелкните правой кнопкой по имени регист...
	6.2 Комментарии в IDA
	Стандартные комментарии. Самый простой комментарий - стандартный. Стандартные комментарии помещены в конце ассемблерных строк. Щелкните правой кнопкой в правом поле дизассемблирования или используйте двоеточие (горячая клавиша : ), чтобы активировать ...
	Повторяющиеся комментарии. Этот тип комментариев примечателен тем, что, будучи поставлен однажды, он может автоматически появляться во многих местах в ассемблерном коде. Свойство повторяющихся комментариев связано с понятием перекрестных ссылок. Когда...
	«Следующие» и «предыдущие» строки. Данный тип комментариев выглядит как целая строка, которая появляется до (anterior) и после (posterior) ассемблерной строки. Такие комментарии цветом никак не отмечены и встречаются только в IDA.
	Функциональные комментарии. Функциональные комментарии позволяют группировать и отображать комментарии вверху листинга ассемблерного кода функции. Комментарий вставляется при первом появлении имени функции в самом её начале, а затем добавляется либо о...
	6.3 Первичное преобразование кода
	Параметры отображения кода. Каждая строка дизассемблированного кода состоит из частей, которые IDA называет «частями дизассемблированных строк». В такой строке всегда присутствуют метки, мнемоника и операнд. Вы можете выбрать дополнительные параметры ...
	Форматирование операндов  команд. Во время процесса дизассемблирования IDA принимает много решений относительно того, как отформатировать операнды, связанные с каждой инструкцией. Самые большие проблемы обычно связаны с тем, как отформатировать различ...
	6.3.1 Управление функциями
	Создание новых функций. Новые функции могут быть созданы существующими командами, которые уже не принадлежат функции, или из байтов необработанных данных, которые не были определены IDA (такими как двойные слова или строки). Для создания функции, поме...
	Удаление Функций. Удалить существующую функцию вы можете, нажав на Edit ► Functions ► Delete Function, если думаете, что IDA допустила ошибку в анализе.
	Функциональные Блоки. Функциональные блоки обычно находятся в коде, сгенерированном компилятором Microsoft Visual C++. Блоки - результат перемещения компилятором участков кода, которые реже всего выполняются, чтобы уплотнить часто выполняемые блоки в ...
	Функциональные параметры. В IDA у функций есть много параметров:
	Корректировка Указателя вершины стека. Если IDA не удается определить, изменяется ли указатель на команду вершины стека, вам придется вручную подкорректировать указатель на вершину стека.
	6.3.2. Преобразование данных для кодирования


	7. ТИПЫ ДАННЫХ И СТРУКТУРЫ ДАННЫХ
	7.1 Использование распознавания структуры данных
	7.1.1. Доступ к элементам массива
	Глобальные Массивы. Когда массив определен в пределах глобальной области данных программы (в пределах .data или раздела .bss, например), начальный адрес массива компилятор определяет во время компиляции. Фиксированный начальный адрес позволяет компиля...
	Стековые Массивы. На практике компиляторы обрабатывают стековые массивы почти как и глобальные. Однако во время компиляции не известен адрес, в котором будет выделен массив, таким образом, компилятор не может вычислить адрес этого массива, в отличие о...
	«Кучевые» (heap-allocated) Массивы. Кучевые массивы образуются, используя функцию динамического выделения памяти, такую как malloc (C) или new (C++). С точки зрения компилятора разница в том, что он должен генерировать все ссылки в массив, основанный ...
	7.1.2. Доступ к элементам структуры
	Глобальные Структуры. Как и с глобальными массивами, адрес глобальных структур известен во время компиляции. Это позволяет компилятору вычислять адрес каждого элемента структуры во время компиляции и избавляет от необходимости делать любые вычисления ...
	Стековые Структуры. Как и стековые массивы, стековые структуры трудно распознать, основываясь только на расположении стека.
	«Кучевые» Структуры. Кучевые структуры, оказывается, намного более прозрачны относительно размера структуры и расположения ее полей. Когда кучевая структура выделена в программе, у компилятора нет никакого выбора, кроме как генерировать код, чтобы выч...
	Массивы Структур. Предыдущие знания из глав о массивах и структурах применяются точно также при контакте с вложенными типами.

	7.2. Создание Структур IDA
	7.2.1. Ручное Определение Структуры
	Создание Новой Структуры (или Объединение). Когда программа использует структуру, о которой у IDA нет никакой информации, IDA предлагает определить состав структуры и включить в дизассемблирование новую. Создание структуры в IDA происходит в окне Stru...
	Редактирование Элементов структуры. Чтобы добавить поля к Вашей новой структуре, Вы должны использовать команды D, A, и звездочку (*). Первоначально, только команда D полезна, и, к сожалению, ее действие очень зависит от расположения курсора.
	Стековые фреймы как специализированные структуры. Вы наверняка заметили, что определение структуры выглядит подобно подробному виду стекового фрейма. Это не случайно, поскольку IDA обрабатывает обоих одинаково.

	7.3. Использование шаблонов структур
	7.4. Импортирование новых структур
	Парсинг структур Си. Версия 5.2 IDA ввела подвид Local Types, доступный через View ► OpenSubviews ► Local Types, в окне Local Types представляется как список всех типов, которые были проанализированы в текущей базе данных. Для новых баз данных окно Lo...
	Parsing C Header Files. Чтобы проанализировать эти файлы, используйте File ► Load File ► Parse C Header File, чтобы выбрать заголовок, который Вы хотите проанализировать. Любые сообщения об ошибках будут выведены на экран в окне сообщений IDA. В друго...

	8. ПЕРЕКРЕСТНЫЕ ССЫЛКИ И ПОСТРОЕНИЕ ГРАФА
	8.1. Перекрестные ссылки
	Перекрестные ссылки на код. Перекрестная ссылка кода используется, чтобы указать, что инструкция передает или может передать управление другой инструкции и описывается как переход в IDA. IDA различает три основных типа перехода: обычный, прыжок, и выз...
	Перекрестные ссылки на данные. Перекрестные ссылки данных используются, чтобы отследить способ получения доступа к данным в пределах двоичного файла. Перекрестные ссылки данных могут быть связаны с любым байтом в базе данных IDA, который связан с вирт...
	Списки перекрестных ссылок. Число комментариев перекрестной ссылки, которые могут быть выведены на экран в данном расположении, ограничено параметром конфигурации, которое принимает значение, по умолчанию равное 2.
	Вызовы функций. Специализированный список перекрестных ссылок, имеющий дело исключительно с вызовами функции, доступен, если выбрать View ► Open Subviews ► Function Calls.
	8.2. Графы
	8.2.1. Построение графа IDA путем наследования
	Блок-схемы наследования. Когда курсор в пределах функции, нажатие View ► Graphs ► Flow Chart (горячая клавиша F12) генерирует и выводит на экран блок-схему стиля наследования. Эти графы лучше назвать графами потока управления, поскольку они группируют...
	Графы наследования вызовов. Граф вызова функции полезен для быстрого понимания иерархии вызовов функции, сделанных в пределах программы. Графы вызовов генерируются путем создания узлов графа для каждой функции и затем присоединения функциональных узло...
	Графы наследования перекрестной ссылки. Два типа графов перекрестной ссылки могут быть сгенерированы для глобальных символов (функции или глобальные переменные): перекрестные ссылки на символ (View ► Graphs ► Xrefs To) и перекрестные ссылки от символа...
	Пользовательские Графы перекрестных ссылок. Пользовательские графы перекрестной ссылки, названные User xref charts в IDA, обеспечивают максимальную гибкость в генерировании графов перекрестной ссылки, чтобы удовлетворить Вашим потребностям. В дополнен...
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