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ВВЕДЕНИЕ 

В настоящее время при решении задач защиты конфиденциальной инфор-
мации в органе государственной власти, на предприятии, в коммерческой орга-
низации или в учреждении1 наиболее значимую роль играют меры организаци-
онного характера, способные по своей сути объединить в комплексе все имею-
щиеся способы и методы защиты информации на основе действующих норм и 
правил. 

Это обусловлено, прежде всего, вполне объяснимым стремлением руково-
дителей организаций и предприятий создать и на необходимом уровне поддер-
живать эффективную систему защиты информации, способную в каждом кон-
кретном случае с учетом специфики деятельности предприятия определить не-
обходимую совокупность сил и средств, а также мероприятий, используемых 
при решении задач по защите информации. 

Организаторские функции руководителей предприятия играют важную 
роль в достижении основных целей его деятельности. Не случайно выбор управ-
ленческих решений не может быть эффективным без строгой системы примене-
ния нормативно-методических документов на основе опыта работы предприятия 
в той или иной области, в нашем случае, - области, связанной с защитой конфи-
денциальной информации. 

Многообразие функций и задач, решаемых предприятиями различных 
сфер деятельности и организационно-правовых форм, требует постоянного со-
вершенствования системы защиты конфиденциальной информации, принятия 
новых нормативных актов, методических документов, инструкций и руководств 
для работников предприятия. 

Объединить в себе всю имеющуюся информацию по вопросам защиты 
конфиденциальной информации, четко определить направления ее защиты и 
расставить в нужный момент приоритеты в использовании необходимых сил и 
средств, способов и методов ее защиты - приоритетная задача организационной 
составляющей системы защиты конфиденциальной информации. 

Для решения данной задачи необходимы разносторонние знания норма-
тивно-правовых основ защиты информации, направлений деятельности пред-
приятий, очередности и порядка принятия управленческих решений в зависимо-
сти от выбранного комплекса мероприятий. 

В данной монографии раскрываются организационные и правовые основы 
защиты конфиденциальной информации, основные принципы, силы, средства, 
условия, а также направления деятельности руководителей предприятия по ор-
ганизации защиты конфиденциальной информации, а также дается краткая исто-
рия возникновения органов защиты информации. 

 

1 В дальнейшем в тексте данного учебного пособия органы государственной власти, предприя-
тия, коммерческие организации и учреждения для краткости будут именоваться предприятия-
ми, если иное не оговорено особо. 
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1. ИСТОРИЯ ВОЗНИКНОВЕНИЯ ОРГАНОВ ЗАЩИТЫ ИНФОРМАЦИИ 

Шпионаж существовал всегда, по крайней мере, со времен Прометея, ко-
торый осуществил несанкционированную другими богами передачу людям со-
вершенно секретной технологии получения огня, что впоследствии привело к 
космическим полетам. Человек всегда стремился знать как можно больше о со-
седях. В нашу постиндустриальную эру информация приобрела решающую 
роль. 

В большинстве индустриально развитых стран информация является пер-
воосновой всех аспектов развития общества. Преимущество и специфика ин-
формации заключается в том, что она не исчезает при потреблении, не передает-
ся полностью при обмене (оставаясь в информационной системе и у пользовате-
ля), является "неделимой", т.е. имеет смысл только при достаточно полном 
наборе сведений, что качество ее повышается с добавлением новой информации. 
В настоящее время предприятий, занимающиеся несанкционированным получе-
нием информации, с целью извлечения прибыли, становиться все больше и 
больше. 

За всю историю своего существования человечество в этой области нако-
пило значительный опыт. 

Самыми ранними источниками получения сведений в эпоху, когда чело-
век верил во вмешательство в его дела сверхъестественных сил, были пророки, 
провидцы, оракулы, прорицатели и астрологи. 

К 400 году до н. э. Восток значительно опередил Запад в искусстве раз-
ведки. Сунь Цзы писал: "То, что называют предвидением, не может быть полу-
чено ни от духов, ни от богов, ни посредством расчетов. Оно должно быть добы-
то от людей, знакомых с положением противника"2. 

Преуспели в шпионаже многие государи и частные лица. Прекрасно по-
ставленная служба разведки помогала купцам Венеции и банкирскому дому 
Фуггеров, фирме Круппа и дому Ротшильдов. Методы практически не менялись 
столетиями: подкупали, шантажировали, посылали послов-шпионов, перехваты-
вали письма, читали пергаменты в библиотеках и монастырях. Когда удавалось, 
подсматривали и подслушивали. Одновременно со шпионажем возникла и необ-
ходимость в защите информации. Методы защиты информации являлись адек-
ватными возникающим угрозам: выставлялась надежная охрана, лицам, работа-
ющим с конфиденциальной информацией, платилось очень хорошее жалование, 
информация шифровалась.  

Криптография возникла с появлением письменности и явилась, чуть ли не 
самым надежным способом защиты информации. Методы секретной переписки 
были изобретены независимо в различных государствах древнего Востока, таких 
как Египет, Китай и Шумер. (На раскопках было найдено множество глиняных 
табличек с клинописными знаками, записанными в несколько слоев, первона-
чальная запись замазывалась глиной и поверх нее наносилась новая). Наиболь-
шее развитие криптография получает в полисах Древней Греции, а позже в Риме, 
где было изобретено множество известных шифров. 

Все вышеуказанные способы защиты информации применялись и в Древ-
ней Руси. Необходимо отметить роль Ивана IV (Грозного) в совершенствовании 

2 Роуан Р. Очерки секретной службы. Из истории разведки, СПб, 1992. 
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системы защиты государственной тайны путем создания "Тайного приказа", на 
который возлагались функции защиты информации. 

В России необходимость создания выделенной криптографической служ-
бы была осознана на государственном уровне во времена Петра I, когда за рубе-
жом оказалось множество дипломатических представительств, и систематиче-
ская связь с ними должна была быть доверена почте, а не эпизодически посыла-
емым курьерам. Так, впервые в России, в Коллегии Иностранных Дел возникла 
криптографическая служба. 

Петр I также обращал особое внимание и на вопросы сохранения государ-
ственной тайны во всех сферах деятельности государства, так в январе 1724 года 
им был издан Указ: "О делах тайности подлежащих" (см. рисунок 1.1). 

Позже, вопросы защиты государственной тайны и криптографии были 
подняты на высочайший уровень в годы царствования Екатерины II3. 

В этот период организация защиты государственной тайны России счита-
лась лучшей в мире, так как к работе были привлечены лучшие умы государства 
(академики Христиан Гольдбах, Карл фон Бреверн, Франц Эпинус и др.). 

До середины XIX века не существовало специальных разведывательных 
служб целенаправленно занимавшихся, на протяжении длительного периода 
времени, сбором и анализом информации о ситуации в других странах. 

Только после Австро-Прусской войны 1866 года началось активное ре-
формирование уже существующих спецслужб и создание новых. Это было свя-
зано с тем, что Вильгельм Штибер - руководитель разведки Пруссии, сумел 
обеспечить свое правительство всей необходимой информацией о политических 
и военных противниках (дислокация войск, их моральный дух, задачи и планы и 
т.п.), которой раньше Бисмарк не располагал. 

Уже в первые годы 20 века все крупные мировые державы начали подго-
товку к войне, напряжено наблюдая за тем, что делают потенциальные союзники 
и противники. В мирное время немногочисленные аппараты спецслужб "охоти-
лись" за мобилизационными планами, новинками военной техники и информа-
цией о приготовление к будущей войне. 

Как следствие этого, в военном ведомстве России начались активные дей-
ствия по созданию и совершенствованию системы по защите государственной 
тайны. Работа велась по четырём направлениям: создание и совершенствование 
системы контрразведывательных органов, организация комплексной системы 
защиты информации, содержащей военную тайну, совершенствование системы 
фельдъегерской связи, организация военной цензуры. 

В русском обществе проблема противодействия шпионажу противника 
регулярно обсуждалась на страницах газет: "Русский инвалид", "Новое время", 
"Военный сборник". Но все материалы носили дискуссионный характер и были 
интересны лишь узкой группе специалистов и любопытных.  

Вплоть до 1912 года работы по созданию системы защиты информации 
государства велись крайне медленно и непоследовательно. 

 

3 В своих воспоминаниях академик Христиан Гольдбах писал: "Императрица Екатерина II бле-
стяще владела навыками разведывательной и контрразведывательной работы". (Новик В.К. 
Христиан Гольдбах и Франц Эпинус (из истории шифровальных служб России XVIII века). До-
клад на конференции "Математика и безопасность информационных технологий" (МаБИТ-03, 
МГУ, 23-24.10.2003г.)). 
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В 1912 году в России был принят самый прогрессивный в Европе законо-
дательный акт4, направленный на правовое обеспечение защиты государствен-
ной тайны и противодействие иностранному шпионажу, который значительно 
расширил понятие государственной измены путём шпионажа, изменив, с одной 
стороны, изложения некоторых статей "Уголовного уложения", а с другой сто-
роны, ввел в действия ряд новых карательных постановлений, предусматриваю-
щих уголовную ответственность за некоторые виды шпионажа, ранее уголовно 
ненаказуемые. 

Когда началась первая мировая война, то выяснилось, что армия и вместе 
с ней и государство, не способны обеспечить необходимый уровень защиты во-
енной тайны. И только 22 июня 1914 года газета "Русский инвалид" опубликова-
ла обращение к гражданам Российской империи. Это было первая попытка вы-
разить мнение властей об отношение к защите военной тайны в Российской им-
перии. В нём власти призывали население хранить в тайне информацию о дис-
локации, перемещение и численности войск. Население призывали не верить 
различным слухам и сохранять спокойствие. Правительство обещало информи-
ровать о реальной обстановке на фронте. 

К сожалению, время было упущено. Волна шпиономании, захлестнувшая 
Россию, как и другие европейские страны, не способствовало активизации меро-
приятий по защите военной тайны. 

Вопросами ведение секретной переписки по всем вопросам занимался 
восьмой стол VII отделения ведение военной статистики иностранных госу-
дарств Второго Управления Генерал-Квартирмейстера. Это отделение совмеща-
ло в себе функции обычной библиотеки и спецотдела, регламентирующего во-
просы допуска работы с секретными документами. Была в Генеральном штабе и 
своя криптографическая служба. 

Все вопросы, связанные с организацией хранения, пересылки и обработки 
мобилизационных планов регламентировались специальной инструкцией. Спо-
собов хранения секретных документов было два: в железном ящике; в железном 
ящике, вложенном в деревянный сундук. 

Ещё одним направлением была цензура печатных изданий. Например, до 
начало русско-японской войны, даже такой специальный военный орган, как, 
"Русский инвалид" помещал на своих страницах все распоряжения военного ми-
нистерства, в том числе и секретные. А ежегодно издаваемое "Краткое описание 
сухопутных сил", содержало подробный перечень всех частей царской армии с 
указанием мест их постоянной дислокации и фамилиями командиров дивизией, 
полков и отдельных батальонов (стрелковых и резервных), можно купить любо-
му желающему. 

Особенно ярко это проявилось в русско-японскую войну. Все развертыва-
ния наших резервных частей, перемещение второочередных вместо полевых, 
ушедших на Дальний Восток печатались в "Русском Инвалиде". После каждого 
боя, в том же официальном печатном органе российской армии, печатались 
списки убитых и раненых офицеров с указанием их частей. 

4 Закон Российской империи от 5.07.1912 г. "Об изменении действующих законов о государ-
ственной измене путем шпионства в мирное время". (Чертопруд С. В. Законодательные акты по 
защите гостайны в Российской империи в начале ХХ века, журнал "Вопросы защиты информа-
ции", М., № 4 (35), 1996). 
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В Российской империи не существовало централизованной системы защи-
ты государственной тайны. МИД, Военное ведомство и Департамент полиции 
самостоятельно прилагали усилия по обеспечению сохранности государственной 
тайны. При этом Департамент полиции славился своей системой конфиденци-
ального делопроизводства, а МИД и Военное ведомство имели достижения в об-
ласти криптографии. В то же время предпринимаемые мероприятия носили хао-
тичный характер и не могли обеспечить эффективной защиты государственных 
секретов. 

Начиная с 1918 года молодой Советской республике пришлось разрабо-
тать и создать эффективную систему защиты государственной тайны, которая, в 
модифицированном состоянии, продолжает существовать и в наши дни. Ее ос-
новные принципы и структура были сформированы в 20-30 годы. Затем, только 
редактировались руководящие документы и менялись названия органов защиты 
информации. 

Первым шагом в создание централизованной системы защиты государ-
ственной тайны можно назвать организацию органов контрразведки. Была вве-
дена система паспортного контроля для упорядочения процесса въезда и выезда 
на территорию Советской республики. В частности, в ноябре 1917 был утвер-
ждены декретом СНК "Правила въезда и выезда из России"5. А 24 апреля 1919 
года был издан декрет СНК "О порядке выдачи заграничных паспортов"5. Прав-
да, эффективность этих мер в тот период была не высокой. Почти любой жела-
ющий мог оформить себе фальшивые или поддельные документы.  

В 1920 году НКВД, согласно Постановлению Совета труда и обороны от 
18 августа 1920 года, было предоставлено исключительное право определять по-
рядок въезда и выезда в отдельные местности. Таким образом, впервые в исто-
рии России, было введено понятие территории или района с особым режим. Зна-
чительно позднее эти районы и территории трансформируются в "закрытые" го-
рода. Некоторые из них существуют и по настоящее время. 

До 1921 года не предпринимались попытки упорядочить порядок обра-
ботки и хранения документов, содержащих государственную тайну. Например, в 
изданном Управлением Военно-учебных заведений Западного фронта в 1921 го-
ду учебном пособие "Военная тайна" рассматривались не только простейшие 
методы организации секретного делопроизводства, но и перечень сведений, ко-
торые могли являться военной тайной. Автор учебного пособия, бывший офицер 
военной разведки царской армии Н.Е. Какурин, пытался, таким образом, решить 
проблему с защитой военной тайны в действующей Красной армии. 

Одновременно с этой книгой, 13 октября 1921 года Декретом СНК был 
утвержден "Перечень сведений составляющих тайну и не подлежащих распро-
странению"5. Сведения делились на две группы: военного и экономического ха-
рактера. 

Первая попытка навести порядок в сфере обработки и хранения секретных 
документов была предпринята 30 августа 1922 года. Тогда Секретариат ЦК 
РКП(б) принял постановление "О порядке хранения и движения секретных до-
кументов"5. В этом документе впервые было зафиксировано, что для организа-
ции и ведения секретного делопроизводства необходимо создание секретных ча-
стей. 

5 Роуан Р. Очерки секретной службы. Из истории разведки, СПб, 1992. 
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В том же году Оргбюро ЦК РКП(б) приняло постановление "О порядке 
хранения секретных постановлений ЦК РКП(б)"6. Аналогичный документ был 
издан и в Красной Армии. Приказ РВСР № 2011 определял порядок обращения с 
совершенно секретной корреспонденцией. 

Постановлением СНК 24 апреля 1926 года был утвержден новый откры-
тый "Перечень сведений, являющихся по своему содержанию специально охра-
няемой государственной тайной"6. Все сведенья были разделены на три группы: 
сведения военного характера, сведенья экономического характера и сведенья 
иного характера. Кроме этого было введено три категории секретности. Соглас-
но Перечню, указанным в нем сведеньям, был присвоен один из трех грифов 
секретности: совершенно секретно, секретно и не подлежит оглашению. 

В 1926 году был принят набор общесоюзные инструкций, которые регла-
ментировали отдельные вопросы организации и ведения секретного делопроиз-
водства: "Инструкция по ведению секретного и шифровального делопроизвод-
ства", "Инструкция местным органам ОГПУ по наблюдению за постановкой 
секретного и мобилизационного делопроизводства", "Инструкция по ведению 
архивного делопроизводства и сдаче дел в органы Центрархива", "Инструкция о 
порядке заготовления и конвертования корреспонденции, пересылаемой дипло-
матической почтой", "Инструкция о порядке стенографии на секретных совеща-
ниях и заседаниях", "Инструкция о порядке ведения и хранения секретной пере-
писки". В 1929 году была принята: "Инструкция местным органам ОГПУ по 
наблюдению за состоянием секретного и мобилизационного делопроизводства 
учреждений и организаций"6. 

В конце 20 годов была проведена унификация состава секретных органов 
и установлена стандартная номенклатура должностей секретных аппаратов 
учреждений и организаций. Структура секретных органов предусматривала: сек-
ретное делопроизводство, машбюро, чертежное бюро, стенографическое бюро, 
группа контроля, группа по учетно-распределительной работе, бюро пропусков 
и справок. Конкретный состав секретных органов определялся наркоматами по 
согласованию со спецотделом при ОГПУ. Службы защиты государственной 
тайны назывались по-разному: секретные части, подотделы секретного делопро-
изводства, шифровальные отделы и т.д. 

Принятые в конце 20 годов инструкции действовали до 1940 года, а но-
менклатура должностей, а структура режимно-секретных органов просущество-
вала без изменений значительно дольше. 

Наиболее эффективно централизованная система защиты государственной 
тайны работала в 60-80 годы, хотя в тот период не предпринималось почти ни-
каких радикальных мер по ее модификации - так эффективны и оптимальны бы-
ли принципы, заложенные еще в 20 годы. 

С появлением телеграфа, телефона, а позже и средств вычислительной 
техники, появились новые возможности получения конфиденциальных сведе-
ний. Гигантское количество информации стало перехватываться с использовани-
ем технических средств разведки, влияя на ведение войн. 

Начиная с 1960 года, остро возникла необходимость в защите информа-
ции, циркулируемой в информационно-вычислительных сетях от технических 
средств разведки иностранных государств. 

6 Роуан Р. Очерки секретной службы. Из истории разведки, СПб, 1992. 
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Так в 1976 году в СССР появились первые органы защиты информации на 
объектах вычислительной техники7. 

В целях унификации всех органов по защите информации различных ми-
нистерств и ведомств в 1993 году в России были определены органы защиты 
государственной тайны и образованы единые структурные подразделения по за-
щите государственной тайны8. 

2. КОНЦЕПТУАЛЬНЫЕ ОСНОВЫ  
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

В настоящее время обладание информацией становится одним из решаю-
щих факторов контроля над решением любых проблем мирового сообщества.  

Информация стала фактором, способным привести к крупномасштабным 
авариям, военным конфликтам и поражению в них, дезорганизовать государ-
ственное управление, финансовую систему, работу научных центров. В то же 
время обладание информацией способствует развитию всех сфер деятельности 
государства в целом и отдельно взятого предприятия в частности и, в конечном 
счете, приводит к значительным успехам в экономике, бизнесе, финансах. Одна-
ко, обладание ценной информацией, возлагает на субъекты, имеющие на нее со-
ответствующие права, высокую степень ответственности за ее сохранность и 
защиту от возможного внешнего воздействия различного рода факторов и собы-
тий, носящих как преднамеренный, так и случайный характер. 

Информация и информационные технологии сегодня определяют пути и 
направления развития любого общества и государства, коренным образом влия-
ют на формирование человека как личности, оказывают решающее воздействие 
на определение его роли и места в обществе, активизируют и мотивируют сферы 
его познания в науке, истории и других областях.  

Программы развития информационных технологий ведущих мировых 
держав, их финансирование на государственном уровне выходят на первое ме-
сто, опережая ракетные и космические программы. Вместе с тем, стремитель-
ность развития информационных технологий все больше отдаляет нас от пони-
мания сущности самой информации, форм и способов ее проявления, методов 
воздействия информации на развитие общества, государства и личности. 

Эти знания нам необходимы, прежде всего, для понимания общих прин-
ципов и основ информационной безопасности, формирования всего спектра свя-
занных с ней проблем и определения путей их решения.  

Термин "информация" происходит от латинского "information", что озна-
чает разъяснение, изложение. Однако разные науки сегодня вкладывают в это 
понятие различное содержание. Информация зачастую определяется через раз-
личные свойства материи, или путем выделения ее содержательного (семантиче-
ского), ценностного (прагматического) аспектов. 

7 Органы защиты информации на объектах вычислительной техники образованы Постановле-
нием ЦК КПСС и Совета Министров СССР от 4.12.1976 года "Об обеспечении безопасности в 
автоматизированных системах управления войсками и вычислительной техники общего при-
менения от утечки информации за счет побочных электромагнитных излучений и наводок и 
несанкционированного доступа". 
8 Статья 20 Закона РФ от 21.07.1993 г. № 5485-1 "О государственной тайне". 
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Диапазон толкования термина "информация" достаточно широк: от част-
ного, бытового представления информации (сведения, сообщения, подлежащие 
переработке) до философского как наиболее общего и мировоззренческого ее 
понимания. 

Ни наука, ни человек, ни общество сегодня не могут эффективно и дина-
мично развиваться без сбора, передачи, накопления и использования информа-
ции с целью получения новых знаний. 

В связи с этим, из всего многообразия представлений о толковании тер-
мина "информация" наиболее четко выделяются две основные точки зрения на 
сущность информации как явления: органическая и атрибутивная. 

Атрибутивная точка зрения на толкование понятия "информация" предпо-
лагает тесное увязывание информации с материей. В основе такого подхода к 
определению информации лежит предположение о возможности обмена инфор-
мацией между объектами неживой природы. Однако практика показывает, что 
эта точка зрения сегодня не может в полной мере представить сущность инфор-
мации, которой обмениваются с целью ее использования в интересах анализа, 
переработки и применения субъекты "живой" природы - организмы, а также со-
здаваемые и управляемые ими системы и механизмы. 

Таким образом, органическое представление информации в настоящее 
время более соответствует реальному миру и, в связи с этим, является более 
применяемым и используемым в повседневной жизни. 

Основой органического мировоззрения на толкование понятия "информа-
ция" является свойство живой материи - организмов, отражать объективную ре-
альность и использовать результаты этого отражения для применения в условиях 
быстроменяющейся обстановки и динамичного развития условий существования 
- самой жизни. Это мировоззрение более относится к категории философского 
понятия, однако позволяет понять и проанализировать сущность и информаци-
онных, и коммуникационных процессов, являющихся сегодня неотъемлемой ча-
стью и непременным условием нашего времени. 

Согласно органическому подходу к толкованию понятия информации она 
представляет собой результаты отражения движения объектов материального 
мира, запечатленные в организме или коллективе организмов и используемые 
ими для адаптации к изменениям окружающего мира. 

Человек как объект живой природы наделен способностью адаптации к 
изменениям окружающей действительности. В отличие от других организмов, 
человек способен не только приспосабливаться к реальной жизни и условиям, но 
и оказывать воздействие на условия своего существования. Реализация этих спо-
собностей человека целиком и полностью основывается на восприятии, накоп-
лении и использовании информации в форме сведений, а также получении и пе-
редаче ее в форме сообщений. 

Следовательно, сведения и сообщения являются основными формами 
проявления информации. 

Сведения - запечатленные в организме результаты отражения движения 
объектов материального мира. 

Сообщения - набор знаков, с помощью которых сведения могут быть пе-
реданы другому организму и восприняты им. 

По своей сути сообщение способно порождать в организме человека опре-
деленные сведения, и, с этой точки зрения, очевидно, что оно содержит эти све-
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дения. Преобразование сведений в сообщения осуществляется с использованием 
алгоритмов кодирования передаваемых элементов "информационной" модели в 
набор знаков сообщения, а сообщений - в сведения - с использованием алгорит-
мов декодирования поступившего набора знаков в элементы "информационной" 
модели человека. Без реализации упомянутых алгоритмов кодирования и деко-
дирования сообщение представляется простым набором знаков (символов). 

В этой связи нельзя не сказать о свойствах информации, представленной в 
форме сведений и в форме сообщений.  

Основными свойствами информации в форме сведений являются: 
динамичность - возможность изменения, посредством получения и обра-

ботки сведений, отношений между объектами материального мира, запечатлен-
ными в организме, а также их параметрами и характеристиками; 

духовность - возможность восприятия сведений органами чувств; 
субъективность - зависимость количества и ценности сведений от полу-

чающего и обрабатывающего их субъекта; 
неуничтожаемость - невозможность физического уничтожения сведе-

ний. 
Информация, представленная в форме сообщений, в свою очередь, харак-

теризуется следующими свойствами: 
статичность - независимость набора знаков, из которых сформировано 

сообщение, от времени, прошедшего с момента его создания; 
материальность - способности сообщения оказывать воздействие на ор-

ганы чувств; 
объективность - независимость сообщения от получающего и обрабаты-

вающего их субъекта; 
уничтожаемость - возможность физического уничтожения сообщения; 
ограниченная воспроизводимость - невозможность точного воспроизве-

дения сообщения без его закрепления (копирования) на некотором материаль-
ном носителе. 

Таким образом, понятие "информация" объединяет два разнородных поня-
тия - сведения и сообщения, обладающие определенными, характеризующими 
их свойствами, и, как следствие, обладающие способностью являться предмета-
ми человеческой деятельности. 

Современный этап развития нашего общества характеризуется возраста-
ющей ролью информационной сферы в целом, которая представляет собой сово-
купность информации, информационной инфраструктуры, субъектов, осуществ-
ляющих сбор, формирование, распространение и использование информации, а 
также системы регулирования возникающих при этом общественных отноше-
ний. Информационная сфера, являясь самообразующим фактором жизни обще-
ства, активно влияет на состояние политической, экономической, оборонной и 
других составляющих безопасности Российской Федерации.  

Из всех составляющих информационной сферы, в рамках рассматривае-
мых в настоящем учебном пособии вопросов ключевыми, наиболее выделяю-
щимися понятиями, являются информация и информационные технологии. 

При рассмотрении вопросов, связанных с применением информационных 
технологий, осуществлении права на поиск, получение, передачу, производство 
и распространение информации, а также на обеспечение ее защиты используют-
ся следующие понятия информации и информационных технологий: 

 15 



информация - сведения (сообщения, данные) независимо от формы их 
представления; 

информационные технологии - процессы, методы поиска, сбора, хране-
ния, обработки, предоставления, распространения информации и способы осу-
ществления таких процессов и методов. 

В наше время информация и информационные технологии являются од-
ними из основных, необходимых условий жизни общества и государства. 

Информационные технологии в значительной степени определяют воз-
можности человека по формированию, распространению и потреблению инфор-
мации, накоплению обществом социально важных сведений. Информационные 
технологии обусловливают возможности общества по воссозданию приемов, 
моделирующих интеллектуальную деятельность человека в создаваемых им 
средствах производства, предметах потребления, ведении вооруженной борьбы, 
обеспечении социальной коммуникации. 

По мере развития научно-технического прогресса, возрастания роли ин-
формационных технологий в повседневной жизни, их проникновения во все 
сферы деятельности общества и государства, возрастает роль информационной 
безопасности личности, общества и государства, а ее обеспечение занимает осо-
бое место в деятельности всех государственных институтов. 

Одним из принципов правового регулирования отношений, возникающих 
в сфере информации, информационных технологий и защиты информации явля-
ется "обеспечение безопасности Российской Федерации при создании информа-
ционных систем, их эксплуатации и защите содержащейся в них информации"9, 
по иному - обеспечение информационной безопасности нашего государства. 

Под информационной безопасностью Российской Федерации понимает-
ся состояние защищенности ее национальных интересов в информационной 
сфере, определяющихся совокупностью сбалансированных интересов личности, 
общества и государства. Национальная безопасность Российской Федерации су-
щественным образом зависит от обеспечения информационной безопасности, и в 
ходе технического прогресса эта зависимость будет возрастать. 

Информационная инфраструктура является объектом национальных инте-
ресов в связи с ее использованием для реализации: важных функций общества и, 
прежде всего, обмена циркулирующей в обществе информации; управления со-
циальными и технологическими процессами, войсками и оружием, обеспечени-
ем безопасности критически важных производств; коммерческих операций тор-
гового и банковского характера, оказания информационных услуг. При этом 
безопасность информационной инфраструктуры заключается в защищенности от 
угроз ее способности выполнять основные социальные функции. 

Национальные интересы в информационной сфере определяются, прежде 
всего, той ролью, которую играет информация, информационные технологии и 
созданная на их базе информационная инфраструктура в обеспечении устойчи-
вого развития нации в конкретных исторических условиях, а также в сохранении 
национальной идентичности. Эти интересы образуются сбалансированной сово-
купностью социальных интересов индивида как личности, интересов общества и 
государства, реализуемых в информационной сфере, включая их интересы в ис-

9 Федеральный закон РФ от 27.07.2006 г. № 149-ФЗ "Об информации, информационных техно-
логиях и защите информации". 
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пользовании информационной сферы для сохранения национальной идентично-
сти. 

Социальные интересы личности заключаются в поддержании определен-
ного правового статуса человека и гражданина в информационной сфере. 

Интересы общества заключаются в использовании информации и инфор-
мационной инфраструктуры для развития всех сфер общественной жизни. 

Интересы государства в информационной сфере заключаются в использо-
вании информации и информационной инфраструктуры для обеспечения госу-
дарственной политики, защиты нравственных ценностей общества, обеспечения 
устойчивого функционирования информационной инфраструктуры, управления 
делами общества. 

В соответствии с ранее упомянутым основным принципом обеспечение 
информационной безопасности является одной из наиболее важных задач в ин-
формационной сфере Российской Федерации. Решение этой задачи неразрывно 
связано с обеспечением безопасности национальных интересов в информацион-
ной сфере в целом. 

В свою очередь, безопасность национальных интересов в информацион-
ной сфере определяется безопасностью объектов интересов, деятельности субъ-
ектов интересов по получению возможного обладания объектами интересов (де-
ятельности по реализации интересов), которая осуществляется в рамках системы 
общественных отношений, о посредующих эту деятельность. 

Обеспечение информационной безопасности Российской Федерации до-
стигается разработкой и реализацией комплекса мероприятий, направленных на 
поддержание состояния защищенности национальных интересов Российской 
Федерации в различных сферах жизнедеятельности общества и государства. 
Особое место в системе этих мероприятий занимают организационные меры, 
способы и методы обеспечения информационной безопасности. 

Однако прежде чем приступить к рассмотрению основ организационно-
правового обеспечения информационной безопасности необходимо более глубо-
ко раскрыть структуру, сущность и содержание понятия "обеспечение информа-
ционной безопасности". 

В целях определения сущности и содержания понятия "обеспечение ин-
формационной безопасности" собственно информационная безопасность может 
быть определена как невозможность нанесения вреда свойствам объекта без-
опасности, которые в первую очередь характеризуются наличием информацион-
ной инфраструктуры и информации. По иному, информационная безопасность - 
состояние защищенности объекта безопасности от внешних и внутренних угроз. 

В случае, когда объектом информационной безопасности является ком-
мерческое предприятие, содержание понятия "информационная безопасность" 
заключается в защищенности интересов собственника информации, удовлетво-
ряемых путем использования, обработки и применения информации, или свя-
занных с защитой наиболее важных сведений, содержащихся в этой информа-
ции. Объектом безопасности в данном случае являются интересы собственника, 
представляющие собой совокупность информации, способной удовлетворить 
интересы собственника, и его действий по овладению этой информацией (ее со-
крытием). 

Следовательно, защита информационных ресурсов предприятия включает 
в себя деятельность руководства, должностных лиц и структурных подразделе-
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ний предприятия по защите информации от несанкционированного доступа к 
информации, ее уничтожения, изменения и других опасных воздействий на за-
щищаемую информацию. 

Таким образом, обеспечение информационной безопасности есть сово-
купность деятельности по недопущению вреда свойствам объекта безопасности, 
обусловливаемым информацией и информационной инфраструктурой, а также 
средств и субъектов этой деятельности. Структура понятия "обеспечение ин-
формационной безопасности" представлена на рисунке 2.1. 

Деятельность по
обеспечению

информационной
безопасности

Средства осуществления
деятельности по

обеспечению
информационной

безопасности

Субъекты
обеспечения

информационной
безопасности

Обеспечение информационной безопасности

Рис. 2.1. Структура понятия "обеспечение информационной безопасности" 
Деятельность по обеспечению информационной безопасности - ком-

плекс планируемых и проводимых в целях защиты информационных ресурсов 
мероприятий, направленных на ликвидацию угроз информационной безопасно-
сти и минимизацию возможного ущерба, который может быть нанесен объекту 
безопасности вследствие их реализации. 

Под субъектами обеспечения информационной безопасности понимаются 
государственные органы, предприятия, должностные лица, структурные подраз-
деления, принимающие непосредственное участие в организации и проведении 
мероприятий по обеспечению информационной безопасности.  

Средства, с помощью которых достигаются цели деятельности по 
обеспечению информационной безопасности, - это системы, объекты, способы, 
методы и иные механизмы непосредственного решения задач обеспечения ин-
формационной безопасности. Прежде всего, они представляют собой совокуп-
ность правовых и организационных средств обеспечения информационной без-
опасности. 

Особую роль в системе средств обеспечения информационной безопасно-
сти, играют организационные средства. Основные виды организационных 
средств обеспечения информационной безопасности представлены на рисун-
ке 2.2. 

Наряду с организационными средствами обеспечения информационной 
безопасности в общей системе информационной безопасности важное место за-
нимают и организационные методы. Доктрина информационной безопасности 
Российской Федерации10 в целях обеспечения информационной безопасности 
нашего государства определяет следующие, наиболее важные из них: 

- создание и совершенствование системы обеспечения информационной 
безопасности Российской Федерации; 
10 "Доктрина информационной безопасности Российской Федерации", утверждена Президентом 
РФ от 9.09.2000 г. № Пр-1895. 
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- усиление правоприменительной деятельности федеральных органов ис-
полнительной власти, органов исполнительной власти субъектов Российской 
Федерации, включая предупреждение и пресечение правонарушений в инфор-
мационной сфере, а также выявление, изобличение и привлечение к ответствен-
ности лиц, совершивших преступления и другие правонарушения в этой сфере; 

- сертификация средств защиты информации, лицензирование деятельно-
сти в области защиты государственной тайны, стандартизация способов и 
средств защиты информации; 

- совершенствование системы сертификации телекоммуникационного 
оборудования и программного обеспечения автоматизированных систем обра-
ботки информации по требованиям информационной безопасности; 

- контроль за действиями персонала в защищенных информационных си-
стемах, подготовка кадров в области обеспечения информационной безопасно-
сти Российской Федерации; 

- формирование системы мониторинга показателей и характеристик ин-
формационной безопасности Российской Федерации в наиболее важных сферах 
жизни и деятельности общества и государства. 

Средства кадрового
обеспечения

Средства научного
обеспечения

Средства
информационного

обеспечения

Основные виды организационных средств обеспечения информационной
безопасности

Материальные
средства

Финансовые
средства

 
Вышеперечисленные организационные методы обеспечения информаци-

онной безопасности находят свое практическое применение в деятельности ру-
ководства и должностных лиц конкретного предприятия, на котором планиру-
ются и проводятся мероприятия по обеспечению информационной безопасности 
объектов информационной инфраструктуры, содержащих информацию, непо-
средственно подлежащую защите. 

Рис. 2.2. Основные виды организационных средств 
обеспечения информационной безопасности 
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3. ОРГАНИЗАЦИОННЫЕ ОСНОВЫ ЗАЩИТЫ ИНФОРМАЦИИ 

3.1. Основные принципы и условия 
организационной защиты информации 

Организационная защита информации по своей сути является организаци-
онным началом, так называемым "ядром" в общей системе защиты конфиденци-
альной информации предприятия. От полноты и качества решения руководством 
предприятия организационных задач зависит эффективность решения проблем в 
данной области в целом. 

Роль и место организационной защиты информации в общей системе мер, 
направленных на защиту конфиденциальной информации предприятия, опреде-
ляются исходя из исключительной важности принятия руководством правильно-
го и своевременного управленческого решения на основе действующего норма-
тивно-методического аппарата, а также имеющихся в его распоряжении сил, 
средств, методов и способов защиты информации. Основные направления защи-
ты информации представлены на рисунке 3.1. 

Правовая защита
информации

Организационная
защита информации

Инженерно-
техническая защита

информации

Основные направления защиты информации

 
Рис. 3.1. Основные направления защиты информации 

Роль руководства предприятия в решении задач по защите информации 
трудно переоценить. Основными направлениями деятельности руководителя 
предприятия сегодня являются: планирование мероприятий по защите информа-
ции и персональный контроль за их выполнением, принятие решений по непо-
средственному доступу к конфиденциальной информации своих сотрудников и 
представителей других организаций; распределение обязанностей и задач между 
должностными лицами и структурными подразделениями; аналитическая работа 
и т.д. 

Цель принимаемых руководством предприятия и должностными лицами 
организационных мер - исключение утечки информации и, таким образом, 
уменьшение или полное исключение возможности нанесения предприятию 
ущерба, к которому эта утечка может привести. 

Система мер по защите информации в широком смысле слова должна 
строиться исходя из тех начальных условий и факторов, которые в свою очередь 
определяются состоянием устремленности разведок противника (действиями 
конкурента на рынке товаров и услуг), направленным на овладение информаци-
ей, подлежащей защите. Это правило действует как на государственном уровне, 
так и на уровне отдельного предприятия. 
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Таким образом, для раскрытия понятия "организационная защита инфор-
мации", могут использоваться два, равных по своей сути, определения организа-
ционной зашиты информации. 

Организационная защита информации - составная часть системы защи-
ты информации, определяющая и вырабатывающая порядок и правила функцио-
нирования объектов защиты и деятельности должностных лиц в целях обеспече-
ния защиты информации. 

Организационно-правовая защита информации - регламентация произ-
водственной деятельности и взаимоотношений субъектов (сотрудников пред-
приятия) на нормативно-правовой основе, исключающая или ослабляющая нане-
сение ущерба данному предприятию. 

Первое из приведенных определений в большей степени показывает сущ-
ность организационной защиты информации. Второе - раскрывает ее структуру 
на уровне предприятия. 

Вместе с тем, оба определения подчеркивают важность нормативно-
правового регулирования вопросов защиты информации наряду с комплексным 
подходом к использованию в этих целях имеющихся сил и средств. 

Основные направления организационной защиты информации приведены 
на рисунке 3.2. 

Организация
внутриобъектового,
пропускного режима

и охраны

Организация работы с
персоналом

Организация работы с
носителями сведений

Основные направления организационной защиты информации

Организация
аналитической

работы и контроля

Комплексное
планирование

мероприятий по
защите информации

 
Рис. 3.2. Основные направления организационной защиты информации 

Таким образом, организационная защита информации сегодня является 
важнейшим элементом в общей системе защиты информации предприятия, с вы-
сокой эффективностью обеспечивающим ее защиту при условии соблюдения 
должностными лицами предприятия норм и правил защиты информации, опре-
деленных в соответствующих нормативно-методических документах. 

Основными принципами организационной защиты информации являются 
следующие принципы: принцип комплексного подхода к решению задач защиты 
информации; принцип оперативности принятия управленческих решений; прин-
цип персональной ответственности. 

Принцип комплексного подхода заключается в использовании сил, 
средств, способов и методов защиты информации для решения поставленных за-
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дач в зависимости от конкретной складывающейся ситуации и наличия факто-
ров, ослабляющих или усиливающих угрозу возможной утечки конфиденциаль-
ной информации. 

Принцип оперативности принятия управленческих решений существенно 
влияет на эффективность функционирования и гибкость системы защиты ин-
формации и отражает целеустремленность должностных лиц на решение задач 
защиты информации. 

Принцип персональной ответственности заключается в наиболее эффек-
тивном и полном распределении сил структурных подразделений предприятия, 
участвующих в процессе защиты информации. 

Среди основных условий организационной защиты информации можно 
выделить следующие: 

- непрерывность всестороннего анализа состояния системы защиты ин-
формации с целью принятия своевременных мер по повышению ее эффективно-
сти; 

- неукоснительное соблюдение должностными лицами и сотрудниками 
структурных подразделений предприятия установленных норм и правил защиты 
конфиденциальной информации. 

При соблюдении вышеперечисленных условий будет обеспечено наиболее 
полное и качественное решение задач по защите конфиденциальной информа-
ции на предприятии. 

3.2. Основные подходы и требования к организации 
системы защиты информации 

Успешное решение комплекса задач по защите конфиденциальной ин-
формации не может быть достигнуто без создания единой основы, так называе-
мого "активного кулака" предприятия, способного концентрировать все усилия, 
имеющиеся ресурсы для исключения утечки конфиденциальной информации и 
недопущения возможности нанесения ему ущерба. 

Таким "кулаком" призвана стать система защиты информации на пред-
приятии, создаваемая на нормативно-методической основе в данной области и 
отражающая все направления и специфику его деятельности. 

Под системой защиты информации понимается совокупность органов за-
щиты информации (структурных подразделений или должностных лиц предпри-
ятия), используемых ими средств и методов защиты информации, а также меро-
приятий, планируемых и проводимых в этих целях. Структура системы защиты 
информации приведена на рисунке 3.3. 

Для решения организационных задач по созданию и функционирования 
системы защиты информации используются несколько основных подходов, ко-
торые вырабатываются на основе существующей нормативно-правовой базы и с 
учетом методических разработок по тем или иным направлениям защиты кон-
фиденциальной информации. 

Один из основных подходов к созданию системы защиты информации за-
ключается во всестороннем анализе состояния защищенности информационных 
ресурсов предприятия с учетом устремленности конкурирующих организаций к 
овладению конфиденциальной информацией и, тем самым, нанесению ущерба 
предприятию. Важным элементом анализа является работа по определению пе-
речня защищаемых информационных ресурсов с учетом особенностей их распо-
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ложения (размещения) и доступа к ним различных категорий сотрудников (ра-
ботников других предприятий). 

Органы защиты
информации

Методы защиты
информации

Средства защиты
информации

Система защиты информации

Мероприятия, проводимые в целях защиты информации

 
Рис. 3.3. Структура системы защиты информации 

Работу по проведению такого анализа непосредственно возглавляет руко-
водитель предприятия и его заместители по направлениям деятельности. Изуче-
ние защищенности информационных ресурсов основывается на положительном 
и отрицательном опыте работы предприятия, накопленном в течение последних 
нескольких лет, а также наработанных деловых связях и контактах предприятия 
с организациями, осуществляющими аналогичные виды деятельности. 

При создании системы защиты информации, в первую очередь, учитыва-
ются наиболее важные, приоритетные направления деятельности предприятия, 
требующие особого внимания. Предпочтение также отдается новым, перспек-
тивным направлениям деятельности предприятия, связанным с научными иссле-
дованиями, новейшими технологиями, формирующими интеллектуальную соб-
ственность, а также развивающимся международным связям. На этой основе 
формируется перечень возможных угроз информации, подлежащей защите, и 
определяются предполагаемые к использованию в этих целях конкретные силы, 
средства, способы и методы ее защиты. 

К организации системы защиты информации с позиции системного под-
хода выдвигается ряд требований, определяющих ее целостность, стройность и 
эффективность.  

Система защиты информации должна отвечать совокупности следующих 
основных требований, то есть быть: 

централизованной - соответствующей эффективному процессу управле-
ния системой со стороны руководителя и ответственных должностных лиц по 
направлениям деятельности предприятия; 

плановой - объединяющей усилия различных должностных лиц и струк-
турных подразделений при их участии в организации и обеспечении выполнения 
задач, стоящих перед предприятием; 

конкретной и целенаправленной - защите должны подлежать абсолютно 
конкретные информационные ресурсы, представляющие интерес для конкури-
рующих организаций; 
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активной - обеспечивать защиту информации с достаточной степенью 
настойчивости и возможностью концентрации усилий на наиболее важных 
направлениях деятельности предприятия; 

надежной и универсальной - охватывать весь комплекс деятельности 
предприятия, связанной с созданием и обменом информацией. 

3.3. Основные силы и средства, используемые 
для организации защиты информации 

Одним из важнейших факторов, оказывающих существенное влияние на 
эффективность системы защиты конфиденциальной информации, является сово-
купность сил и средств предприятия, используемых для организации защиты 
информации и непосредственно участвующих в этом процессе. 

Силы и средства различных предприятий отличаются по структуре, харак-
теру и порядку использования. Предприятия, осуществляющие работу с конфи-
денциальной информацией и решающие задачи по ее защите на постоянной ос-
нове, то есть в каждодневной деятельности, вынуждены с этой целью создавать 
самостоятельные структурные подразделения и использовать высокоэффектив-
ные средства защиты информации. 

Предприятиями, осуществляющими эпизодическую работу с конфиденци-
альной информацией, в силу ее небольших объемов, вместо создания вышеупо-
мянутых подразделений в штаты своих предприятий могут включаться самосто-
ятельные должности специалистов по защите информации. 

Наряду с этим, данные предприятия на договорной основе могут исполь-
зовать потенциал более крупных предприятий, имеющих необходимое количе-
ство квалифицированных сотрудников и высокоэффективные средства защиты 
информации. Эти вопросы регулируются нормативными актами, определяющи-
ми порядок оказания услуг в данной области. 

Ведущую роль в организации защиты информации на предприятии играет 
руководитель предприятия, а также его заместитель, непосредственно возглав-
ляющий эту работу. 

Руководитель предприятия в соответствии с законодательством несет пер-
сональную ответственность за организацию и осуществление необходимых ме-
роприятий, направленных на исключение утечки сведений, отнесенных к конфи-
денциальной информации, и утрат носителей информации. 

Руководитель предприятия при организации работ по защите информации 
обязан: 

- знать фактическое состояние дел по этим вопросам, организовывать по-
стоянную работу по выявлению и закрытию возможных каналов утечки конфи-
денциальной информации; 

- определять обязанности и задачи должностным лицам и структурным 
подразделениям предприятия в этой области; 

- предъявлять высокую требовательность к сотрудникам предприятия в 
вопросах сохранности сведений конфиденциального характера; 

- оценивать деятельность должностных лиц по защите информации и эф-
фективность проводимых в целях защиты соответствующих сведений мероприя-
тий. 

Заместитель руководителя предприятия обязан постоянно изучать все сто-
роны и направления деятельности предприятия с целью принятия своевремен-
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ных мер по защите информации; руководить работой службы безопасности 
(структурных подразделений по защите государственной тайны), а также выпол-
нять другие функции по организации защиты информации в ходе проведения 
предприятием всех видов работ. 

В структуре предприятий с целью организации работ по защите информа-
ции могут создаваться следующие основные виды структурных подразделений: 

- режимно-секретные; 
- подразделения по противодействию иностранным техническим развед-

кам и технической защите информации; 
- подразделения криптографической защиты информации; 
- мобилизационные; 
- подразделения охраны и пропускного режима. 
Функции, возлагаемые на вышеперечисленные подразделения, определя-

ются решением (приказом) руководителя предприятия и отражаются в соответ-
ствующих положениях. Более подробно указанные функции, а также задачи, ре-
шаемые данными подразделениями, будут рассмотрены в последующих разде-
лах учебного пособия. 

По решению руководителя предприятия вышеупомянутые подразделения 
могут быть структурно объединены в службу режима предприятия, руководи-
тель которой наделяется статусом заместителя руководителя предприятия, и 
полномочиями должностного лица, имеющего право осуществлять непосред-
ственное руководство деятельностью всех подразделений предприятия, если их 
деятельность связана с использованием информации, отнесенной к конфиденци-
альной информации (государственной тайне) и подлежащей защите. 

Характерной особенностью функционирования режимно-секретного под-
разделения, мобилизационного подразделения и подразделения по противодей-
ствию иностранным техническим разведкам и технической защите информации 
является то, что они создаются на предприятиях, выполняющих работы с ис-
пользованием сведений, составляющих государственную тайну.  

Режимно-секретное подразделение является основным структурным под-
разделением предприятия и решает задачи организации, координации и кон-
троля деятельности других структурных подразделений (должностных лиц) по 
обеспечению защиты сведений, составляющих государственную тайну. На пред-
приятиях, не выполняющих работы со сведениями, составляющими государ-
ственную тайну, для решения аналогичных задач создается и функционирует 
служба защиты информации (служба безопасности). 

Подразделение по противодействию иностранным техническим разведкам 
и технической защите информации решает задачи организации и проведения 
комплекса технических мероприятий, направленных на исключение или суще-
ственное затруднение добывания иностранными разведками с помощью техни-
ческих средств сведений, являющихся конфиденциальной информацией и под-
лежащих защите.  

Подразделение криптографической защиты информации создается с це-
лью закрытия каналов утечки конфиденциальной информации при ее передаче 
по открытым каналам (линиям) связи с использованием технических средств, а 
также использовании локальных вычислительных сетей, имеющих выход за пре-
делы территории предприятия. 
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Подразделение охраны и пропускного режима создается с целью предот-
вращения несанкционированного (бесконтрольного) пребывания на территории 
и объектах предприятия посторонних лиц и транспорта, нанесения ущерба пред-
приятию путем краж (хищений) с территории предприятия материальных 
средств и иного имущества. 

Мобилизационное подразделение решает задачи всесторонней подготовки 
предприятия к работе в условиях военного времени, призыва и поступления мо-
билизационных людских и материальных ресурсов. 

Кроме вышеперечисленных подразделений предприятия к работе по орга-
низации защиты информации могут привлекаться и иные структурные подразде-
ления предприятия, основным направлением деятельности которых защита ин-
формации не является. Это - кадровые органы, органы юридической службы, ор-
ганы психологической работы. Особо необходимо отметить участие в организа-
ции защиты информации производственных, так называемых "тематических" 
подразделений, непосредственно создающих продукцию, товары и услуги, и, в 
этой связи, непосредственно взаимодействующих с другими предприятиями и 
органами государственной власти. 

При проведении работ по организации защиты информации используются 
и возможности различных нештатных подразделений предприятия, в том числе 
коллегиальных органов (комиссий), создаваемых для решения специфических 
задач в этой области. Это - постоянно действующая техническая комиссия, экс-
пертная комиссия, комиссия по рассекречиванию носителей конфиденциальной 
информации, комиссия по категорированию объектов автоматизации и другие. 
Функции, возлагаемые на данные комиссии, будут рассмотрены в последующих 
главах настоящего учебного пособия, а также в ходе изучения других дисци-
плин. 

Однако, для достижения наиболее эффективного результата при решении 
задач защиты конфиденциальной информации, наряду с использованием воз-
можностей вышеупомянутых штатных и нештатных подразделений, необходимо 
комплексное применение имеющихся на предприятии средств защиты конфи-
денциальной информации. 

Под средствами защиты информации понимаются технические, крипто-
графические, программные и другие средства и системы, разработанные и пред-
назначенные для защиты конфиденциальной информации, специальные сред-
ства, в которых они реализованы, а также средства, устройства и системы кон-
троля эффективности защиты информации. 

Технические средства защиты информации - устройства (приборы), 
предназначенные для обеспечения защиты информации, исключения ее утечки, 
создания помех (препятствий) техническим средствам доступа к информации, 
подлежащей защите. 

Криптографические средства защиты информации - средства (устрой-
ства), обеспечивающие защиту конфиденциальной информации путем ее крип-
тографического преобразования (шифрования). 

Программные средства защиты информации - системы защиты средств 
автоматизации (персональных электронно-вычислительных машин и их ком-
плексов) от внешнего (постороннего) воздействия или вторжения. 

 26 



Комплексное применение средств защиты конфиденциальной информа-
ции невозможно без четко определенной стратегии защиты информации или, 
методов защиты информации. 

Методы защиты информации - выборочно применяемые универсальные 
и специфические способы (приемы, меры, мероприятия) реализации элементов 
системы защиты информации и входящих в них содержательных частей для 
формирования комплексной и индивидуальной структуры данной системы.  

Общие методы защиты информации разделяются на правовые, организа-
ционно-технические и экономические. 

Содержание правовых методов защиты информации направлено на реше-
ние следующих задач: 

- разработку, совершенствование и обеспечение функционирования меха-
низмов отнесения сведений к информации ограниченного доступа, засекречива-
ния (рассекречивания) носителей информации, составляющей государственную 
тайну и иную охраняемую законом тайну, установления (снятия) ограничитель-
ных грифов для носителей конфиденциальной информации; 

- определение перечней сведений, отнесенных к государственной (ком-
мерческой) тайне; 

- установление правового режима работы органов защиты информации; 
- установление порядка доступа и допуска должностных лиц и граждан к 

государственной тайне и т.д. 
В организационно-технических методах защиты информации рассмотрим 

только ее организационную составляющую, т.к. технические и экономические 
методы защиты информации выходят за рамки данного учебного пособия и рас-
сматриваться не будут. 

Соотношение правового обеспечения защиты информации и организаци-
онных мер ставит в зависимость деятельность по организации процесса защиты 
и администрированию некоторых защитных процедур от законодательства. За-
конодательная система является основой разработки организационных меропри-
ятий, и предлагает общие идеи и принципы, выраженные в нормах права, для 
планирования и организации деятельности, направленной на защиту конкретных 
сведений. В свою очередь, организационные мероприятия являются "приемни-
ками" правовых норм, развивают и уточняют их для конкретных условий, объек-
тов и должностных лиц. С позиций системного подхода организация позволяет 
упорядочить, систематизировать любую деятельность. 

Организационные методы защиты информации подразделяются по следу-
ющим классам: 

- организация и соблюдение определенного порядка управленческой дея-
тельности предприятия, направленная снижение риска утраты, утечки, модифи-
кации сведений конфиденциального характера; 

- установление и соблюдение требований по организации и ведению кон-
фиденциального делопроизводства, в том числе по размещению, оборудованию 
и охране; 

- работа по ограничению (разграничению) круга должностных лиц пред-
приятия по доступу к государственной тайне и конфиденциальной информации; 

- осуществление принципа персональной ответственности должностных 
лиц за сохранность доверенной информации; 
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- организация подбора лиц, работающих с важной информацией их воспи-
тание и обучение; 

- систематический контроль за соблюдением режима защиты данных и 
оказание помощи подчиненным структурным подразделениям; 

- мероприятия по сокращению оборота носителей секретной и конфиден-
циальной информации, систематический отбор и уничтожение ненужных носи-
телей. 

Таким образом, эффективное решение задач организации защиты инфор-
мации невозможно без применения комплекса имеющихся в распоряжении ру-
ководителя предприятия методов защиты информации и соответствующих сил и 
средств. 

4. ОТНЕСЕНИЕ СВЕДЕНИЙ К 
КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ. 

ЗАСЕКРЕЧИВАНИЕ И РАССЕКРЕЧИВАНИЕ СВЕДЕНИЙ 

4.1. Отнесение сведений к различным видам 
конфиденциальной информации 

В соответствии с Федеральным законом РФ "Об информации, информа-
ционных технологиях и защите информации"11 под информацией понимаются 
сведения (сообщения, данные) независимо от формы их представления.  

При регулировании отношений, возникающих при осуществлении права 
на поиск, получение, передачу, производство и распространение информации; 
обеспечении ее защиты используются следующие основные понятия: 

обладатель информации - лицо, самостоятельно создавшее информацию 
либо получившее на основании закона или договора право разрешать или огра-
ничивать доступ к информации, определяемой по каким-либо признакам; 

доступ к информации - возможность получения информации и ее ис-
пользования; 

конфиденциальность информации - обязательное для выполнения ли-
цом, получившим доступ к определенной информации, требование не переда-
вать такую информацию третьим лицам без согласия ее обладателя; 

предоставление информации - действия, направленные на получение 
информации определенным кругом лиц или передачу информации определен-
ному кругу лиц; 

распространение информации - действия, направленные на получение 
информации неопределенным кругом лиц или передачу информации неопреде-
ленному кругу лиц. 

Под документированной информацией при этом понимается зафиксиро-
ванная на материальном носителе путем документирования информация с рек-
визитами, позволяющими определить такую информацию или в установленных 
законодательством государства случаях ее материальный носитель. 

Основными принципами правового регулирования отношений, возника-
ющих в сфере информации, информационных технологий и защиты информации 
в России являются: 
11 Федеральный закон РФ от 27.07.2006 г. № 149-ФЗ "Об информации, информационных техно-
логиях и защите информации". 
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- свобода поиска, получения, передачи, производства и распространения 
информации любым законным способом; 

- установление ограничений доступа к информации только федеральными 
законами; 

- открытость информации о деятельности государственных органов и ор-
ганов местного самоуправления и свободный доступ к такой информации, кроме 
случаев, установленных федеральными законами. 

В зависимости от категории доступа к информации она подразделяется на 
общедоступную информацию, а также на информацию, доступ к которой огра-
ничен федеральными законами (информация ограниченного доступа). 

К общедоступной информации относятся общеизвестные сведения и иная 
информация, доступ к которой не ограничен. 

Общедоступная информация может использоваться любыми лицами по их 
усмотрению при соблюдении установленных федеральными законами ограниче-
ний в отношении распространения такой информации. 

Статья 29 Конституции РФ12 определяет право каждого гражданина сво-
бодно искать, получать, передавать, производить и распространять информацию 
любым законным способом.  

На основании Федерального закона РФ "Об информации, информацион-
ных технологиях и защите информации" информация может свободно использо-
ваться любым лицом и передаваться одним лицом другому лицу, если федераль-
ными законами не установлены ограничения доступа к информации либо иные 
требования к порядку ее предоставления или распространения. Граждане (физи-
ческие лица) и организации (юридические лица) вправе осуществлять поиск и 
получение любой информации в любых формах и из любых источников при 
условии соблюдения требований, установленных законодательством Российской 
Федерации. 

Ограничение доступа к информации в соответствии со статьей 55 Консти-
туции РФ и статьей 9 Федерального закона РФ "Об информации, информацион-
ных технологиях и защите информации" устанавливается федеральными зако-
нами в целях защиты основ конституционного строя, нравственности, здоровья, 
прав и законных интересов других лиц, обеспечения обороны страны и безопас-
ности государства. При этом обязательным является соблюдение конфиденци-
альности информации, доступ к которой ограничен. 

Таким образом, одним из наиболее важных аспектов в области регулиро-
вания отношений в сфере защиты информации является отнесение информации 
к различным категориям, так называемым видам тайн или ограничений.  

В настоящее время федеральные законы определяют лишь условия и по-
рядок отнесения информации к государственной тайне13 и коммерческой тайне14. 
Ограничения по доступу к иной конфиденциальной информации (иным видам 
тайн) федеральными законами не установлены. 

В РФ определен такой вид конфиденциальной информации, как персо-
нальные данные. Федеральным законом РФ "О персональных данных"15 опреде-
лен исчерпывающий перечень информации, относящейся к персональным дан-

12 Конституция РФ, принята на всенародном голосовании 12.12.1993 г. 
13 Закон РФ от 21.07.1993 г. № 5485-1 "О государственной тайне". 
14 Федеральный закон РФ от 29.07.2004 г. № 98-ФЗ "О коммерческой тайне". 
15 Федеральный закон РФ от 27.07.2006 г. № 152-ФЗ "О персональных данных". 
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ным физического лица (см. приложение 1), а статьями 85 - 90 Трудового кодекса 
РФ16 определен порядок работы с персональными данными, включая и меропри-
ятия по их защите (см. приложение 12). За отказ в предоставлении гражданину 
информации, касающейся его персональных данных, а также за нарушение уста-
новленного Федеральным законом РФ "О персональных данных" порядка сбора, 
хранения, использования или распространения персональных данных преду-
смотрена административная ответственность по статьям 5.39 и 13.11 (соответ-
ственно) Кодекса РФ об административных правонарушениях17 (см. приложение 
10). 

Вопросы отнесения информации к служебной информации ограниченного 
распространения изложены в "Положении о порядке обращения со служебной 
информацией ограниченного распространения в федеральных органах исполни-
тельной власти"18. 

Таким образом, основываясь на вышеупомянутых положениях статьи 55 
Конституции РФ, право на доступ граждан к информации может быть ограничен 
только в отношении информации, отнесенной к государственной или коммерче-
ской тайне. 

Статья 7 Закона РФ "О государственной тайне" и статья 5 Федерального 
закона РФ "О коммерческой тайне" содержат исчерпывающие перечни сведений, 
которые не могут быть отнесены к государственной (см. приложение 2) и ком-
мерческой (см. приложение 3) тайне соответственно. Следовательно, и доступ к 
этим сведениям граждан должен осуществляться без каких-либо ограничений. 

Без ограничений граждане допускаются и к сведениям, перечисленным в 
пункте 1.3. "Положения о порядке обращения со служебной информацией огра-
ниченного распространения в федеральных органах исполнительной власти", ко-
торые руководителями органов государственной власти, предприятий и органи-
заций не могут быть отнесены к данному виду информации. 

Отнесение информации к коммерческой тайне законом возложено на ее 
обладателя, то есть на юридическое или физическое лицо. Исключительно обла-
датель коммерческой тайны имеет право вводить и отменять режим коммерче-
ской тайны, устанавливать меры по ее защите, разрешать доступ лиц к данной 
информации. Обладатель коммерческой тайны наделен полномочиями и права-
ми по формированию перечня информации, отнесенной к коммерческой тайне. 
Он непосредственно принимает решение как о допуске гражданина к информа-
ции, являющейся коммерческой тайной, так и по другим вопросам, связанным с 
коммерческой тайной предприятия. Практический механизм отнесения инфор-
мации к коммерческой тайне достаточно прост, он основывается исключительно 
на административном решении ее правообладателя, как правило, руководителя 
предприятия. 

В настоящее время в Российской Федерации законодательно определено 
около 20 видов конфиденциальной информации19, основные из них представле-
ны в приложении 4. 

16 Принят Федеральным законом РФ от 30.12.2001 г. № 197-ФЗ. 
17 Принят Федеральным законом РФ от 30.12.2001 г. № 195-ФЗ. 
18 Утверждено постановлением Правительства РФ от 3.11.1994 г. № 1233. 
19 Указ Президента РФ от 06.03.1997 г. № 188 "Об утверждении Перечня сведений конфиден-
циального характера". 
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Поэтому основное внимание на страницах учебного пособия будет уделе-
но рассмотрению вопросов, связанных с отнесением сведений к государственной 
и коммерческой тайне, засекречиванием сведений и их носителей20, а также до-
пуском должностных лиц и граждан к государственной и коммерческой тайне. 

4.2. Грифы секретности и реквизиты носителей сведений, 
составляющих государственную тайну 

В Российской Федерации установлены три степени секретности сведений, 
составляющих государственную тайну, и соответствующие этим степеням гри-
фы секретности для носителей указанных сведений: "особой важности", "совер-
шенно секретно" и "секретно" (см. рисунок 4.1). 

Особой важности Совершенно секретно Секретно

Степени секретности сведений,
составляющих государственную тайну

Ущерб интересам
государства

Ущерб интересам
министерства

(ведомства) или
отрасли экономики

Ущерб интересам
предприятия или

организации

 
Рис. 4.1. Степени секретности сведений, составляющих государственную тайну 

Конкретная степень секретности сведений, составляющих государствен-
ную тайну, должна соответствовать степени тяжести ущерба, который может 
быть нанесен безопасности Российской Федерации вследствие распространения 
указанных сведений. Она определяется руководителями органов государствен-
ной власти в развернутых перечнях сведений, подлежащих засекречиванию. 

Сведения, отнесенные к государственной тайне, по степени секретности 
подразделяются на сведения особой важности, совершенно секретные и секрет-
ные. 

К сведениям особой важности следует относить сведения в области во-
енной, внешнеполитической, экономической, научно-технической, разведыва-
тельной, контрразведывательной и оперативно-розыскной деятельности, распро-
странение которых может нанести ущерб интересам Российской Федерации в 
одной или нескольких из перечисленных областей. 

К совершенно секретным сведениям следует относить сведения в обла-
сти военной, внешнеполитической, экономической, научно-технической, разве-

20 Носители сведений, составляющих государственную тайну, - материальные объекты, в том 
числе физические поля, в которых сведения, составляющие государственную тайну, находят 
свое отображение в виде символов, образов, сигналов, технических решений и процессов. 
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дывательной, контрразведывательной и оперативно-розыскной деятельности, 
распространение которых может нанести ущерб интересам министерства (ве-
домства) или отрасли экономики Российской Федерации в одной или нескольких 
из перечисленных областей. 

К секретным сведениям следует относить все иные сведения из числа 
сведений, составляющих государственную тайну. Ущербом безопасности Рос-
сийской Федерации в этом случае считается ущерб, нанесенный интересам 
предприятия или организации в военной, внешнеполитической, экономической, 
научно-технической, разведывательной, контрразведывательной или оператив-
но-розыскной области деятельности. 

Носителям сведений, составляющих государственную тайну, присваива-
ется конкретный гриф секретности. 

С целью идентификации носителей сведений, составляющих государ-
ственную тайну, определения их принадлежности, обеспечения их учета и со-
хранности, на них наносятся реквизиты, включающие следующие данные: 

- о степени секретности содержащихся в носителе сведений со ссылкой на 
соответствующий пункт действующего в данном органе государственной власти, 
на данном предприятии, в организации развернутого перечня сведений, подле-
жащих засекречиванию; 

- об органе государственной власти, предприятии или организации, осу-
ществивших засекречивание носителя; 

- о регистрационном номере; 
- о дате или условии рассекречивания включенных в носитель сведений, 

составляющих государственную тайну, либо о событии, после наступления ко-
торого сведения будут рассекречены. 

При невозможности нанесения таких реквизитов на носитель сведений, 
составляющих государственную тайну (крупногабаритное изделие, изделие, из-
готовленное из материала, на который нанести реквизиты невозможно), эти дан-
ные указываются в сопроводительной документации на этот носитель. 

Если носитель содержит составные части с различными степенями сек-
ретности, каждой из этих составных частей присваивается соответствующий 
гриф секретности, а носителю в целом присваивается гриф секретности, соответ-
ствующий тому грифу секретности, который присваивается его составной части, 
имеющей высшую для данного носителя степень секретности сведений. 

Помимо перечисленных в настоящем разделе реквизитов на носителе и 
(или) в сопроводительной документации к нему могут проставляться дополни-
тельные отметки, определяющие полномочия должностных лиц по ознакомле-
нию с содержащимися в этом носителе сведениями. Вид и порядок проставления 
дополнительных отметок и других реквизитов определяются нормативными до-
кументами, утверждаемыми Правительством РФ. 
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4.3. Грифы секретности и реквизиты носителей сведений, 
составляющих коммерческую тайну 

В Российской Федерации установлена одна степень конфиденциальности 
сведений, составляющих коммерческую тайну, и соответствующий гриф "Ком-
мерческая тайна"21. 

С целью идентификации носителей сведений, составляющих коммерче-
скую тайну, определения их принадлежности, обеспечения их учета и сохранно-
сти, на них наносятся реквизиты, включающие следующие данные: 

- гриф "Коммерческая тайна"; 
- об обладателе коммерческой информации (для юридических лиц - пол-

ное наименование и место нахождения, для индивидуальных предпринимателей 
- фамилия, имя, отчество гражданина, являющегося индивидуальным предпри-
нимателем, и место жительства); 

- также необходимо указать регистрационный номер носителя информа-
ции, составляющей коммерческую тайну. 

При невозможности нанесения таких реквизитов на носитель сведений, 
составляющих государственную тайну (крупногабаритное изделие, изделие, из-
готовленное из материала, на который нанести реквизиты невозможно), эти дан-
ные указываются в сопроводительной документации на этот носитель. 

4.4. Отнесение сведений к государственной тайне.  
Засекречивание сведений и их носителей 

Под отнесением сведений к государственной тайне и их засекречиванием 
понимается введение, в предусмотренном Законом РФ "О государственной 
тайне" порядке для сведений, составляющих государственную тайну, ограниче-
ний на их распространение и на доступ к их носителям. 

Основными принципами отнесения сведений к государственной тайне и 
их засекречивания являются принципы законности, обоснованности и своевре-
менности. 

Законность отнесения сведений к государственной тайне и их засекречи-
вания заключается в соответствии засекречиваемых сведений положениям ста-
тей 5 и 7 Закона РФ "О государственной тайне" (см. приложение 2) и законода-
тельству РФ о государственной тайне. Обоснованность отнесения сведений к 
государственной тайне и их засекречивания заключается в установлении путем 
экспертной оценки целесообразности засекречивания конкретных сведений, ве-
роятных экономических и иных последствий этого акта исходя из баланса жиз-
ненно важных интересов государства, общества и граждан. 

Своевременность отнесения сведений к государственной тайне и их засек-
речивания заключается в установлении ограничений на распространение этих 
сведений с момента их получения (разработки) или заблаговременно. 

Отнесение сведений к государственной тайне осуществляется в соответ-
ствии с их отраслевой, ведомственной или программно-целевой принадлежно-
стью порядком, определенным Законом РФ "О государственной тайне". 

21 Сведения, которым присваивается гриф "Коммерческая тайна" должны быть включены в 
"Перечень информации, составляющей коммерческую тайну" предприятия. 
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Обоснование необходимости отнесения сведений к государственной тайне 
в соответствии с упомянутыми принципами засекречивания сведений возлагает-
ся на органы государственной власти, предприятия, учреждения и организации, 
которыми эти сведения получены (разработаны). 

Отнесение сведений к государственной тайне осуществляется в соответ-
ствии с "Перечнем сведений, составляющих государственную тайну"22, руково-
дителями органов государственной власти, включенными в "Перечень долж-
ностных лиц, наделенных полномочиями по отнесению сведений к государ-
ственной тайне"23. 

При этом указанные должностные лица несут персональную ответствен-
ность за принятые ими решения о целесообразности отнесения конкретных све-
дений к государственной тайне. 

Структура "Перечня сведений, составляющих государственную тайну", 
представлена на рисунке 4.2. 

Структура перечня сведений, составляющих государственную тайну

Сведения в
военной
области

Сведения в
области

экономики,
науки и
техники

Сведения в
области
внешней

политики и
экономики

Сведения в
области

разведыва-
тельной,

контрразведы-
вательной и
оперативно-
розыскной

деятельности

 Р   а   з   д   е   л   ы

 
Рис. 4.2. Структура перечня сведений, составляющих государственную тайну 

Вместе с тем, в соответствии со статьей 7 Закона РФ "О государственной 
тайне", не подлежат отнесению к государственной тайне и засекречиванию све-
дения: 

- о чрезвычайных происшествиях и катастрофах, угрожающих безопасно-
сти и здоровью граждан, и их последствиях, а также о стихийных бедствиях, их 
официальных прогнозах и последствиях; 

- о состоянии экологии, здравоохранения, санитарии, демографии, образо-
вания, культуры, сельского хозяйства, а также о состоянии преступности; 

- о привилегиях, компенсациях и льготах, предоставляемых государством 
гражданам, должностным лицам, предприятиям, учреждениям и организациям; 

- о фактах нарушения прав и свобод человека и гражданина; 
- о размерах золотого запаса и государственных валютных резервах Рос-

сийской Федерации; 
- о состоянии здоровья высших должностных лиц Российской Федерации; 
- о фактах нарушения законности органами государственной власти и их 

должностными лицами. 

22 Статья 5 Закона РФ от 21.07.1993 г. № 5485-1 "О государственной тайне". 
23 Утвержден распоряжением Президента РФ от 16.04.2005 г. № 151-рп. 
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Руководители и должностные лица, принявшие решения о засекречивании 
перечисленных сведений либо о включении их в этих целях в носители сведе-
ний, составляющих государственную тайну, несут уголовную, административ-
ную или дисциплинарную ответственность в зависимости от причиненного об-
ществу, государству и гражданам материального и морального ущерба. 

В соответствии "Перечнем сведений, составляющих государственную 
тайну", Межведомственная комиссия по защите государственной тайны24, явля-
ющаяся органом, осуществляющим единую государственную политику в данной 
области25, на основании предложений государственных органов формирует "Пе-
речень сведений, отнесенных к государственной тайне"26. Этот перечень являет-
ся открытым, в нем указываются органы государственной власти, наделяемые 
полномочиями по распоряжению данными сведениями. 

Упомянутыми органами государственной власти, руководители которых 
наделены полномочиями по отнесению сведений к государственной тайне, в со-
ответствии с "Перечнем сведений, отнесенных к государственной тайне", разра-
батываются развернутые перечни сведений, подлежащих засекречиванию, кото-
рые действуют в данных государственных органах.  

В них включаются конкретные сведения, полномочиями по распоряжению 
которыми наделены указанные органы, и устанавливается конкретная степень их 
секретности. Развернутые перечни сведений, подлежащих засекречиванию, в за-
висимости от их содержания могут быть открытыми или закрытыми (ограничен-
ными для распространения). 

Порядок разработки развернутых перечней и правила отнесения сведений 
к конкретным степеням секретности установлены "Правилами отнесения сведе-
ний, составляющих государственную тайну, к различным степеням секретно-
сти"27. 

Основанием для засекречивания сведений и их носителей, разработанных 
в органе государственной власти или на предприятии (в организации), является 
соответствие этих сведений положениям действующего в данном органе госу-
дарственной власти (на предприятии, в организации) развернутого перечня све-
дений, подлежащих засекречиванию. При принятии решения о засекречивании 
сведений их носителям присваивается соответствующий гриф секретности. 

В случае невозможности идентификации данных сведений со сведениями, 
включенными в вышеупомянутый перечень, руководители (должностные лица) 
органов государственной власти (предприятий, организаций) обязаны обеспе-
чить их предварительное засекречивание в соответствии с предполагаемой сте-
пенью секретности и присвоить их носителям гриф секретности. 

Эти руководители в месячный срок после засекречивания сведений (их 
носителей) направляют в адрес должностного лица, утвердившего указанный 
развернутый перечень сведений, подлежащих засекречиванию, предложения по 
его дополнению (изменению). 

24 Образована Указом Президента РФ от 8.11.1995 г. № 1108 "О Межведомственной комиссии 
по защите государственной тайны". 
25 Решением Межведомственной комиссии по защите государственной тайны от 17.06.1998 г. 
№ 33 утверждена "Концепция защиты государственной тайны в Российской Федерации". 
26 Указ Президента РФ от 30.11.1995 г. № 1203 "Об утверждении Перечня сведений, отнесен-
ных к государственной тайне". 
27 Утверждены постановлением Правительства РФ от 4.09.1995 г. № 870. 
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Должностные лица, утвердившие действующий перечень, обязаны в тече-
ние трех месяцев организовать экспертную оценку поступивших предложений и 
принять решение по дополнению (изменению) действующего перечня или сня-
тию предварительно присвоенного сведениям грифа секретности. 

4.5. Основания и порядок рассекречивания сведений и их носителей 

Под рассекречиванием сведений, составляющих государственную тайну, и 
их носителей в соответствии со статьей 13 Закона РФ "О государственной тайне" 
понимается снятие ранее введенных в установленном порядке ограничений на 
их распространение и на доступ к их носителям. 

Основаниями для рассекречивания сведений являются: взятие на себя 
Российской Федерацией международных обязательств по открытому обмену 
сведениями, составляющими в Российской Федерации государственную тайну; 
или изменение объективных обстоятельств, вследствие которых дальнейшая за-
щита сведений, составляющих государственную тайну, является нецелесообраз-
ной. 

В соответствии с Законом РФ "О государственной тайне" срок засекречи-
вания сведений, составляющих государственную тайну, не должен превышать 30 
лет. В исключительных случаях этот срок может быть продлен по заключению 
Межведомственной комиссии по защите государственной тайны. 

Правом изменения действующих в органах государственной власти, на 
предприятиях и в организациях перечней сведений, подлежащих засекречива-
нию, наделяются утвердившие их руководители органов государственной вла-
сти. Эти руководители несут персональную ответственность за обоснованность 
принятых ими решений по рассекречиванию сведений, составляющих государ-
ственную тайну, ранее включенных в вышеупомянутые перечни.  

В случае если решения указанных руководителей по рассекречиванию 
сведений, составляющих государственную тайну, влекут за собой изменения со-
ответствующих положений (пунктов) "Перечня сведений, отнесенных к государ-
ственной тайне", они в установленном порядке подлежат согласованию с Меж-
ведомственной комиссией по защите государственной тайны, которая наделена 
правом приостанавливать или опротестовывать эти решения. 

Органы государственной власти, руководители которых наделены полно-
мочиями по отнесению сведений к государственной тайне, обязаны периодиче-
ски, но не реже чем через каждые 5 лет, пересматривать содержание разработан-
ных и утвержденных данными руководителями развернутых перечней сведений, 
подлежащих засекречиванию, в части обоснованности засекречивания сведений 
и их соответствия ранее установленной степени секретности. 

Носители сведений, составляющих государственную тайну, рассекречи-
ваются не позднее сроков, установленных при их засекречивании. До истечения 
этих сроков носители подлежат рассекречиванию, если изменены положения 
действующего в данном органе государственной власти, на предприятии, в 
учреждении и организации развернутого перечня, на основании которых они 
были засекречены. 

В исключительных случаях право продления первоначально установлен-
ных сроков засекречивания носителей сведений, составляющих государствен-
ную тайну, предоставляется руководителям государственных органов, наделен-
ным полномочиями по отнесению соответствующих сведений к государственной 
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тайне, на основании заключения назначенной ими в установленном порядке экс-
пертной комиссии. 

Руководители органов государственной власти, предприятий и организа-
ций имеют право рассекречивать носители сведений, необоснованно засекречен-
ные подчиненными им должностными лицами (руководителями предприятий 
или организаций). 

Рассекречивание носителей сведений, составляющих государственную 
тайну, находящихся на хранении в закрытых фондах государственных архивов 
России осуществляется организациями-фондообразователями или их правопре-
емниками, а в случае их ликвидации - в соответствии с решением Межведом-
ственной комиссии по защите государственной тайны.  

В отдельных случаях, рассекречивание носителей сведений, составляю-
щих государственную тайну, может производиться руководителями архивов, в 
которых они хранятся, при делегировании им таких полномочий организацией-
фондообразователем или ее преемником28. 

В случае ликвидации организации-фондообразователя и отсутствия ее 
правопреемника вопрос о порядке рассекречивания носителей сведений, состав-
ляющих государственную тайну, рассматривается Межведомственной комисси-
ей по защите государственной тайны. 

После принятия решения о рассекречивании сведений, составляющих гос-
ударственную тайну, и их носителей, реквизиты, ранее нанесенные на эти носи-
тели, в установленном порядке с них снимаются. С целью своевременного и од-
новременного снятия указанных реквизитов со всех экземпляров рассекречен-
ных носителей, орган государственной власти или организация, непосредствен-
но реализующие соответствующее решение руководителя, письменно извещают 
об этом решении все организации, в которых находятся (хранятся) экземпляры 
данного носителя. 

4.6. Отнесение сведений к коммерческой тайне 

Под отнесением сведений к коммерческой тайне понимается введение в 
предусмотренном Законом РФ "О коммерческой тайне" порядке для сведений, 
составляющих коммерческую тайну, ограничений на их распространение и на 
доступ к их носителям. 

Основными принципами отнесения сведений к коммерческой тайне и их 
засекречивания являются принципы законности, обоснованности и своевремен-
ности. 

Законность отнесения сведений к коммерческой тайне заключается в со-
ответствии засекречиваемых сведений положениям статей 5 и 7 Закона РФ "О 
коммерческой тайне" (см. приложение 3) и законодательству РФ о сведениях 
конфиденциального характера29. 

К сведениям конфиденциального характера относятся: 

28 Особенности рассекречивания архивных документов Правительства СССР определены по-
становлением Правительства РФ от 20.02.1995 г. № 170 "Об установлении порядка рассекречи-
вания и продления сроков засекречивания архивных документов Правительства СССР". 
29 Указ Президента РФ от 06.03.1997 г. № 188 "Об утверждении Перечня сведений конфиден-
циального характера". 
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1. Сведения о фактах, событиях и обстоятельствах частной жизни гражда-
нина, позволяющие идентифицировать его личность (персональные данные30), за 
исключением сведений, подлежащих распространению в средствах массовой 
информации в установленных федеральными законами случаях. 

2. Сведения, составляющие тайну следствия и судопроизводства. 
3. Служебные сведения, доступ к которым ограничен органами государ-

ственной власти в соответствии с Гражданским кодексом РФ31 и федеральными 
законами (служебная тайна32). 

4. Сведения, связанные с профессиональной деятельностью, доступ к ко-
торым ограничен в соответствии с Конституцией РФ и федеральными законами 
(врачебная, нотариальная, адвокатская тайна, тайна переписки, телефонных пе-
реговоров, почтовых отправлений, телеграфных или иных сообщений и так да-
лее). 

5. Сведения, связанные с коммерческой деятельностью, доступ к которым 
ограничен в соответствии с Гражданским кодексом РФ и федеральными закона-
ми (коммерческая тайна33). 

6. Сведения о сущности изобретения, полезной модели или промышлен-
ного образца до официальной публикации информации о них. 

Порядок присвоения сведениям грифа "Коммерческая тайна" и его снятия 
производится правообладателем этих сведений лишь на основании своего субъ-
ективного представления о степени их актуальности (неактуальности) при усло-
вии, что эти сведения предварительно включены в "Перечень информации, со-
ставляющей коммерческую тайну". 

Как правило, в "Перечень информации, составляющей коммерческую тай-
ну" включают следующие сведения: 

1. Сведения о структуре и масштабах производства, производственных 
мощностях, типе и размещении оборудования, запасах сырья, материалов, ком-
плектующих и готовой продукции. 

2. Сведения о применяемых оригинальных методах управления предприя-
тием. Сведения о подготовке, принятии и исполнении отдельных решений руко-
водства предприятия по коммерческим, организационным, научно-техническим 
и иным вопросам. 

3. Сведения о планах расширения или свертывания производства различ-
ных видов продукции и их технико-экономических обоснованиях. Также сведе-
ния о планах инвестиций, закупок и продаж. 

4. Сведения о фактах проведения, целях, предмете и результатах совеща-
ний и заседаний органов управления предприятия. 

5. Сведения о кругообороте средств организации, финансовых операциях, 
состоянии банковских счетов предприятия и проводимых операциях, об уровне 
доходов предприятия, о состоянии кредита предприятия (пассивы и активы). 
Главная книга предприятия. 

6. Сведения о применяемых предприятием оригинальных методах изуче-
ния рынка (маркетинга). Сведения о результатах изучения рынка, содержащие 
оценки состояния и перспектив развития рыночной конъюктуры. Сведения о 

30 Федеральный закон РФ от 27.07.2006 г. № 152-ФЗ "О персональных данных". 
31 Статья 139 Гражданского кодекса РФ (часть первая от 30.11.1994 г. № 51-ФЗ). 
32 Федеральный закон РФ "О служебной тайне" на момент выхода пособия еще не принят. 
33 Федеральный закон РФ от 29.07.2004 г. № 98-ФЗ "О коммерческой тайне". 
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рыночной стратегии предприятия, о применяемых предприятием оригинальных 
методах осуществления продаж, об эффективности коммерческой деятельности 
предприятия. 

7. Обобщенные сведения о внутренних и зарубежных заказчиках, подряд-
чиках, поставщиках, потребителях, покупателях, компаньонах, спонсорах, по-
средниках, клиентах и других партнерах, состоящих в деловых отношениях с 
предприятием. 

8. Обобщенные сведения о внутренних и зарубежных предприятиях как 
потенциальных конкурентах в деятельности предприятия, оценке качества дело-
вых отношений с конкурирующими предприятиями в различных сферах деловой 
активности. 

9. Сведения о подготовке, проведении и результатах переговоров с дело-
выми партнерами предприятия. 

10. Сведения об условиях конфиденциальности, из которых можно уста-
новить порядок соглашения и другие обязательства предприятия с партнерами 
(клиентами, контрагентами). 

11. Сведения о методах расчета, структуре, уровне реальных цен на про-
дукцию и размеры скидок. 

12. Сведения о подготовке к участию в торгах и аукционах, результатах 
приобретения или продажи на них товаров. 

13. Сведения о целях, задачах, программах перспективных научных ис-
следований. Ключевые идеи научных разработок, точные значения конструкци-
онных характеристик, создаваемых изделий и оптимальных параметров разраба-
тываемых технологических процессов (размеры, объемы, конфигурация, про-
центное содержание компонентов, температура, давление, время и т.д.). Анали-
тические и графические зависимости, отражающие найденные закономерности и 
взаимосвязи, данные об условиях экспериментов и оборудовании, на котором 
они проводились. Сведения о материалах, из которых изготовлены отдельные 
детали, об особенностях конструкторско-технологического, художественно-
технического решения изделия, дающие положительный экономический эффект. 

Сведения о методах защиты от подделки товарных и фирменных знаков, о 
состоянии парка ПЭВМ и программного обеспечения. 

14. Сведения об особенностях используемых и разрабатываемых техноло-
гий и специфике их применения, об условиях их производства и транспортиров-
ке продукции. 

15. Сведения о порядке и состоянии организации защиты коммерческой 
тайны, о порядке и состоянии организации охраны, системы сигнализации, про-
пускном режиме. 

Сведения, составляющие коммерческую тайну предприятия, предприятий-
партнеров и передаваемые ими в пользование на доверительной основе, и другие 
сведения. 
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5. ОРГАНИЗАЦИЯ ДОПУСКА И ДОСТУПА ПЕРСОНАЛА 
К КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ 

5.1. Основные положения допуска персонала предприятия 
к конфиденциальной информации 

В соответствии со статьей 6 Федерального закона РФ "Об информации, 
информационных технологиях и защите информации" вопросы ограничения до-
ступа к информации, определения порядка и условий такого доступа отнесены к 
компетенции обладателя информации. 

Обладатель информации при осуществлении своих прав обязан ограничи-
вать доступ к информации и принимать меры по ее защите, если такая обязан-
ность установлена федеральными законами. 

В настоящее время в нашем государстве законодательно урегулированы 
(определены) и подробно раскрыты вопросы допуска и доступа должностных 
лиц и граждан к сведениям, составляющим государственную или коммерческую 
тайну. Порядок допуска лиц к иным видам информации с ограниченным досту-
пом с учетом положений Федерального закона РФ "Об информации, информа-
ционных технологиях и защите информации" находится в компетенции соответ-
ствующих должностных лиц (обладателей такой информации). 

Доступ граждан к сведениям (информации), в установленном порядке от-
несенным к коммерческой тайне, осуществляется в соответствии со статьями 7 и 
10 Федерального закона РФ "О коммерческой тайне". 

С момента установления в отношении информации, составляющей ком-
мерческую тайну, режима коммерческой тайны, полномочия по принятию реше-
ния о доступе к ней, переходят к обладателю информации. 

Необходимо отметить, что определение порядка доступа лиц к коммерче-
ской тайне и учет лиц, получивших такой допуск, являются одними из мер по 
охране конфиденциальности такой информации, принятие которых для облада-
теля информации в соответствии с Федеральным законом РФ "О коммерческой 
тайне" является обязательным. 

Меры по охране конфиденциальности информации признаются разумно 
достаточными, если исключается доступ к информации, составляющей коммер-
ческую тайну, любых лиц без согласия ее обладателя. 

Иные, не противоречащие законодательству России меры по ограничению 
порядка доступа к коммерческой тайне, могут быть дополнительно приняты ее 
обладателем. 

Одним из вопросов государственного регулирования в сфере защиты гос-
ударственной тайны является порядок допуска и доступа должностных лиц и 
граждан к сведениям, составляющим государственную тайну. Эта область явля-
ется наиболее значимой для решения задач по защите государственной тайны и, 
в связи с этим, будет в данном учебном пособии раскрыта подробнее. 

Допуск и непосредственный доступ должностных лиц и граждан к сведе-
ниям, составляющим государственную тайну, и их носителям, осуществляется в 
соответствии с положениями Закона РФ "О государственной тайне" на основа-
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нии "Инструкции о порядке допуска должностных лиц и граждан Российской 
Федерации к государственной тайне"34. 

Допуск граждан к государственной тайне осуществляется соответствую-
щими руководителями органов государственной власти, предприятий и органи-
заций. 

Допуск граждан к государственной тайне осуществляется в добровольном 
порядке и предусматривает: 

- принятие на себя допущенными к государственной тайне лицами обяза-
тельств перед государством по нераспространению доверенных им сведений, со-
ставляющих государственную тайну; 

- согласие на частичные временные ограничения их прав в соответствии с 
Законом РФ "О государственной тайне"; 

- письменное согласие на проведение в отношении их полномочными ор-
ганами проверочных мероприятий; 

- определение видов, размеров и порядка предоставления льгот, преду-
смотренных законодательством Российской Федерации; 

- ознакомление с нормами законодательства Российской Федерации о гос-
ударственной тайне, предусматривающими ответственность за их нарушение; 

- принятие соответствующего решения руководителем предприятия о до-
пуске оформляемого лица к государственной тайне. 

Должностное лицо или гражданин, допущенные (ранее допускавшиеся) к 
государственной тайне, могут быть временно ограничены в следующих своих 
правах:  

- в праве на выезд за границу на срок, оговоренный в трудовом договоре 
(контракте) при оформлении допуска гражданина к государственной тайне; 

- в праве на распространение сведений, составляющих государственную 
тайну, и на использование открытий и изобретений, содержащих такие сведения; 

- в праве на неприкосновенность частной жизни при проведении прове-
рочных мероприятий в период оформления допуска к государственной тайне. 

Ограничение гражданина в праве на выезд из Российской Федерации осу-
ществляется в соответствии с Федеральным законом РФ "О порядке выезда из 
Российской Федерации и въезда в Российскую Федерацию"35. 

В целях частичной компенсации ограничений в правах для должностных 
лиц и граждан, допущенных к государственной тайне на постоянной основе, 
устанавливаются следующие льготы: 

- процентные надбавки к заработной плате в зависимости от степени сек-
ретности сведений, к которым они имеют доступ; 

- преимущественное право при прочих равных условиях на оставление на 
работе при проведении органами государственной власти, предприятиями и ор-
ганизациями организационных и (или) штатных мероприятий. 

Для сотрудников подразделений по защите государственной тайны до-
полнительно к вышеперечисленным льготам устанавливается процентная 

34 Утверждена постановлением Правительства РФ от 28.10.1995 г. № 1050 "Об утверждении 
Инструкции о порядке допуска должностных лиц и граждан Российской Федерации к государ-
ственной тайне". 
35 Федеральный закон РФ от 15.08.1996 г. № 114-ФЗ "О порядке выезда из Российской Федера-
ции и въезда в Российскую Федерацию". 
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надбавка к заработной плате за стаж работы в указанных структурных подразде-
лениях36. 

Граждане, которым по характеру занимаемой ими должности необходим 
доступ к государственной тайне, могут быть назначены на эти должности (при-
няты на работу) только после оформления в установленном порядке допуска по 
соответствующей форме. 

Перечень должностей, при назначении на которые граждане обязаны 
оформлять допуск к сведениям, составляющим государственную тайну, в связи с 
возложением на них соответствующих должностных (функциональных) обязан-
ностей, определяется номенклатурой должностей. Номенклатура должностей 
разрабатывается предприятием, согласовывается с соответствующим органом 
Федеральной службы безопасности Российской Федерации (далее - орган без-
опасности), и после этого согласования утверждается руководителем предприя-
тия (его заместителем, возглавляющим работу по защите государственной тай-
ны).  

Изменения и дополнения в номенклатуру должностей вносятся в установ-
ленном порядке по мере необходимости. Полная переработка номенклатуры 
должностей осуществляется не реже одного раза в 5 лет. 

Порядок разработки, согласования, утверждения номенклатуры, а также 
внесения в нее изменений и дополнений определяются "Инструкцией о порядке 
допуска должностных лиц и граждан Российской Федерации к государственной 
тайне". 

С целью подтверждения фактической работы (ознакомления) сотрудников 
предприятия со сведениями, составляющими государственную тайну, подразде-
ление по защите государственной тайны ведет учет их осведомленности в этих 
сведениях. 

5.2. Порядок оформления и переоформления допуска 
к государственной тайне. Формы допуска 

Допуск к государственной тайне - процедура оформления права граждан 
на доступ к сведениям, составляющим государственную тайну. 

В соответствии со степенями секретности сведений, составляющих госу-
дарственную тайну, и грифами секретности их носителей, установлены следую-
щие формы допуска: 

первая форма - для граждан, допускаемых к сведениям особой важности; 
вторая форма - для граждан, допускаемых к совершенно секретным све-

дениям; 
третья форма - для граждан, допускаемых к секретным сведениям. 
Проверочные мероприятия, связанные с допуском граждан к государ-

ственной тайне, осуществляются соответствующими органами безопасности во 
взаимодействии с органами, осуществляющими в соответствии с законодатель-
ством оперативно-розыскную деятельность. 

Уровень необходимого допуска личного состава определяется степенью 
секретности сведений (грифом секретности их носителей), с которыми они зна-

36 Определено постановлением Правительства РФ от 18.09.2006 г. № 573 "О предоставлении 
социальных гарантий гражданам, допущенным к государственной тайне на постоянной основе, 
и сотрудникам структурных подразделений по защите государственной тайны". 
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комятся (работают) в рамках исполнения должностных обязанностей. Уровень 
допуска для каждого должностного лица, работающего на предприятии, отража-
ется в Номенклатуре должностей. 

Для непосредственного оформления допуска к государственной тайне ли-
цам, принимаемым на работу на должности, включенные в Номенклатуру долж-
ностей, кадровый орган предприятия (лицо, ведущее кадровую работу) осу-
ществляет подготовку необходимых материалов. Перечень таких материалов и 
соответствующие формы документов приведены в "Инструкции о порядке до-
пуска должностных лиц и граждан Российской Федерации к государственной 
тайне". 

Основным документом, отражающим анкетные, автобиографические и 
другие данные оформляемого лица, является анкета, собственноручно им запол-
няемая.  

Основным учетным документом, содержащим отметки о согласовании 
допуска лица с органом безопасности, непосредственном решении руководителя 
предприятия о допуске лица к носителям сведений, составляющих государ-
ственную тайну, а также отражающим трудовую деятельность оформляемого 
лица, его семейное положение и другую информацию, является карточка о до-
пуске. Форма карточки определяется в зависимости от формы допуска к госу-
дарственной тайне, на которую оформлено данное лицо. 

Направление вышеперечисленных, а также других необходимых докумен-
тов в орган безопасности производится с мотивированным письмом, содержа-
щим обоснование необходимости допуска лица к сведениям соответствующей 
степени секретности.  

Согласование допуска к государственной тайне оформляется в карточке о 
допуске, которая возвращается на предприятие и хранится в структурном под-
разделении по защите государственной тайне. 

Правовой основой взаимоотношений руководителя предприятия и допу-
щенного к государственной тайне лица, является договор (контракт) об оформ-
лении допуска к государственной тайне, являющийся приложением к трудовому 
договору, заключаемому в соответствии с разделом III Трудового кодекса РФ. 

Данный договор (контракт) оформляется с учетом предусмотренных ста-
тьей 24 Закона РФ "О государственной тайне" для лиц, допущенных к государ-
ственной тайне, ограничений; в нем отражаются взаимные обязательства руко-
водителя предприятия и работника. Заключение договора (контракта) до прове-
дения проверочных мероприятий не допускается. 

Хранение договоров (контрактов) о допуске к государственной тайне и 
соответствующих карточек о допуске осуществляется установленным порядком 
в структурном подразделении по защите государственной тайны предприятия. 

Переоформление допуска лиц по первой и второй формам производится 
соответственно через 10 или 15 лет только в случае перехода указанных граждан 
на другое место работы. Переоформление допуска лиц, постоянно работающих 
на предприятии, оформившем им допуск, не производится. 

Независимо от сроков действия переоформление допуска по первой или 
второй форме производится в случаях: 

- перевода или приема гражданина на работу (назначения на должность) в 
подразделения по защите государственной тайны; 
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- вступления гражданина в брак за исключением особо оговоренных в 
нормативных документах случаях; 

- возвращения из длительных сроком свыше 6 месяцев заграничных ко-
мандировок; 

- выезда близких родственников допущенного к государственной тайне 
лица за границу на постоянное место жительства; 

- возникновения обстоятельств, являющихся в соответствии с Законом РФ 
"О государственной тайне" основаниями для отказа гражданину в допуске к гос-
ударственной тайне. 

Перечень направляемых в орган безопасности документов определен в 
"Инструкции о порядке допуска должностных лиц и граждан Российской Феде-
рации к государственной тайне". 

При несоответствии формы допуска лица степени секретности сведений, к 
которым он фактически имеет доступ, форма допуска должна быть изменена. 

Снижение формы допуска с первой на вторую (третью) или со второй на 
третью оформляется распоряжением руководителя предприятия с соответству-
ющей отметкой в карточке о допуске к государственной тайне. В случае произ-
водственной необходимости руководитель, ранее снизивший форму допуска ра-
ботнику, может восстановить ее без проведения проверочных мероприятий ор-
ганами безопасности. 

Предприятие в необходимых случаях в установленном порядке обязано 
письменно информировать орган безопасности о состоянии работы по допуску 
лиц к государственной тайне (изменение формы допуска, прекращение допуска 
и т.д.) и предоставлять необходимые отчетные документы и материалы. 

5.3. Основания для отказа должностному лицу или гражданину в 
допуске к государственной тайне и условия прекращения допуска 

При оформлении допуска к государственной тайны в отношении оформ-
ляемого лица и его близких родственников в порядке, установленном законода-
тельством Российской Федерации, уполномоченные органы проводят провероч-
ные мероприятия. Объем проверочных мероприятий зависит от степени секрет-
ности сведений, к которым будет допускаться оформляемое лицо. Проверочные 
мероприятия осуществляются в соответствии с законодательством Российской 
Федерации.  

Цель проведения проверочных мероприятий - выявление оснований, яв-
ляющихся в соответствии с Законом РФ "О государственной тайне" основания-
ми для отказа гражданину в допуске к государственной тайне. 

В соответствии со статьей 22 Закона РФ "О государственной тайне" таки-
ми основаниями могут являться: 

- признание гражданина судом недееспособным, ограниченно дееспособ-
ным или особо опасным рецидивистом, нахождение его под судом или следстви-
ем за государственные или иные тяжкие преступления, наличие у него неснятой 
судимости за эти преступления; 
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- наличие у гражданина медицинских противопоказаний для работы с ис-
пользованием сведений, составляющих государственную тайну, согласно переч-
ню, утверждаемому в установленном порядке37; 

- постоянное проживание его самого и (или) его близких родственников за 
границей и (или) оформление указанными лицами документов для выезда на по-
стоянное место жительства в другие государства; 

- выявление в результате проведения проверочных мероприятий действий 
оформляемого лица, создающих угрозу безопасности Российской Федерации; 

- уклонение от проверочных мероприятий и (или) сообщение заведомо 
ложных анкетных данных. 

Решение об отказе гражданину в допуске к государственной тайне прини-
мается руководителем предприятия в индивидуальном порядке с учетом резуль-
татов проверочных мероприятий. 

После оформления в установленном порядке должностному лицу или 
гражданину допуска к государственной тайне в процессе исполнения им своих 
должностных (функциональных) обязанностей в зависимости от сложившихся 
личных или иных других обстоятельств могут возникнуть условия, являющиеся 
препятствием наличию у него такого допуска. 

В соответствии со статьей 23 Закона РФ "О государственной тайне" до-
пуск гражданина к государственной тайне может быть прекращен в случае: 

- расторжения с ним трудового договора (контракта) в связи с проведени-
ем организационных и (или) штатных мероприятий; 

- однократного нарушения им предусмотренных трудовым договором 
(контрактом) обязательств, связанных с сохранением государственной тайны; 

- возникновения обстоятельств, являющихся в соответствии с Законом РФ 
"О государственной тайне" основанием для отказа гражданину в допуске к госу-
дарственной тайне.  

Прекращение допуска к государственной тайне гражданину осуществля-
ется по решению руководителя предприятия, в котором он работает. Это реше-
ние оформляется в виде письменного мотивированного заключения.  

В случае, когда заключение о нецелесообразности дальнейшего допуска 
гражданина к сведениям, составляющим государственную тайну, вынесено ор-
ганом безопасности, оно является обязательным основанием для отстранения 
этого гражданина от работы со сведениями, составляющими государственную 
тайну. 

Решения руководителя предприятия об отказе гражданину в допуске к 
государственной тайне, о прекращении гражданину допуска и расторжении на 
основании этого трудового договора (контракта) с ним могут быть обжалованы в 
вышестоящий орган государственной власти (организацию) или в суд. 

Прекращение допуска гражданина к государственной тайне не освобожда-
ет его от взятых обязательств по неразглашению сведений, составляющих госу-
дарственную тайну. 

К сведениям, составляющим государственную тайну, без проведения про-
верочных мероприятий допускаются Члены Совета Федерации, депутаты Госу-
дарственной Думы, судьи на период исполнения ими своих полномочий, а также 

37 Приказ Министерства Здравоохранения РФ от 16.03.1999 г. № 83 "О перечне медицинских 
противопоказаний для осуществления работы с использованием сведений, составляющих госу-
дарственную тайну". 
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адвокаты, участвующие в качестве защитников в уголовном судопроизводстве 
по делам, связанным со сведениями, составляющими государственную тайну. 

Указанные лица предупреждаются о неразглашении государственной тай-
ны, ставшей им известной в связи с исполнением ими своих полномочий, и о 
привлечении их к ответственности в случае ее разглашения, о чем у них отбира-
ется соответствующая расписка. 

5.4. Организация доступа персонала предприятия к сведениям, 
составляющим государственную тайну 

Доступ к сведениям, составляющим государственную тайну - санкци-
онированное полномочным должностным лицом ознакомление конкретного ли-
ца со сведениями, составляющими государственную тайну. 

Организация доступа должностного лица или гражданина к сведениям, 
составляющим государственную тайну, возлагается на руководителя соответ-
ствующего органа государственной власти, предприятия или организации, а 
также на их структурные подразделения по защите государственной тайны.  

Руководитель предприятия обязан осуществлять постоянный контроль за 
соответствием формы допуска граждан степени секретности сведений, к кото-
рым они фактически имеют доступ. 

Он несет персональную ответственность за создание таких условий, при 
которых должностное лицо или гражданин знакомятся только с теми сведения-
ми, составляющими государственную тайну, и в таких объемах, которые необ-
ходимы ему для выполнения его должностных (функциональных) обязанностей. 

Основанием для непосредственного доступа лица к сведениям, составля-
ющим государственную тайну, и их носителям, является решение руководителя 
предприятия, оформляемое в карточке о допуске. 

После принятия такого решения под руководством непосредственного ру-
ководителя (руководителя предприятия) гражданин изучает положения норма-
тивно-методических документов, определяющих вопросы защиты государствен-
ной тайны в ходе выполнения им своих должностных (функциональных) обя-
занностей. Изучаются внутренние организационно-распорядительные докумен-
ты предприятия, задачи и функции структурных подразделений в этой области. 

Особое внимание должно быть уделено специфике деятельности предпри-
ятия, а также особенностям проведения работ с использованием сведений, со-
ставляющих государственную тайну. 

В необходимых случаях планируются и с привлечением структурных под-
разделений по защите государственной тайны проводятся занятия с лицами, до-
пущенными к государственной тайне. 

Завершающим этапом подготовки к непосредственному выполнению обя-
занностей по занимаемой должности, связанных с использованием и защитой 
сведений, составляющих государственную тайну, является сдача зачетов по зна-
нию нормативно-методических документов и особенностей решения данных за-
дач на предприятии. 

Прием зачетов осуществляет комиссия, состоящая, как правило, из со-
трудников подразделений по защите государственной тайны, представителей 
профилирующих подразделений, а также подразделения, на должность в которое 
назначен данный сотрудник. 
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Результаты зачета оформляются в форме акта, который хранится в струк-
турном подразделении по защите государственной тайны. 

В дальнейшем основные положения вышеупомянутых нормативно-
методических документов, обязанности и права лиц, допущенных к сведениям, 
составляющим государственную тайну, ежегодно (с принятием зачетов) дово-
дятся до всех сотрудников, работающих на предприятии и имеющих допуск к 
государственной тайне. 

5.5. Порядок доступа к конфиденциальной информации 
командированных лиц 

Доступ командированных лиц к коммерческой тайне на предприятиях, ку-
да они командируются по служебным вопросам, осуществляется в порядке, 
определяемом обладателем информации, составляющей коммерческую тайну в 
соответствии с установленным режимом коммерческой тайны. Порядок доступа 
лиц к конфиденциальной информации иного характера в каждом конкретном 
случае устанавливается ее обладателем, наделенном соответствующими полно-
мочиями. 

Доступ командированных лиц к сведениям, составляющим государствен-
ную тайну, осуществляется в соответствии с положениями нормативных доку-
ментов по защите государственной тайны. 

Основаниями для доступа командированного лица к сведениям, составля-
ющим государственную тайну, и их носителям, являются следующие докумен-
ты:  

- паспорт или иной документ, удостоверяющий личность командирован-
ного лица; 

- справка о допуске по соответствующей форме, подтверждающая наличие 
у командированного лица права на ознакомление (работу) со сведениями соот-
ветствующей степени секретности; 

- предписание на выполнение задания. 
Справка о допуске и предписание на выполнение задания оформляются 

порядком, определенным в "Инструкции о порядке допуска должностных лиц и 
граждан Российской Федерации к государственной тайне". 

Справка о допуске подписывается руководителем подразделения по защи-
те государственной тайны или кадрового органа и заверяется печатью предприя-
тия, в котором постоянно работает командированное лицо. 

Предписание на выполнение задания подписывается руководителем пред-
приятия или соответствующего структурного подразделения предприятия, заве-
ряется печатью предприятия и выдается для посещения только одной организа-
ции. В нем кратко указывается основание командирования и определяется, с ка-
кими сведениями, составляющими государственную тайну, необходимо ознако-
мить командируемое лицо для выполнения им служебного задания. 

В случае, когда в предписании необходимо отразить сведения, составля-
ющие государственную тайну, оно пересылается почтой в порядке, установлен-
ном для секретных документов. 

Командированное лицо может иметь доступ только к тем сведениям, со-
ставляющим государственную тайну (их носителям), которые ему необходимы в 
рамках выполняемого задания, указанного в предписании на выполнение зада-
ния. 
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Непосредственный доступ командированного лица к конкретным сведе-
ниям (их носителям) осуществляется с письменного разрешения руководителя 
принимающего предприятия, либо руководителя структурного подразделения 
предприятия, которое оформляется в соответствующей графе предписания на 
выполнение задания. 

Указанное разрешение служит основанием для ознакомления (работы) 
командированного лица с конкретными носителями сведений, составляющих 
государственную тайну (секретными документами и материалами). Выдача этих 
носителей командированному лицу для ознакомления (работы) осуществляется 
порядком, определенным нормативными документами по защите государствен-
ной тайны. 

По завершении командирования лица на предприятие, его доступа и озна-
комления (работы) со сведениями, составляющими государственную тайну, 
производится оформление документов командированного лица. 

В предписании на выполнении задания, которое остается на предприятии, 
куда командировалось лицо, руководителем предприятия или соответствующего 
структурного подразделения производится отметка о степени секретности све-
дений, с которыми фактически ознакомилось командированное лицо. Отметка 
подтверждается подписью командированного лица, после чего предписание пе-
редается для хранения в подразделение по защите государственной тайны пред-
приятия. 

В справке о допуске указываются степень секретности сведений, с кото-
рыми ознакомилось командированное лицо, и дата. Запись заверяется подписью 
руководителя подразделения по защите государственной тайны предприятия и 
печатью предприятия. По возвращении из командировки справка о допуске ко-
мандированным лицом сдается на хранение в подразделение по защите государ-
ственной тайны предприятия, в которой постоянно работает это лицо. 

Руководитель организации и подразделение по защите государственной 
тайны должны принимать все необходимые меры к созданию таких условий для 
приема командированных лиц, при которых исключалась бы возможность их не-
санкционированного ознакомления со сведениями, составляющими государ-
ственную тайну, не предусмотренными целями и задачами командировки и не 
указанными в предписании на выполнение задания. 

6. ОСНОВНЫЕ НАПРАВЛЕНИЯ И МЕТОДЫ РАБОТЫ 
С ПЕРСОНАЛОМ ПРЕДПРИЯТИЯ, ДОПУЩЕННЫМ 

К КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ 

Персонал предприятия, допущенный в силу должностных (функциональ-
ных) обязанностей к сведениям конфиденциального характера, - основной субъ-
ект правоотношений в сфере защиты конфиденциальной информации. Одновре-
менно он является и единственным ее "нематериальным носителем". 

В решении проблемы комплексной защиты информации на предприятии 
все более значительное место занимает выбор эффективных способов и методов 
работы с персоналом предприятия. Персонал предприятия, являясь генератором 
новых идей, открытий и изобретений, ускоряющих научно-технический про-
гресс, направляет максимальные усилия на повышение благосостояния предпри-
ятия в целом и каждого его сотрудника в частности.  
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Руководство решает задачу сохранения в тайне сотрудниками предприя-
тия путей, методов и способов повышения благосостояния предприятия и до-
стижения максимальной прибыли в его работе.  

Однако, несмотря на это, персонал предприятия, являясь основным "носи-
телем" конфиденциальной информации, становится и основным источником ее 
возможной утечки (разглашения). 

В настоящее время от того, насколько сотрудник предприятия подготов-
лен профессионально в области защиты информации, какими он обладает мо-
рально-деловыми и психологическими качествами, всецело зависит его способ-
ность противостоять возможным попыткам получения злоумышленниками или 
представителями организаций-конкурентов важной для них информации, в силу 
этого отнесенной данным предприятием к категории конфиденциальной. 

Высокий уровень подготовки сотрудников предприятия в вопросах защи-
ты конфиденциальной информации позволит также максимально снизить веро-
ятность появления непреднамеренных ошибок в обращении с этой информацией 
(ее носителями), наличие которых также потенциально создает предпосылки к ее 
получению (завладению) вышеуказанными "недоброжелателями". 

И наоборот, проявление сотрудниками предприятия своих низких профес-
сиональных навыков и отрицательных морально-деловых качеств значительно 
снизит эффективность системы защиты конфиденциальной информации на 
предприятии в целом, так как никакие меры организационного и технического 
характера не скомпенсируют возможную утечку информации со стороны со-
трудников предприятия, являющихся ее основными "носителями". 

К основным факторам и обстоятельствам, чаще всего приводящим к раз-
глашению конфиденциальной информации персоналом предприятия, к ней до-
пущенным, относятся: 

- недостаточный уровень знаний положений нормативных актов и внут-
ренних организационно-распорядительных документов предприятия по органи-
зации и обеспечению защиты информации; 

- слабый контроль со стороны руководителей всех уровней за состоянием 
защиты информации и эффективностью принимаемых мер по недопущению 
утечки этой информации; 

- недостаточное внимание вопросам организации работы с персоналом 
предприятия, изучению морально-деловых качеств сотрудников предприятия, 
допущенных к конфиденциальной информации; 

- несвоевременное принятие эффективных и действенных мер по предот-
вращению разглашения персоналом предприятия конфиденциальной информа-
ции, а также по фактам нарушения норм и правил защиты информации сотруд-
никами предприятия, и другие. 

Вопросы охраны конфиденциальности информации, к которой допускает-
ся работник предприятия, закреплены в разделе III Трудового кодекса РФ. 

В соответствии с его положениями в заключаемом работодателем с работ-
ником трудовом договоре могут предусматриваться условия о неразглашении 
работником охраняемой законом тайны (государственной, служебной, коммер-
ческой и иной).  

Трудовой договор, заключенный с работником предприятия, может быть 
расторгнут работодателем в случае однократного грубого нарушения работни-
ком трудовых обязанностей - разглашения охраняемой законом тайны (государ-
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ственной, коммерческой, служебной и иной), ставшей известной работнику в 
связи с исполнением им трудовых обязанностей. 

С учетом изложенного постоянная работа с персоналом предприятия, 
имеющим доступ к конфиденциальной информации, сегодня является одним из 
наиболее актуальных и важных направлений деятельности руководства и долж-
ностных лиц предприятия. 

Эта работа на предприятии должна организовываться и проводиться в 
плановом порядке, на постоянной основе. Неотъемлемой частью этой работы 
является распределение руководством предприятия задач и функций между 
должностными лицами и соответствующими структурными подразделениями. 
Определяются приоритетность и очередность выполнения этих функций и задач. 

Самое непосредственное участие в работе с персоналом предприятия, как 
правило, принимают: кадровый орган, подразделение по защите государствен-
ной тайны, подразделение воспитательной работы, юридическая служба 
(юрисконсульт), служба охраны и служба собственной безопасности. 

Работа с сотрудниками предприятия, независимо от степени конфиденци-
альности информации, к которой они допущены (допускались или будут допус-
каться), проводится в несколько этапов:  

- при приеме кандидата на работу, связанную с доступом к конфиденци-
альной информации (перевод на эту работу штатного сотрудника предприятия); 

- в ходе выполнения сотрудником предприятия, допущенным к конфиден-
циальной информации, должностных (функциональных) обязанностей; 

- непосредственно перед увольнением и в процессе увольнения сотрудни-
ка с предприятия (переводе на должность, не связанную с доступом к конфиден-
циальной информации). 

Усилия руководства предприятия в этой работе должны быть сосредото-
чены на следующих основных направлениях: 

- изучение морально-деловых качеств сотрудников предприятия; 
- повышение ответственности сотрудников всех категорий за сохранность 

в тайне доверенных по службе сведений конфиденциального характера; 
- проведение профилактической работы по предупреждению (исключе-

нию) утечки конфиденциальной информации путем ее разглашения; 
- повышение уровня теоретических знаний и практических навыков со-

трудников в вопросах защиты конфиденциальной информации; 
- создание и поддержание устойчивого морально-психологического кли-

мата в коллективе предприятия; 
- создание и применение системы стимулирования труда сотрудников, до-

пущенных к конфиденциальной информации. 
В работе с персоналом предприятия, допущенным к конфиденциальной 

информации, используются следующие методы: 
- обучения; 
- инструктажей; 
- индивидуальной и воспитательной работы; 
- проверки уровня знаний; 
- контроля. 
Метод обучения - первостепенный метод работы с персоналом предприя-

тия, начальный этап в приобретении теоретических знаний и практических 
навыков обеспечения защиты конфиденциальной информации в рамках выпол-
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нения должностных (функциональных) обязанностей по основной специально-
сти. 

Процесс обучения сотрудников предприятия должен быть постоянным и 
планомерным, так как система защиты конфиденциальной информации пред-
приятия требует развития и совершенствования. 

Метод инструктажей применяется руководством предприятия и руко-
водителями структурных подразделений с целью доведения до сотрудников, ра-
ботающих с конфиденциальной информацией, положений вновь принятых 
(утвержденных) нормативно-методических документов, а также требований вы-
шестоящих органов государственной власти (предприятий).  

Во время инструктажей особое внимание должно уделяться анализу прак-
тической работы на предприятии по исключению возможных каналов утечки 
сведений конфиденциального характера и возникающих угроз защите информа-
ции. 

Метод индивидуальной и воспитательной работы заключается в си-
стематическом и целенаправленном воздействии на процесс формирования и 
развития личности сотрудника предприятия в целях наиболее полного использо-
вания его профессиональных возможностей и способностей, деловых, высоких 
моральных и иных положительных качеств в интересах обеспечения сохранно-
сти доверенных по службе (работе) сведений конфиденциального характера. 

Цель проверки уровня знаний - проверить и оценить степень подготов-
ленности каждого сотрудника предприятия к выполнению практических задач 
по защите информации на основе знаний положений нормативно-методических 
и внутренних организационно-распорядительных документов. Проверка уровня 
знаний проводится как руководством предприятия, так и сотрудниками струк-
турных подразделений по защите государственной тайны, служб безопасности, 
подразделений охраны.  

Метод контроля в работе с персоналом предприятия имеет своей целью 
оценку эффективности работы каждого сотрудника предприятия по организации 
и обеспечению защиты конфиденциальной информации, использованию при 
этом всех имеющихся сил и средств предприятия. Контроль может быть перио-
дическим (плановым) и внезапным. Проводится сотрудниками штатных подраз-
делений предприятия, решающих задачи по организации защиты информации. 

Вышеперечисленные направления и методы работы с персоналом харак-
терны для предприятий, осуществляющих работу с использованием сведений 
конфиденциального характера независимо от вида и степени конфиденциально-
сти информации. 

Наиболее полно вышеизложенные вопросы определены в Федеральном 
законе РФ "О коммерческой тайне", который установил правовые основы орга-
низации и проведения работы с персоналом предприятия, допущенным к ком-
мерческой тайне. 

Этим федеральным законом закреплен принцип добровольности доступа к 
коммерческой тайне работника предприятия (если иное не предусматривается 
трудовым договором). 

Установлены функции работодателя по отношению к сотруднику пред-
приятия в целях охраны конфиденциальности информации, составляющей ком-
мерческую тайну.  

Работодатель обязан: 
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- ознакомить под расписку работника, доступ которого к информации, со-
ставляющей коммерческую тайну, необходим для выполнения им своих трудо-
вых обязанностей, с перечнем информации, составляющей коммерческую тайну, 
обладателями которой являются работодатель и его контрагенты; 

- ознакомить под расписку работника с установленным работодателем ре-
жимом коммерческой тайны и с мерами ответственности за его нарушение; 

- создать работнику необходимые условия для соблюдения им установ-
ленного работодателем режима коммерческой тайны. 

Особенности работы с персоналом предприятия, допущенным в установ-
ленном порядке к сведениям, составляющим государственную тайну, определе-
ны в "Инструкции о порядке допуска должностных лиц и граждан Российской 
Федерации к государственной тайне". 

В этой работе особое внимание уделено этапу приема и оформления на 
работу гражданина на должность, связанную с допуском к государственной 
тайне. В этой связи конкретизированы функции, возлагаемые на кадровый орган 
предприятия (должностное лицо, ведущее кадровую работу) и его работника, от-
ветственного за работу с кандидатами при их приеме на работу. 

Так, в ходе предварительной беседы с оформляемым на работу граждани-
ном работник кадрового органа наряду с уточнением отдельных вопросов анке-
ты, заполняемой при оформлении материалов на допуск к государственной 
тайне, выявляет представляющие интерес сведения, не предусмотренные вопро-
сами анкеты: 

- выясняет у гражданина, имел ли он за последний год отношение к сек-
ретным работам, документам и изделиям;  

- давал ли он обязательство по неразглашению сведений, составляющих 
государственную тайну; 

- работал ли (служил) на режимных объектах. 
Работник кадрового органа также запрашивает необходимые справки и 

документы, знакомит гражданина с содержанием договора (контракта) об 
оформлении допуска к государственной тайне. 

В дополнение к вышеперечисленным направлениям и методам работы с 
персоналом предприятия, допущенным к конфиденциальной информации, руко-
водитель предприятия, непосредственно отвечающий за организацию защиты 
информации, вправе принять не противоречащие законодательству дополни-
тельные меры по исключению утечки (разглашения) сотрудниками своего пред-
приятия охраняемых сведений. 

7. ОРГАНИЗАЦИЯ ВНУТРИОБЪЕКТОВОГО И 
ПРОПУСКНОГО РЕЖИМОВ НА ПРЕДПРИЯТИИ 

7.1. Роль и место внутриобъектового и пропускного режимов 
в общей системе защиты информации на предприятии 

Внутриобъектовый и пропускной режимы устанавливаются на предприя-
тиях, осуществляющих в предусмотренном законодательством Российской Фе-
дерации порядке работу со сведениями, составляющими государственную тайну. 

Внутриобъектовый и пропускной режимы являются основными элемента-
ми системы защиты информации предприятия.  
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Их организация является обязательным условием соблюдения требований 
нормативно-методических документов по защите государственной (коммерче-
скую) тайны, предоставляющим предприятию право на проведение в установ-
ленном порядке работ, связанных с использованием сведений, составляющих 
государственную (коммерческую) тайну. 

Основными общими целями организации внутриобъектового и пропуск-
ного режимов на предприятии являются исключение (предотвращение): 

- проникновения посторонних лиц на охраняемую (режимную) террито-
рию и объекты предприятия, а также в служебные помещения, в которых прово-
дятся работы с использованием сведений, составляющих государственную 
(коммерческую) тайну; 

- посещения режимных помещений без служебной необходимости со-
трудниками предприятия, не имеющими к ним прямого отношения, а также ко-
мандированными лицами, не имеющими служебного задания на их посещение 
(работу в них); 

- вноса (ввоза) на территорию предприятия личных технических средств: 
кино-, фото-, видео-, звукозаписывающей аппаратуры и других технических 
средств; 

- несанкционированного выноса (вывоза) с территории предприятия носи-
телей сведений, составляющих государственную (коммерческую) тайну; 

- нарушений установленного регламента служебного времени, распорядка 
работы структурных подразделений по защите государственной (коммерческой) 
тайны, а также установленного порядка и режима работы сотрудников предпри-
ятия и командированных лиц с носителями сведений, составляющих государ-
ственную (коммерческую) тайну. 

Организация и обеспечение внутриобъектового и пропускного режимов на 
предприятии в совокупности направлены на соблюдение всеми сотрудниками 
предприятия и командированными лицами надлежащего режима секретности. 

Режим секретности - это установленный нормативными актами единый 
порядок обеспечения защиты сведений, составляющих государственную (ком-
мерческую) тайну, включающий систему административно-правовых, организа-
ционных, инженерно-технических и других мер. 

Таким образом, внутриобъектовый и пропускной режимы являются 
неотъемлемой частью системы установления и реализации комплекса мероприя-
тий, направленных на защиту сведений, составляющих государственную (ком-
мерческую) тайну, и сохранность их носителей. 

В данном разделе учебного пособия будут раскрыты основные положения 
организации внутриобъектового и пропускного режимов на предприятии, их це-
ли и задачи, а также задачи, возлагаемые на должностных лиц и сотрудников 
предприятий. 

Более подробно вопросы организации внутриобъектового и пропускного 
режимов изложены в нормативно-методических документах, разрабатываемых 
федеральными органами исполнительной власти применительно к возложенным 
на них функциям и в соответствии с решаемыми ими задачами. Эти нормативно-
методические документы раскрывают особенности формирования и функциони-
рования систем защиты информации в органах государственной власти, на пред-
приятиях и в организациях. В связи с их конкретной направленностью указан-
ные нормативно-методические документы имеют ограничение на их распро-
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странение и на доступ к их содержанию, однако они могут быть изучены и ис-
пользованы в практической работе выпускниками образовательных учреждений 
после их назначения на предприятия на должности специалистов по защите ин-
формации. 

7.2. Основные цели, подходы и принципы 
организации внутриобъектового режима 

Внутриобъектовый режим - совокупность комплекса мероприятий, 
направленных на обеспечение установленного режима секретности непосред-
ственно в структурных подразделениях, на объектах и в служебных помещениях 
предприятия. 

Основными целями внутриобъектового режима на предприятии являются: 
- определение требований по общему режиму секретности на предприятии 

на основе положений нормативных правовых актов и указаний вышестоящих 
органов государственной власти (предприятий); 

- ограничение круга лиц, допускаемых к сведениям, составляющим госу-
дарственную (коммерческую) тайну, и их носителям; 

- регламентация порядка и правил непосредственной работы сотрудников 
предприятия, а также командированных лиц, с носителями сведений, составля-
ющих государственную (коммерческую) тайну; 

- планирование комплекса мероприятий, направленных на исключение 
утечки сведений, составляющих государственную (коммерческую) тайну, и 
утрат носителей этих сведений; 

- организация контроля со стороны должностных лиц предприятия и 
структурных подразделений по защите государственной (коммерческой) тайны 
за выполнением требований по режиму секретности на предприятии; 

- организация работы с персоналом предприятия, допущенным к сведени-
ям, составляющим государственную (коммерческую) тайну, а также с вновь 
принимаемыми на работу гражданами. 

Задачи по организации внутриобъектового режима на предприятии возла-
гаются, как правило, на заместителя руководителя предприятия, отвечающего за 
вопросы защиты государственной (коммерческой) тайны. Заместитель руково-
дителя предприятия работу по формированию внутриобъектового режима орга-
низует на основе всестороннего анализа возможных каналов утечки сведений, 
составляющих государственную (коммерческую) тайну, при проведении пред-
приятием всех видов работ. 

В ходе выполнения этой работы руководством предприятия используются 
следующие основные подходы к организации внутриобъектового режима: 

- определение ответственности руководителей подразделений и долж-
ностных лиц; 

- четкое разграничение функций, возлагаемых на структурные подразде-
ления по защите государственной (коммерческой) тайны (режимно-секретный 
орган, подразделение противодействия иностранным техническим разведкам, 
служба охраны и др.); 

- создание эффективной системы контроля выполнения мероприятий по 
режиму секретности и сохранностью носителей сведений, составляющих госу-
дарственную (коммерческую) тайну. 
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При формировании системы внутриобъектового режима руководитель 
предприятия и соответствующие должностные лица должны обеспечить реали-
зацию следующих основных принципов: 

- принципа персональной ответственности руководителей структурных 
подразделений, других должностных лиц и сотрудников предприятия за выпол-
нение задач в интересах защиты государственной (коммерческой) тайны; 

- принципа комплексного использования имеющихся сил и средств для 
решения задач по защите государственной (коммерческой) тайны; 

- принципа полного охвата всех направлений деятельности предприятия, в 
ходе которых возможна утечка сведений, составляющих государственную (ком-
мерческую) тайну, или утрата носителей этих сведений. 

Внутриобъектовый режим предусматривает планирование и выполнение 
на предприятии следующих основных мероприятий: 

- выявление возможных каналов утечки сведений, составляющих государ-
ственную (коммерческую) тайну, и реализация мер, направленных на их закры-
тие; 

- лицензирование и сертификация деятельности в области защиты инфор-
мации; 

- отнесение сведений к государственной (коммерческой) тайне, засекречи-
вание и рассекречивание сведений и их носителей; 

- подбор, изучение и оформление лиц для назначения на должности, 
предусматривающие оформление допуска к государственной (коммерческой) 
тайне; 

- индивидуальная и воспитательная работа с персоналом предприятия, до-
пущенным к государственной (коммерческой) тайне; 

- распределение обязанностей между должностными лицами и сотрудни-
ками предприятия в области защиты государственной (коммерческой) тайны; 

- допуск и непосредственный доступ сотрудников предприятия к сведени-
ям, составляющим государственную (коммерческую) тайну (их носителям); 
ограничение круга лиц, допускаемых к данным сведениям; 

- учет, хранение, уничтожение носителей сведений, составляющих госу-
дарственную (коммерческую) тайну, установление режима и порядка работы со-
трудников предприятия с этими носителями сведений; 

- противодействие техническим средствам разведки конкурента и защита 
информации от несанкционированного доступа при использовании средств ав-
томатизации; 

- организация подготовки, переподготовки и повышения квалификации 
сотрудников предприятия, допущенных к государственной (коммерческой) 
тайне; 

- организация и проведение совещаний, в ходе которых обсуждаются во-
просы, содержащие сведения, составляющие государственную (коммерческую) 
тайну; 

- защита государственной (коммерческой) тайны в ходе осуществления 
предприятием международного сотрудничества с иностранными государствами 
(организациями); 

- защита государственной (коммерческой) тайны при выполнении научно-
исследовательских, опытно-конструкторских работ и других видов совместных 
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работ, связанных с передачей сведений, составляющих государственную (ком-
мерческую) тайну, другим предприятиям и организациям; 

- финансовое, материально-техническое и другие виды обеспечения защи-
ты государственной тайны; 

- исключение утечки сведений, составляющих государственную (коммер-
ческую) тайну в ходе издательской и рекламной деятельности предприятия; 

- оборудование помещений, в которых проводятся работы с использовани-
ем сведений, составляющих государственную (коммерческую) тайну, или хра-
нятся носители этих сведений; 

- контроль эффективности решения задач по защите государственной 
(коммерческой) тайны должностными лицами и структурными подразделениями 
предприятия; 

- контроль наличия носителей сведений, составляющих государственную 
(коммерческую) тайну. 

7.3. Силы и средства, используемые при 
организации внутриобъектового режима 

Важнейшую роль в организации внутриобъектового режима выполняют 
руководитель предприятия и его заместитель, в соответствии со своими долж-
ностными обязанностями непосредственно возглавляющий работу по защите 
государственной (коммерческой) тайны. 

В соответствии с нормативными актами непосредственная ответствен-
ность за организацию и осуществление необходимых мероприятий по защите 
государственной (коммерческой) тайны возлагается на руководителя предприя-
тия. 

Руководитель предприятия, с учетом анализа состояния защиты государ-
ственной (коммерческой) тайны и результатов контроля эффективности решения 
задач по защите государственной (коммерческой) тайны должностными лицами 
и структурными подразделениями предприятия, определяет (уточняет) задачи 
этим должностным лицам и структурным подразделениям. Он обязан: 

- предъявлять высокую требовательность к должностным лицам и сотруд-
никам предприятия, принимать меры по недопущению разглашения сведений, 
составляющих государственную (коммерческую) тайну, утрат носителей сведе-
ний, строго взыскивать с сотрудников предприятия, допускающих факты безот-
ветственности и халатности в работе со сведениями, составляющими государ-
ственную (коммерческую) тайну; 

- оценивать деятельность сотрудников предприятия по вопросам защиты 
государственной (коммерческой) тайны; 

- направлять работу должностных лиц и сотрудников предприятия на 
строгое соблюдение требований режима секретности. 

Заместитель руководителя предприятия отвечает за практическую дея-
тельность структурных подразделений предприятия и должностных лиц по за-
щите государственной (коммерческой) тайны. В интересах организации внут-
риобъектового режима он выполняет следующие основные функции: 

- осуществляет разработку организационно-планирующих документов 
предприятия по защите государственной (коммерческой) тайны, организует кон-
троль за их исполнением; 
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- максимально ограничивает круг должностных лиц, допускаемых к све-
дениям, составляющим государственную (коммерческую) тайну; 

- лично возглавляет работу на предприятии по защите государственной 
(коммерческую) тайны; 

- организует проведение систематического анализа деятельности струк-
турных подразделений и должностных лиц предприятия, направленной на обес-
печение защиты государственной (коммерческой) тайны; 

- организует и поддерживает строгий порядок в разработке, обращении, 
учете, хранении и уничтожении носителей сведений, составляющих государ-
ственную (коммерческую) тайну; 

- организовывает защиту информации при использовании средств автома-
тизации; 

- организует подбор, расстановку и обучение сотрудников структурных 
подразделений по защите государственной (коммерческой) тайны; 

- обеспечивает необходимые условия для правильной организации режима 
секретности, учета, хранения, уничтожения носителей сведений, составляющих 
государственную (коммерческую) тайну, и обращения с ними; 

- принимает меры по защите государственной (коммерческой) тайны при 
осуществлении предприятием международного сотрудничества, взаимодействии 
с иностранными партнерами; 

- лично инструктирует работу комиссий предприятия по проверке наличия 
носителей сведений, составляющих государственную (коммерческую) тайну, от-
бору и уничтожению носителей, утративших актуальность и практическое зна-
чение, а также не требующихся в работе. 

При организации внутриобъектового режима используется совокупность 
имеющихся на предприятии структурных подразделений по защите государ-
ственной (коммерческой) тайны, а также других подразделений, решающих за-
дачи в интересах защиты государственной (коммерческой) тайны, и применяе-
мых этими подразделениями средств защиты информации. 

Необходимо обратить внимание, на то, что в соответствии со статьей 6 
Федерального закона РФ "Об оперативно-розыскной деятельности"38 приобрете-
ние и использование специальных технических средств, предназначенных для 
негласного получения информации, службой безопасности предприятия подле-
жит лицензированию в органах Федеральной службы безопасности РФ. В случае 
нарушения правил приобретения специальных технических средств, предназна-
ченных для негласного получения информации, а также их незаконное исполь-
зование в охранной деятельности руководители предприятия и сотрудники 
службы безопасности подвергаются административному наказанию по статьям 
20.23 и 20.24 (соответственно) Кодекса РФ об административных правонаруше-
ниях (см. приложение 10). 

Основными структурными подразделениями предприятия, участвующими 
в организации внутриобъектового режима, являются: режимно-секретное под-
разделение, служба безопасности предприятия, подразделение противодействия 
техническим средствам разведки конкурента39, подразделение охраны (в части 
вопросов контроля внутренних объектов и служебных помещений предприятия). 

38 Федеральный закон РФ от 12.08.1995 г. № 144-ФЗ "Об оперативно-розыскной деятельности". 
39 Задачи, решаемые подразделением противодействия техническим средствам разведки конку-
рента, в данном учебном пособии рассматриваться не будут. 
 57 

                                                           



Функции, возложенные на подразделение охраны предприятия, в полном 
объеме будут изложены в соответствующей главе данного учебного пособия. 

Основным структурным подразделением, участвующим в организации 
внутриобъектового режима на предприятии, а также осуществляющим контроль 
эффективности проводимых в этих целях мероприятий, является режимно-
секретное подразделение. 

Режимно-секретное подразделение выполняет следующие основные зада-
чи: 

- разработка совместно с другими подразделениями предприятия меро-
приятий по организации внутриобъектового режима; 

- подготовка предложений руководству предприятия по ограничению кру-
га лиц, допускаемых к конкретным сведениям, составляющим государственную 
(коммерческую) тайну, и их носителям; 

- организация и ведение учета, обеспечение хранения, своевременное уни-
чтожение носителей сведений, составляющих государственную (коммерческую) 
тайну; 

- осуществление контроля порядка обращения с носителями сведений, со-
ставляющих государственную (коммерческую) тайну, сотрудниками предприя-
тия; 

- участие в выработке мер по исключению утечки сведений, составляю-
щих государственную (коммерческую) тайну, при осуществлении предприятием 
связей с иностранными предприятиями и организациями; 

- осуществление комплексного анализа состояния работы на предприятии 
по защите государственной (коммерческой) тайны, эффективности принимае-
мых должностными лицами и структурными подразделениями мер; 

- участие в разработке развернутых перечней сведений, подлежащих за-
секречиванию, в работе экспертных комиссий по рассекречиванию сведений и 
их носителей; 

- непосредственное участие в оформлении допуска к государственной 
(коммерческой) тайне сотрудникам предприятия, разработка номенклатуры 
должностей предприятия, подлежащих оформлению на допуск к сведениям, со-
ставляющим государственную (коммерческую) тайну. 

Наряду с режимно-секретным подразделением важное место в организа-
ции внутриобъектового режима на предприятии занимает служба безопасности. 

Служба безопасности создается решением руководителя на предприятиях, 
выполняющих работы одновременно с несколькими видами конфиденциальной 
информации, в том числе и со сведениями, составляющими государственную 
тайну. 

В этом случае режимно-секретное подразделение предприятия может 
структурно входить в состав службы безопасности, и задачи, им решаемые, воз-
лагаются также на службу безопасности. 

Ниже будут рассмотрены общие задачи, решаемые службой безопасности 
при наличии в структуре предприятия самостоятельного режимно-секретного 
подразделения. 

Службой безопасности предприятия в интересах организации внутриобъ-
ектового режима выполняются следующие основные задачи: 

- обеспечение экономической безопасности, охраны собственности пред-
приятия; 
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- организация конфиденциального делопроизводства, учета, хранения и 
уничтожения документов (материалов), содержащих конфиденциальную ин-
формацию; 

- защита конфиденциальной информации при осуществлении внешнеэко-
номической деятельности предприятия; 

- контроль выполнения требований нормативно-методических и внутрен-
них организационно-распорядительных документов предприятия по обеспече-
нию защиты охраняемой информации; 

- выявление и закрытие возможных каналов утечки конфиденциальной 
информации; 

- разработка системы организационных и технических мер, регламенти-
рующих внутриобъектовый режим предприятия, организация и контроль их вы-
полнения; 

- осуществление контроля порядка изготовления, учета, хранения, исполь-
зования бланков служебных удостоверений, печатей, штампов предприятия, а 
также металлических и мастичных печатей с индивидуальными учетными номе-
рами; 

- организация приема и передачи информации и открытой корреспонден-
ции с использованием различных технических средств связи (телетайп, теле-
факс, электронная почта и т.п.); 

- разработка требований к служебным помещениям, в которых проводятся 
работы с охраняемой информацией, а также хранятся носители этой информа-
ции, проведение их аттестации, организация установки и эксплуатации техниче-
ских средств защиты этой информации; 

- участие в экспертизе материалов, предназначенных для открытого опуб-
ликования; 

- организация и проведение служебных расследований по фактам наруше-
ний требований по защите охраняемой информации, а также внутриобъектового 
режима на предприятии; 

- осуществление взаимодействия с правоохранительными и другими госу-
дарственными органами по вопросам обеспечения безопасности предприятия. 

Вышеперечисленные подразделения предприятия, решающие задачи по 
организации внутриобъектового режима в своей деятельности используют раз-
личные средства защиты информации. 

Необходимо отметить важную роль организационных средств защиты ин-
формации в решении задач внутриобъектового режима.  

Под организационными средствами защиты информации понимается ком-
плекс организационно-технических мероприятий различного характера, плани-
руемых и осуществляемых в интересах организации внутриобъектового режима. 

Отличительной особенностью организационных средств защиты инфор-
мации является их ярко выраженная организационная основа. Важность и необ-
ходимость применения организационных средств защиты информации заключа-
ется в их особом значении, так как они являются по своей сути связующим зве-
ном между персоналом предприятия и различными техническими и иными сред-
ствами, используемыми в интересах организации и обеспечения режима секрет-
ности. 

Наиболее эффективными мерами по защите информации, относящимися к 
организационным средствам защиты информации, являются: 
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- организация разработки, внедрения и использования различных средств 
и систем защиты информации; 

- организация разработки, размножения, учета и уничтожения носителей 
конфиденциальной информации с использованием технических средств; 

- контроль соблюдения персоналом предприятия установленных требова-
ний при использовании объектов информатизации; 

- анализ эффективности функционирования технических систем и средств 
защиты информации; 

- разработка и внедрение в практику инструкций и иных документов, ре-
гламентирующих порядок и правила обращения с конфиденциальной информа-
цией. 

Порядок организации внутриобъектового режима, задачи, решаемые 
должностными лицами и структурными подразделениями предприятия, отража-
ются в разрабатываемых на предприятии внутренних организационно-
распорядительных документах, утверждаемых руководителем предприятия. 

7.4. Цели и задачи пропускного режима 

Пропускной режим - это совокупность норм и правил, регламентирую-
щих порядок входа (выхода) лиц, въезда (выезда) транспортных средств на тер-
риторию предприятия, вноса (выноса), ввоза (вывоза) носителей сведений кон-
фиденциального характера, а также мероприятий по реализации этих норм и 
правил с использованием имеющихся сил и средств. 

Сущность пропускного режима заключается в объединении усилий, а 
также сил и средств, в интересах достижения основной цели организации про-
пускного режима - исключения несанкционированного (бесконтрольного) пре-
бывания на территории предприятия посторонних лиц и (или) транспорта. 

Под посторонними лицами или транспортом понимаются граждане или 
автомобильный и другой транспорт, не имеющие права (даже разового) посеще-
ния территории предприятия или пребывания на ней. 

Основными задачами пропускного режима являются: 
- недопущение проникновения посторонних лиц на территорию (объекты) 

или в служебные помещения предприятия; 
- исключение посещения служебных помещений предприятия без служеб-

ной необходимости сотрудниками предприятия и командированными лицами; 
- предотвращение вноса (ввоза) на территорию предприятия личных тех-

нических средств: кино-, фото-, видео-, звукозаписывающей аппаратуры и дру-
гих технических средств; 

- исключение несанкционированного выноса (вывоза) с территории пред-
приятия носителей сведений конфиденциального характера; 

- предотвращение хищения носителей сведений конфиденциального ха-
рактера. 

При организации пропускного режима на предприятии необходимо руко-
водствоваться следующими основными принципами: 

- централизация системы управления пропускным режимом; 
- комплексный подход к использованию сил и средств в интересах реше-

ния задач пропускного режима; 
- максимальное использование элементов автоматизации; 
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- оперативное реагирование и принятие решения в чрезвычайных ситуа-
циях. 

При организации пропускного режима на предприятии используются сле-
дующие основные термины и понятия: 

охраняемая территория - это территория предприятия (включающая его 
объекты и служебные помещения), на которой установлен и реализуется ком-
плекс мероприятий пропускного и внутриобъектового режимов; 

территория с особым режимом пропуска - это территория предприятия 
(с расположенными на ней объектами и служебными помещениями), на которой 
устанавливаются дополнительные меры по обеспечению внутриобъектового и 
пропускного режимов; 

пропуск - оформленный в установленном порядке именной документ, 
подтверждающий право законного пребывания должностного лица или гражда-
нина на территории предприятия (ее объектах или в служебных помещениях). 

7.5. Основные элементы системы организации 
пропускного режима, используемые силы и средства 

В целях выполнения задач пропускного режима на территорию и объекты, 
а также в служебные помещения, на предприятиях создается система организа-
ции пропускного режима, в рамках которой обеспечивается комплексное приме-
нение имеющихся сил и средств. 

Основными элементами системы являются: 
- структурное подразделение по защите государственной (коммерческой) 

тайны (режимно-секретное подразделение); 
- служба безопасности предприятия; 
- бюро пропусков; 
- контрольно-пропускные пункты. 
Структурное подразделение по защите государственной (коммерческой) 

тайны (режимно-секретное подразделение) и служба безопасности предприятия40 
организуют выполнение комплекса мероприятий по пропускному режиму и 
осуществляют постоянный контроль эффективности их реализации. 

Бюро пропусков создается для непосредственного решения задач по уче-
ту, хранению, уничтожению и выдаче всех видов пропусков сотрудникам пред-
приятия, командированным и другим лицам, имеющим на это право. 

На бюро пропусков возлагаются следующие основные задачи: 
- учет, хранение всех видов пропусков, печатей, штампов, в том числе ис-

пользуемых для простановки условных знаков (шифров); 
- оформление, выдача, замена и уничтожение пропусков; 
- обеспечение контрольно-пропускных пунктов образцами действующих 

пропусков; 
- проведение проверок наличия бланков всех видов пропусков; 
- контроль за работой контрольно-пропускных пунктов. 
В бюро пропусков находится список лиц, имеющих право подписи заявок 

на выдачу разовых пропусков, с образцами их подписей. Бюро пропусков на ос-
новании заявок на выдачу постоянных и временных пропусков, подписанных 
должностными лицами, определенными распоряжением руководителя предпри-

40 Могут объединяться в одно структурное подразделение. 
 61 

                                                           



ятия (его заместителя), оформляет постоянные и временные пропуска. В заявках 
указываются: кому, по какому образцу, на какой срок и в какие структурные 
подразделения (на объекты, в служебные помещения) необходимо выдать про-
пуска. 

На предприятиях, где штатными расписаниями бюро пропусков не преду-
смотрены, приказами руководителя предприятия назначаются сотрудники пред-
приятия, на которых возлагается выполнение функций, возложенных на бюро 
пропусков. При работе в бюро пропусков двух и более сотрудников между ними 
распределяются должностные обязанности, которые утверждаются руководите-
лем предприятия, его заместителем по режиму (безопасности) или начальником 
службы безопасности предприятия. 

Контрольно-пропускные пункты служат для непосредственного осу-
ществления пропускного режима на территорию и объекты предприятия в соот-
ветствии с установленным порядком его организации. 

Контрольно-пропускные пункты решают следующие задачи: 
- непосредственный контроль входа (выхода) лиц с территории (объектов) 

предприятия; 
- учет въезда (выезда) транспорта на территорию предприятия; 
- контроль законности выноса (вывоза) с территории предприятия носите-

лей сведений конфиденциального характера; 
- контроль своевременности возврата посетителями предприятия разовых 

пропусков; 
- оперативное реагирование в нештатных ситуациях, связанных с попыт-

ками проникновения посторонних лиц (транспорта) на территорию (объекты) 
предприятия; 

- взаимодействие с караулом (подразделениями охраны) при решении за-
дач обеспечения пропускного режима. 

Для несения службы на контрольно-пропускных пунктах назначаются 
наиболее дисциплинированные сотрудники службы охраны, способные обеспе-
чить качественное выполнение задач контрольно-пропускной службы. Необхо-
димо отметить, что осуществление частной охранной деятельности без специ-
ального разрешения (лицензии)41 влечет административную ответственность по 
статье 20.16 Кодекса РФ об административных правонарушениях (см. приложе-
ние 10). 

Сотрудники, несущие службу на контрольно-пропускных пунктах, обяза-
ны проявлять бдительность, твердо знать образцы действующих пропусков всех 
видов и проставляемые на них условные знаки (шифры). При проверке предъяв-
ляемых пропусков они обязаны брать их в руки, особое внимание, при этом об-
ращая на соответствие фотографии - личности предъявителя пропуска. 

При проверке пропусков без фотографий (временных и разовых) лица, не-
сущие службу на контрольно-пропускных пунктах, обязаны производить сверку 
пропусков с документами, удостоверяющими личность. 

Контрольно-пропускные пункты оборудуются должным образом, особое 
внимание уделяется размещению в помещениях контрольно-пропускных пунк-
тов необходимой документации. В витринах под стеклом на контрольно-
пропускном пункте должны находиться: 

41 Порядок получения лицензии определен в статье 6 Закона РФ от 11.03.1992 г. № 2487-I "О 
частной детективной и охранной деятельности в Российской Федерации". 
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- выписка из инструкции по организации пропускного режима на пред-
приятии; 

- инструкции личному составу, несущему дежурство, в том числе по их 
действиям в случае пожара, стихийного бедствия и чрезвычайных ситуациях; 

- образцы действующих пропусков всех видов; 
- списки должностных лиц, которым предоставлено право подписи всех 

видов пропусков с образцами их подписей; 
- номера телефонов для связи с соответствующими оперативными служ-

бами (местных и городских автоматических телефонных станций) и другая не-
обходимая информация. 

Основным средством обеспечения установленного пропускного режима 
являются вводимые в установленном порядке и действующие в течение опреде-
ленного срока действия пропуска на территорию и объекты предприятия, в том 
числе используемые с условными знаками (шифрами). 

При организации пропускного режима используются следующие виды 
пропусков: 

постоянные - выдаются штатному персоналу предприятия; 
временные - выдаются командированным на предприятие лицам - сотруд-

никам других организаций, а также вновь принятым на работу сотрудникам 
предприятия до оформления им постоянных пропусков; 

разовые - выдаются на одно посещение посетителям предприятия посети-
телям и действуют в течение рабочего дня; 

материальные - выдаются сотрудникам предприятия и предназначены 
для вноса (выноса), ввоза (вывоза) имущества (изделий) и других предметов. 

Право подписи всех видов пропусков устанавливается решением руково-
дителя предприятия и определяется соответствующим приказом. 

Должностным лицам, которым в силу выполнения ими должностных обя-
занностей, необходимо круглосуточное посещение всех объектов (служебных 
помещений) предприятия, выдаются соответствующие пропуска (проставляются 
необходимые отметки). Круг таких лиц строго ограничивается руководителем 
предприятия или его заместителем по режиму (безопасности). 

Для ограничения входа на отдельные объекты (в служебные помещения) 
предприятия на пропусках проставляются условные знаки (шифры). 

Кроме того, на предприятии распоряжением руководителя предприятия 
определяется перечень сотрудников предприятия, которым в силу выполнения 
ими должностных обязанностей предоставляется право прохода через контроль-
но-пропускные пункты с рабочими папками (портфелями, рабочими чемодана-
ми), предназначенными для переноски служебных документов (материалов). О 
предоставлении сотрудникам такого права указывается в их пропусках путем 
проставления в них соответствующих условных знаков (шифров). 

На предприятиях, выполняющих работы с наиболее важными сведениями, 
составляющими государственную тайну, могут выделяться территории с особым 
режимом пропуска. Право прохода на эти территории предоставляется сотруд-
никам предприятия, имеющим непосредственное отношение к проводимым на 
них работам. 

Для прохода (допуска) сотрудников предприятия на территории с особым 
режимом пропуска им выдаются специальные пропуска. В отдельных случаях 
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для этих целей могут использоваться условные знаки (шифры), проставляемые 
на постоянных пропусках вышеуказанных лиц. 

Бланки всех видов пропусков учитываются и хранятся порядком, установ-
ленным для бланков строгой отчетности. Они выдаются сотрудникам предприя-
тия (иным лицам) в соответствии с подписанными заявками и хранятся ими как 
служебные документы. При убытии в отпуск (командировку, на длительное ле-
чение) пропуска передаются на временное хранение своему непосредственному 
начальнику (в бюро пропусков). При увольнении сотрудников предприятия про-
пуска у них отбираются. 

Проверки наличия бланков всех видов пропусков осуществляются пред-
ставителями службы безопасности (структурного подразделения по защите гос-
ударственной тайны) и бюро пропусков предприятия в составе специально 
назначаемых для этих целей комиссий. 

При утрате (хищении) или использовании пропуска посторонними лица-
ми, при обезличенном пользовании пропуском, для изучения причин и обстоя-
тельств данного факта, а также определения виновных лиц назначается и прово-
дится служебное расследование. Результаты служебного расследования с анали-
зом и выводами, включая меры ответственности к лицам, нарушившим установ-
ленные требования по организации пропускного режима, объявляются в приказе 
руководителя предприятия. 

Изготовление бланков пропусков осуществляется предприятиями и учре-
ждениями, имеющими соответствующие лицензии. 

Образцы пропусков, проставляемые на них условные знаки (шифры), пе-
риод времени, в течение которого они действуют, должностные лица, которым 
предоставляется право подписи всех видов пропусков, объявляются приказом 
руководителя предприятия. 

Въезд (выезд) на территорию предприятия транспортных средств осу-
ществляется по пропускам, выдаваемым их водителям, или по спискам, выдан-
ным на контрольно-пропускные пункты. В этих списках указываются: фамилии 
водителей, типы (марки) транспортных средств и их государственные регистра-
ционные номера. Эти списки утверждаются заместителем руководителя пред-
приятия по режиму (безопасности) или уполномоченными руководителями 
структурных подразделений предприятия. Личность водителей транспортных 
средств, указанных в списках, проверяется по документам, удостоверяющим его 
личность. 

С целью исключения возможности проникновения посторонних лиц на 
территорию (объекты) предприятия, осуществляющего работу с конфиденци-
альной информацией, а также утечки защищаемой информации, разрабатывается 
"Инструкция по организации пропускного режима".  

В данной инструкции определяются: порядок организации и обеспечения 
пропускного режима; порядок и регламент работы бюро пропусков и контроль-
но-пропускных пунктов, обязанности должностных лиц и порядок их действий в 
различных ситуациях. Инструкция утверждается руководителем предприятия, 
доводится до всех сотрудников предприятия (в части касающейся) и является 
одним из основных внутренних организационно-распорядительных документов. 
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8. ОРГАНИЗАЦИЯ ОХРАНЫ ПРЕДПРИЯТИЙ 

Организация охраны является составной частью общей системы защиты 
конфиденциальной информации предприятия. 

Вопросы организации и обеспечения надежной охраны территории пред-
приятия и его объектов неразрывно связаны с системой организации пропускно-
го режима на предприятии. Силы и средства, участвующие в решении задач 
охраны предприятий, являются составными элементами системы охраны пред-
приятия. 

От организации и эффективности функционирования системы охраны в 
полной мере зависит уровень и возможность решения задач пропускного и внут-
риобъектового режимов, так как их цели во многом совпадают. Системы про-
пускного и внутриобъектового режимов являются после системы охраны так 
называемыми последующими рубежами безопасности, предотвращающими до-
ступ злоумышленника к охраняемой предприятием информации. 

Главными целями охраны предприятия являются: 
- предотвращение попыток проникновения посторонних лиц (злоумыш-

ленников) на территорию (объекты) предприятия; 
- своевременное обнаружение и задержание лиц, противоправно проник-

нувших (пытающихся проникнуть) на охраняемую территорию42; 
- обеспечение сохранности находящихся на охраняемой территории носи-

телей конфиденциальной информации и материальных средств и исключение, 
таким образом, нанесения ущерба предприятию; 

- предупреждение происшествий на охраняемом объекте и ликвидация их 
последствий. 

Основные задачи охраны: 
- контроль объекта и охраняемой территории, в том числе территории с 

особым режимом пропуска, с целью обнаружения и предотвращения попыток 
несанкционированного прохода (проникновения) на них посторонних лиц (зло-
умышленников); 

- обеспечение конфиденциальности и сохранения в тайне факта проведе-
ния закрытых мероприятий на предприятии (его объектах), обсуждаемых или 
рассматриваемых на них вопросов; 

- сопровождение и охрана носителей конфиденциальной информации, в 
том числе служебных документов предприятия, материальных ценностей и гру-
зов при их транспортировке и перевозке (доставке); 

- защита объекта и территорий с особым режимом пропуска от насиль-
ственных действий и вооруженных нападений, которые могут нанести ущерб 
предприятию; 

- участие в обеспечении пропускного режима посетителей, транспортных 
средств и грузов на охраняемую территорию (объекты предприятия) с целью 
установления личности и учета посетителей, ввоза, вывоза носителей конфиден-
циальной информации, грузов, материальных ценностей, предотвращения их не-

42 За нарушение пропускного режима охраняемого объекта предусмотрена административная 
ответственность по статье 20.17 Кодекса РФ об административных правонарушениях (см. при-
ложение 10). 
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санкционированного перемещения, а также фиксации следов, скрытых и откры-
тых попыток хищения иного имущества предприятия; 

- систематический анализ эффективности системы охраны, принимаемых 
должностными лицами мер по охране объектов предприятия, сохранности носи-
телей конфиденциальной информации, материальных ценностей и грузов, и вы-
работка предложений по совершенствованию системы охраны. 

Для реализации главных целей и основных задач охраны предприятия (его 
объектов) создается система охраны. 

Система охраны предприятия - совокупность используемых в интересах 
охраны предприятия сил и средств, а также способов и методов охраны пред-
приятия и его объектов. 

Система охраны включает личный состав подразделений охраны (карау-
лов), технические средства и системы охраны, места размещения личного соста-
ва, выполняющего задачи охраны, и используемых технических средств, а также 
методы охраны объектов. В качестве мест размещения личного состава охраны 
может быть использован один из основных элементов системы организации 
пропускного режима - контрольно-пропускные пункты. 

Используемые при охране предприятий технические средства охраны де-
лятся на средства обнаружения; средства обнаружения и ликвидации. 

Основные средства обнаружения: пожарная и охранная сигнализация, 
"тревожное" оповещение, охранное телевидение, охранное освещение, аппара-
тура проверки почтовой корреспонденции, радиосвязь, прямая внутренняя связь, 
прямая телефонная связь с милицией. 

Основные средства обнаружения и ликвидации: средства пожаротушения, 
средства индивидуальной защиты, газовые ловушки, автотранспорт, оружие, 
инженерно-технические средства. 

С целью обеспечения охраны предприятий и их объектов создаются штат-
ные подразделения охраны, которые организационно могут быть объединены в 
службу охраны. Служба охраны включает посты охраны, группы (подразделе-
ния) сотрудников охраны, группу охраны и сопровождения материальных цен-
ностей и грузов, "тревожную" группу (группу быстрого реагирования), а также 
подразделения сторожевых собак (при необходимости). 

Основными обязанностями сотрудников охраны являются: 
- обеспечение защиты охраняемых объектов от противоправных посяга-

тельств (действий злоумышленников и нарушителей); 
- осуществление мероприятий по предупреждению нарушений пропускно-

го и внутриобъектового режимов, установленных на предприятии; 
- пресечение преступлений и административных правонарушений на 

охраняемых объектах предприятия; 
- осуществление поиска и задержания лиц, незаконно проникших на охра-

няемые объекты; 
- участие в установленном порядке в осуществлении контроля за соблю-

дением противопожарного режима, тушении пожаров, а также в ликвидации по-
следствий аварий, катастроф, стихийных бедствий и других чрезвычайных ситу-
аций на охраняемых объектах; 

- участие в пределах компетенции в проведении мероприятий по обеспе-
чению защиты сведений конфиденциального характера и сохранности носителей 
этих сведений; 
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- оказание в пределах своей компетенции содействия правоохранительным 
органам в решении возложенных на них задач. 

При выполнении возложенных на сотрудников подразделений охраны за-
дач в пределах охраняемых объектов они имеют право: 

- требовать от работников, должностных лиц охраняемых объектов и дру-
гих граждан соблюдения пропускного и внутриобъектового режимов; 

- проверять у лиц документы, удостоверяющие их личность, и документы, 
дающие право на вход (выход), въезд (выезд) транспортных средств, а также 
внос (вынос) и ввоз (вывоз) имущества; 

- производить досмотр транспортных средств при въезде (выезде) на 
охраняемые объекты и с охраняемых объектов; 

- проверять условия хранения имущества на охраняемых объектах, состо-
яние инженерно-технических средств охраны. При выявлении нарушений, со-
здающих на охраняемых объектах угрозу возникновения пожаров, безопасности 
людей, а также условий, способствующих хищениям имущества, принимать ме-
ры по пресечению указанных нарушений и ликвидации данных условий; 

- производить административное задержание и доставление в служебное 
помещение охраны или орган внутренних дел лиц, совершивших преступления 
или административные правонарушения на охраняемых объектах, а также про-
изводить личный досмотр, досмотр вещей, изъятие вещей и документов, являю-
щихся орудием или непосредственным объектом правонарушения. Обеспечивать 
охрану места происшествия и сохранность указанных вещей и документов; 

- беспрепятственно входить в помещения охраняемых объектов и осмат-
ривать их при преследовании лиц, незаконно проникших на охраняемые объек-
ты, а также для задержания лиц, подозреваемых в совершении преступлений или 
административных правонарушений; 

- использовать транспортные средства собственников охраняемых объек-
тов для преследования лиц, совершивших преступления или административные 
правонарушения на охраняемых объектах, и доставления их в орган внутренних 
дел; 

- в случаях и порядке, установленном законодательством Российской Фе-
дерации, применять физическую силу, специальные средства и огнестрельное 
оружие. 

На предприятиях, входящих в структуру федеральных органов исполни-
тельной власти, с целью защиты охраняемых объектов, являющихся государ-
ственной собственностью и находящихся в сфере ведения данных органов, в со-
ответствии с Федеральным законом РФ "О ведомственной охране"43 создаются и 
функционируют подразделения ведомственной охраны. 

Главным требованием, предъявляемым к системе охраны, является ее 
надежность. Надежность охраны предприятия и его объектов достигается эф-
фективным применением сил и средств охраны, правильной организацией и 
бдительным несением службы сотрудниками охраны (личным составом карау-
лов) на постах охраны (контрольно-пропускных пунктах). 

Выбор конкретных сил и средств, применяемых для охраны объекта пред-
приятия, осуществляется на основе анализа возможных угроз его безопасности. 
Немаловажное значение, при этом, имеет уровень подготовки и профессиона-

43 Федеральный закон РФ от 14.04.1999 г. № 77-ФЗ "О ведомственной охране". 
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лизм сотрудников охраны, осуществляющих непосредственное выполнение сво-
их функций в местах несения дежурства. 

Опыт показывает, что наибольшее количество нарушений системы охраны 
объектов обусловлено следующими основными причинами: 

- недооценка возможных угроз безопасности объекта на конкретных ру-
бежах (территориях) охраны; 

- некачественное (халатное) исполнение обязанностей сотрудниками 
охраны при несении дежурства; 

- использование нарушителем (злоумышленником) случайной (нештат-
ной) ситуации. При этом частным случаем данной ситуации может быть пред-
намеренное создание персоналом службы охраны условий, способствующих та-
ким злоумышленным действиям. 

Таким образом, анализ возможных угроз безопасности охраняемого объ-
екта, реальная оценка возможностей по созданию эффективной системы охраны 
с учетом возможного выбора имеющихся сил и средств и принятие на основе 
этого обоснованного и правильного решения, являются основой создания 
надежной системы охраны предприятия. 

Организация системы охраны предприятия и его объектов устанавливают-
ся решением руководителя предприятия. Подготовку такого решения осуществ-
ляют структурные подразделения, отвечающие за защиту конфиденциальной 
информации и безопасность предприятия. 

При организации системы охраны определяются (устанавливаются): 
- способы охраны территории предприятия и его объектов; 
- количество постов, мест несения дежурства по охране объектов, участки 

(зоны, территории) охраны; 
- количество и виды контрольно-пропускных пунктов, порядок и особен-

ности несения дежурства на этих пунктах сотрудниками охраны; 
- порядок и особенности действий личного состава охраны во всех случаях 

(в том числе в экстренных ситуациях); 
- порядок и особенности применения (использования) технических 

средств обнаружения и охраны на каждом участке (зоне, территории) охраны. 
Охрана предприятия может осуществляться как силами и средствами со-

здаваемых в структуре предприятия подразделений охраны (службы охраны), 
так и путем использования услуг частных охранных предприятий, имеющих 
право в соответствии с законодательством осуществлять этот данный вид дея-
тельности. Порядок оказания такими предприятиями услуг в сфере охраны, пра-
ва и обязанности сотрудников частных охранных предприятий при выполнении 
ими задач охраны объектов определены Законом РФ "О частной детективной и 
охранной деятельности в Российской Федерации"44. 

Одними из способов охраны объектов предприятия являются: использова-
ние технических средств охраны (сигнализации), оконечные устройства которых 
выведены на пульты централизованного наблюдения в подразделения вневедом-
ственной охраны при органах внутренних дел, а также несение дежурства работ-
никами вневедомственной охраны  непосредственно на объекте охраны. 

44 Закон РФ от 11.03.1992 г. № 2487-1. "О частной детективной и охранной деятельности в Рос-
сийской Федерации". 
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Функции, возлагаемые на подразделения вневедомственной охраны, и по-
рядок их деятельности определяются "Положением о вневедомственной охране 
при органах внутренних дел Российской Федерации"45. 

С целью определения задач, основных направлений охраны, используе-
мых для осуществления охраны сил, средств, способов и методов на предприя-
тии разрабатывается инструкция по организации охраны предприятия, его тер-
ритории и объектов. 

В данной инструкции определяются также порядок и особенности несения 
дежурства (выполнения задач) подразделениями охраны, порядок действий лич-
ного состава подразделения охраны в различных ситуациях и другие вопросы. 
Инструкция утверждается руководителем предприятия, доводится под роспись 
до личного состава подразделения охраны, а также, в части касающейся, до всех 
сотрудников предприятия. 

9. ОРГАНИЗАЦИЯ ЗАЩИТЫ ИНФОРМАЦИИ 
ПРИ ПРОВЕДЕНИИ СОВЕЩАНИЙ, В ХОДЕ 

ИЗДАТЕЛЬСКОЙ И РЕКЛАМНОЙ ДЕЯТЕЛЬНОСТИ 

9.1. Планирование мероприятий по защите информации 
при подготовке к проведению совещания 

В ходе повседневной деятельности предприятий, связанной с использова-
нием сведений, составляющих государственную тайну, и конфиденциальной 
информации, планируются и проводятся служебные совещания46, в ходе которых 
рассматриваются или обсуждаются вопросы, содержащие конфиденциальную 
информацию.  

Это могут быть вопросы, отнесенные к государственной тайне, касающие-
ся проводимых предприятием научно-исследовательских, опытно-
конструкторских и иных видов работ, предусмотренных уставом предприятия, 
или вопросы, носящие конфиденциальный характер, отражающие коммерческую 
сторону деятельности предприятия. 

Вышеперечисленные мероприятия могут быть внутренними (к участию в 
них привлекается только персонал данного предприятия) или внешними (с уча-
стием представителей сторонних организаций-партнеров). 

Решение на проведение совещания во всех случаях принимается непо-
средственно руководителем предприятия или его заместителем по ходатайству 
руководителя подразделения, в чьих интересах оно будет проведено.  

Принимаемые должностными лицами предприятия (структурным подраз-
делением, его организующим) меры по защите конфиденциальной информации 
в ходе подготовки и проведения совещания должны носить как организацион-
ный, так и технический характер. 

Мероприятия по защите информации проводятся при подготовке, в ходе 
проведения и по окончании совещания. 

45 Утверждено постановлением Правительства РФ от 14.08.1992 г. № 589. 
46 В данной главе под совещаниями понимаются также переговоры и другие мероприятия, про-
водимые с участием представителей как предприятия-организатора, так и сторонних предприя-
тий-участников. 
 69 

                                                           



Одним из важных элементов в работе руководства и должностных лиц 
предприятия по защите информации при проведении совещания является этап 
планирования конкретных организационно-технических мер, направленных на 
исключение утечки конфиденциальной информации и на ее защиту. 

Планирование мероприятий по защите информации включает выработку 
конкретных мер, определение ответственных за их реализацию должностных 
лиц (структурных подразделений) предприятия и сроков их выполнения (прове-
дения). 

Планирование мероприятий по защите информации, проводимых в ходе 
совещания с участием представителей сторонних организаций, осуществляется 
под руководством руководителя предприятия и при непосредственном участии 
его заместителя, возглавляющего на предприятии работу по защите информа-
ции. При отсутствии в структуре предприятия данного должностного лица, 
непосредственная ответственность за проведение планирования мероприятий по 
защите информации возлагается на руководителя режимно-секретного подраз-
деления (службы безопасности).  

Проведение совещания без приглашения представителей сторонних орга-
низаций может проводиться без участия режимно-секретного подразделения 
(службы безопасности). В этих случаях ответственность за планирование и про-
ведение мероприятий по исключению утечки конфиденциальной информации и 
по ее защите возлагаются на руководителя структурного подразделения пред-
приятия, организующего данное совещание. 

При планировании совещания предусматривается такая очередность рас-
смотрения вопросов, при которой будет исключено участие в их обсуждении 
лиц, не имеющих к ним прямого отношения. 

Непосредственная разработка плана подготовки и проведения совещания 
возлагается на структурное подразделение предприятия, организующее его про-
ведение. В этом подразделении назначается должностное лицо, отвечающее за 
его подготовку, согласование с другими заинтересованными подразделениями 
предприятия, режимно-секретным подразделением (службой безопасности) и 
представление в установленном порядке на утверждение руководителю пред-
приятия (его заместителю). После утверждения плана руководством предприя-
тия он доводится в части касающейся до всех заинтересованных должностных 
лиц (руководителей подразделений), до лиц, назначенных ответственными за 
выполнение отдельных мероприятий плана, он доводится под роспись. 

Подготовка плана осуществляется заблаговременно до начала совещания 
и включает мероприятия, проводимые перед проведением совещания, во время 
проведения совещания и по его завершении. 

В плане указываются время и место проведения совещания, состав участ-
ников, перечень предприятий, участвующих в совещании. 

План мероприятий по защите информации при подготовке и в ходе прове-
дения совещания содержит следующие основные разделы: 

1. Определение состава участников и их оповещение. В разделе отража-
ются: порядок формирования списка лиц, привлекаемых к участию в совещании, 
а также перечня предприятий, которым необходимо направить запросы с при-
глашениями; порядок подготовки и направления таких запросов; формирование 
содержания запросов. 
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2. Подготовка служебных помещений, в которых планируется проведение 
совещания. В разделе отражаются: работа по выбору служебных помещений; 
проверка соответствия помещений требованиям по защите информации; необхо-
димость и целесообразность принятия дополнительных организационно-
технических мер, направленных на исключение утечки информации; оборудова-
ние рабочих мест участников совещания, в том числе средствами автоматизации, 
на которых разрешена обработка конфиденциальной информации. Определяется 
порядок использования средств звукоусиления, кино- и видеоаппаратуры (про-
екторов). 

3. Определение объема обсуждаемой информации. В данном разделе от-
ражаются: порядок определения перечня вопросов, выносимых на совещание, и 
очередности их рассмотрения; порядок оценки степени конфиденциальности во-
просов; выделение вопросов, к которым допускается узкий круг лиц, участвую-
щих в совещании.  

4. Организация пропускного режима на территорию и в служебные поме-
щения, в которых проводится совещание. В разделе отражаются вопросы орга-
низации и осуществления пропускного режима: виды пропусков и проставляе-
мых на них условных знаком (шифров) для прохода в конкретные служебные 
помещения; порядок учета, хранения, выдачи и выведения их из действия (сроки 
уничтожения); режим прохода, посещения и пребывания в помещениях участни-
ков совещания. Определяются количество и регламент работы основных и до-
полнительных контрольно-пропускных пунктов для прохода участников сове-
щания на территорию и в служебные помещения. 

5. Организация допуска участников совещания к рассматриваемым вопро-
сам. Раздел содержит мероприятия, касающиеся непосредственного допуска 
участников к вопросам, выносимым на совещание, с учетом порядка их обсуж-
дения и степени конфиденциальности информации, к которой допущен каждый 
участник совещания. 

6. Осуществление записи (стенограммы), фото-, кино-, видеосъемки сове-
щания. В разделе определяются порядок и возможные способы записи, съемки 
(стенографирования) хода совещания и обсуждаемых вопросов с учетом их кон-
фиденциальности, а также должностные лица (подразделения), отвечающие за 
техническое обеспечение данного процесса. 

7. Меры по защите информации непосредственно при проведении сове-
щания. В разделе отражаются: порядок и способы охраны служебных помеще-
ний, меры по исключению прохода (проникновения) в них посторонних лиц, а 
также участников совещания, не участвующих в рассмотрении конкретных во-
просов; мероприятия по предотвращению утечки информации по техническим 
каналам, силы и средства, задействованные при их проведении. Также опреде-
ляются конкретные меры, исключающие визуальный просмотр и прослушивание 
ведущихся переговоров и обсуждения вопросов участниками совещания. 

8. Организация учета, хранения, выдачи и рассылки материалов совеща-
ния. В разделе отражаются порядок учета, хранения, размножения (печатания, 
ксерокопирования), выдачи, рассылки и уничтожения материалов совещания, а 
также рабочих тетрадей (блокнотов), предназначенных для записи обсуждаемых 
вопросов участниками совещания. Определяется порядок обращения с данными 
носителями информации непосредственно в ходе совещания и после его оконча-
ния. Особое внимание уделяется порядку учета, хранения, размножения и ис-
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пользования материалов совещания, зафиксированных на магнитных носителях 
(исполненных в электронном виде). 

9. Оформление документов лиц, принимавших участие в совещании. В 
данном разделе отражается порядок и сроки оформления документов, подтвер-
ждающих право доступа участников совещания к конфиденциальной информа-
ции, предписаний (доверенностей) на участие в совещании, командировочных 
удостоверений; 

10. Проверка и обследование места проведения совещания после его 
окончания. Раздел содержит мероприятия по организации и проведению визу-
альной проверки, а также проверки с использованием специальных технических 
средств (аппаратуры) помещений, в которых проводилось совещание с целью 
выявления оставленных (забытых) технических устройств, носителей конфиден-
циальной информации и личных вещей участников совещания. 

11. Организация контроля выполнения требований по защите информа-
ции. В разделе отражается порядок, способы и методы контроля полноты и каче-
ства проводимых мероприятий, направленных на предотвращение утечки сведе-
ний конфиденциального характера, разглашения информации, содержащей такие 
сведения, и утрат (хищений) носителей информации. Указываются структурные 
подразделения (должностные лица), на которые возлагаются вопросы контроля. 

Определяется система и порядок представления ответственными долж-
ностными лицами докладов о наличии носителей конфиденциальной информа-
ции и выявленных нарушениях в работе по защите конфиденциальной информа-
ции. 

Для каждого включаемого в план мероприятия определяются: срок (вре-
мя) его проведения и ответственное за выполнение мероприятия должностное 
лицо (подразделение). 

9.2. Организация допуска участников совещания к обсуждаемым 
вопросам. Подготовка места проведения совещания 

При использовании в ходе совещания сведений конфиденциального ха-
рактера или обсуждении вопросов, содержащих такие сведения, руководство 
предприятия-организатора, осуществляет комплекс мероприятий, направленных 
на исключение ознакомления с ней посторонних лиц и сотрудников фирм-
конкурентов.  

На совещание приглашаются работники, имеющие непосредственное от-
ношением к рассматриваемым (обсуждаемым) вопросам.  

При обсуждении в ходе совещания вопросов, содержащих сведения, со-
ставляющие государственную тайну, его участники должны иметь допуск к этим 
сведениям по соответствующей форме, а при рассмотрении вопросов, отнесен-
ных к иным видам конфиденциальной информации, в установленном порядке 
оформленное решение руководителя предприятия на допуск к данной категории 
(виду) информации. 

При последовательном рассмотрении вопросов, имеющих различную сте-
пень конфиденциальности, к участию в совещании по каждому из рассматрива-
емых вопросов допускаются лица, имеющие к ним непосредственное отноше-
ние. 
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Должностное лицо, ответственное за проведение совещания, по указанию 
руководителя предприятия (подразделения, в чьих интересах проводится сове-
щание) формирует список лиц, участвующих в совещании. 

Этот список составляется на основании письменных обращений руково-
дителей организаций, приглашенных к участию в совещании, и решений руко-
водителей подразделений предприятия-организатора по привлечению к участию 
в совещании своих сотрудников. 

В списке по каждому участнику указываются: фамилия, имя, отчество; 
наименование места работы и занимаемая должность; номер допуска к сведени-
ям, составляющим государственную тайну, или номер решения руководителя о 
допуске к иной конфиденциальной информации; номера вопросов совещания, к 
обсуждению которых допущен участник. При необходимости в списке могут 
указываться и другие сведения. 

Подготовленный список участников согласовывается с режимно-
секретным подразделением (службой безопасности) предприятия-организатора 
совещания и утверждается руководителем этого предприятия, давшим разреше-
ние на его проведение. 

Включенные в список участники совещания проходят в служебные поме-
щения, в которых проводится совещание, предъявляя службе охраны (службе 
безопасности) документ, удостоверяющий личность. Допускается проход в по-
мещения участников совещания организовывать по пропускам, выдаваемым им 
исключительно на период проведения совещания и отличающимся от других ис-
пользуемых предприятием-организатором видов и образцов пропусков. 

Проверку документов, подтверждающих наличие у участников совещания 
допуска к сведениям, составляющим государственную тайну, и разрешений на 
ознакомление с конфиденциальной информацией, осуществляет служба без-
опасности (режимно-секретное подразделение) предприятия-организатора сове-
щания. 

Участники совещания имеют право посещения только тех служебных по-
мещений, в которых будут обсуждаться вопросы, к которым эти участники име-
ют непосредственное отношение.  

Совещания проводятся в служебных помещениях, в которых в установ-
ленном порядке разрешено обсуждение вопросов конфиденциального характера, 
и приняты предусмотренные нормативными правовыми актами необходимые 
организационно-технические мероприятия, предотвращающие утечку защищае-
мой информации по техническим каналам. 

В ходе проведения совещания разрешается использование фото-, кино-, 
видео- и звукозаписывающей аппаратуры, защита которой обеспечивается в со-
ответствии с требованиями по противодействию иностранным техническим раз-
ведкам и технической защите информации. 

Проверка служебных помещений на предмет возможности обсуждения в 
них вопросов конфиденциального характера проводится накануне совещания 
специально назначаемой комиссией, состоящей из специалистов по противодей-
ствию иностранным техническим разведкам и технической защите информации 
соответствующих подразделений предприятия-организатора.  

9.3. Порядок проведения совещания и использования его материалов 
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Непосредственно перед началом совещания руководитель предприятия 
или должностное лицо, ответственное за его проведение, обязан проинформиро-
вать участников совещания о степени конфиденциальности обсуждаемых вопро-
сов. 

В ходе совещания, в том числе и во время перерывов, работник, ответ-
ственный за его проведение, совместно со службой безопасности (режимно-
секретным подразделением) осуществляет необходимые организационно-
технические мероприятия, направленные на исключение утечки сведений кон-
фиденциального характера. 

Во время перерывов в совещании, а также после завершения обсуждения 
одного вопроса и перехода к обсуждению следующего, сотрудники службы без-
опасности (службы охраны) организуют контроль прохода (нахождения) в слу-
жебные помещения, в которых проводится совещание, лиц в соответствии с 
утвержденным списком участников. 

На все время проведения совещания запрещается пронос в служебные по-
мещения, в которых оно проводится, индивидуальных видео- и звукозаписыва-
ющих устройств, а также средств связи (в том числе мобильных телефонов и 
приемников персонального вызова). В целях обеспечения их сохранности орга-
низуется камера хранения личных вещей участников совещания. 

Звуко- и видеозапись, а также кино- и видеосъемка хода совещания и об-
суждения вопросов совещания проводится с разрешения руководителя предпри-
ятия-организатора совещания только на учтенных в режимно-секретном подраз-
делении (службе безопасности) носителях. При этом использование в этих целях 
соответствующей аппаратуры и технических устройств осуществляется при со-
блюдении требований по защите информации. 

Носители конфиденциальной информации, а также сведений, составляю-
щих государственную тайну, выдаются режимно-секретным подразделением 
(службой безопасности) участникам совещания под роспись, а после окончания 
совещания возвращаются. Контроль за своевременным возвратом этих носите-
лей осуществляется сотрудниками вышеуказанных подразделений. 

Для осуществления записей хода совещания и обсуждаемых вопросов 
участникам совещания установленным порядком выдаются рабочие тетради или 
рабочие блокноты, учтенные в службе безопасности (режимно-секретном под-
разделении) и имеющие соответствующий гриф секретности (степень конфи-
денциальности). Эти рабочие тетради (блокноты) по окончании совещания воз-
вращаются в службу безопасности (режимно-секретное подразделение). При 
необходимости они могут быть секретной (конфиденциальной) почтой направ-
лены для дальнейшего хранения и использования на предприятия, представители 
которых производили в них записи на совещании. 

Итоговые документы совещания, а также материалы выступлений участ-
ников, в том числе и оформленные в электронном виде, в установленном поряд-
ке высылаются на предприятия, направлявшие на совещание своих представите-
лей, а также в вышестоящие органы государственной власти (предприятия). Рас-
чет рассылки материалов определяет руководитель предприятия-организатора. 

Лицам, принимавшим участие в совещании, без письменного разрешения 
предприятия-организатора совещания запрещается использовать материалы со-
вещания и его результаты при взаимодействии (проведении работ, переписке) с 
предприятиями, представители которых на него не приглашались. 
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9.4. Основы организации защиты информации в ходе 
издательской и рекламной деятельности предприятия 

В настоящее время невозможно представить деятельность современного 
предприятия без его участия в издательской деятельности и рекламных акциях 
различного характера. Вместе с тем, для предприятий, осуществляющих работу 
с конфиденциальной информацией, такие его виды деятельности могут привести 
к распространению охраняемой информации о направлениях его деятельности и 
проводимых работах. 

В связи с этим, в повседневной деятельности предприятия мероприятия по 
защите информации в процессе подготовки и реализации рекламных и издатель-
ских проектов занимают важное место. 

В соответствии с Федеральным законом РФ "О рекламе"47 в сфере рекла-
мы используются следующие основные понятия: 

реклама - информация, распространенная любым способом, в любой 
форме и с использованием любых средств, адресованная неопределенному кругу 
лиц и направленная на привлечение внимания к объекту рекламирования, фор-
мирование или поддержание интереса к нему и его продвижение на рынке; 

объект рекламирования - товар, средство его индивидуализации, изгото-
витель или продавец товара, результаты интеллектуальной деятельности либо 
мероприятие (в том числе спортивное соревнование, концерт, конкурс, фести-
валь, основанные на риске игры, пари), на привлечение внимания к которым 
направлена реклама; 

товар - продукт деятельности (в том числе работа, услуга), предназначен-
ный для продажи, обмена или иного введения в оборот; 

рекламодатель - изготовитель или продавец товара либо иное опреде-
лившее объект рекламирования и (или) содержание рекламы лицо; 

рекламопроизводитель - лицо, осуществляющее полностью или частично 
приведение информации в готовую для распространения в виде рекламы форму; 

рекламораспространитель - лицо, осуществляющее распространение ре-
кламы любым способом, в любой форме и с использованием любых средств. 

Основными видами осуществляемой предприятием рекламной деятельно-
сти с учетом положений федерального законодательства о рекламе, являются: 

- наружная реклама, размещаемая на рекламных конструкциях в местах 
общего пользования. Под рекламными конструкциями в соответствии с Феде-
ральным законом РФ "О рекламе" понимаются: щиты, стенды, строительные 
сетки, перетяжки, электронные табло и иные технические средства стабильного 
территориального размещения, монтируемые и располагаемые на внешних сте-
нах, крышах и иных конструктивных элементах зданий, строений, сооружений 
или вне их, а также остановочных пунктов движения общественного транспорта; 

- реклама на телевидении и радио, а также в периодических печатных из-
даниях; 

- реклама, распространяемая по сетям электросвязи и размещаемая в поч-
товых отправлениях; 

- реклама на транспортных средствах и с их использованием; 

47 Федеральный закон РФ от 13.03.2006 г. № 38-ФЗ "О рекламе". 
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- реклама в ходе проведения конференций, симпозиумов, организуемых и 
проводимых вне предприятия; 

- реклама, размещаемая в глобальных информационных сетях общего 
пользования; 

- реклама в ходе проведения внутренних мероприятий, проводимых пред-
приятием с привлечением (приглашением, участием) представителей сторонних 
организаций и средств массовой информации. 

Основными направлениями защиты конфиденциальной информации в хо-
де осуществления предприятием рекламной деятельности являются: 

- подготовка и экспертиза предполагаемых к распространению рекламных 
материалов на предмет отсутствия в них информации с ограниченным доступом; 

- анализ материалов, подготавливаемых рекламопроизводителем и рекла-
мораспространителем к размещению в средствах рекламы; 

- постоянный контроль порядка выхода и содержания рекламных матери-
алов независимо от способа, формы и периодичности их распространения. 

При принятии руководителем предприятия решения на рекламирование 
деятельности предприятия, а также производимых им товарах или услугах, 
должностное лицо, назначенное ответственным за подготовку рекламных мате-
риалов и их передачу рекламопроизводителю и (или) рекламораспространителю 
организует работу, направленную на предотвращение распространения в рекла-
ме конфиденциальной информации. Комплекс мероприятий по защите инфор-
мации включает проведение экспертизы предполагаемых к распространению ма-
териалов комиссией предприятия, анализ возможных форм, способов распро-
странения рекламных материалов и непосредственное взаимодействие по вопро-
сам организации и распространения материалов с рекламопроизводителем и ре-
кламораспространителем. 

Одним из важных элементов в этой работе является оценка комиссией 
предприятия, состоящей из компетентных специалистов, содержания материалов 
на предмет возможности их распространения, в том числе и объема этих матери-
алов. После получения положительного заключения экспертной комиссии пред-
приятия осуществляется подготовка договорных материалов на передачу ре-
кламных материалов рекламопроизводителю и (или) рекламораспространителю, 
а также непосредственная передача материалов, предполагаемых к рекламному 
распространению. 

В дальнейшем предприятие осуществляет постоянный контроль содержа-
ния рекламы при ее выходе в свет. 

Государственный контроль в сфере рекламы осуществляет Федеральный 
антимонопольный орган и его территориальные органы.  

Органы государственной власти, руководители предприятий, а также ин-
дивидуальные предприниматели и юридические лица (в том числе рекламопро-
изводители и рекламораспространители) обязаны представлять в антимонополь-
ный орган информацию, необходимую для осуществления им полномочий по 
государственному контролю за соблюдением законодательства Российской Фе-
дерации о рекламе, и обеспечивать его уполномоченным должностным лицам 
доступ к такой информации. 

Сведения, составляющие коммерческую, служебную и иную охраняемую 
законом тайну и полученные антимонопольным органом при осуществлении 
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своих полномочий, не подлежат разглашению, за исключением предусмотрен-
ных федеральным законом случаев. 

В случае получения из вышеуказанных органов такого запроса руководи-
тель предприятия организует предоставление в установленный срок запрашива-
емой информации и направление органу, приславшему запрос, письменного уве-
домления о невозможности ее распространения без согласия предприятия-
держателя информации. 

В ходе повседневной деятельности предприятием с целью распростране-
ния информации о товарах (услугах) и проводимых предприятием работах могут 
осуществляться следующие виды издательской деятельности: 

- в периодических печатных изданиях. Под периодическим печатным из-
данием понимаются: газета, журнал, альманах, бюллетень, иное издание, имею-
щее постоянное название, текущий номер и выходящее в свет не реже 1 раза в 
год; 

- в глобальных информационных сетях; 
- в однократно издаваемых сборниках, энциклопедиях, материалах конфе-

ренций и т.п.; 
- другими способами. 
Усилия службы безопасности предприятия при проведении этих видов де-

ятельности направляются на исключение утечки сведений, составляющих госу-
дарственную тайну, и конфиденциальной информации. С этой целью на пред-
приятии разрабатывается инструкция, определяющая задачи всех должностных 
лиц (структурных подразделений) предприятия в этой области. 

Основными направлениями защиты информации при осуществлении 
предприятием издательской деятельности являются: 

- определение тематики издаваемых материалов. Эта работа направлена на 
исключение из материалов тематик, содержащих конфиденциальную информа-
цию и подготовку рекомендаций по исключению из них актуальной чувстви-
тельной информации, распространение которой может нанести ущерб предприя-
тию; 

- письменное согласование содержания материалов и возможности их из-
дания с организациями-собственниками информации. Осуществляется ответ-
ственным за издание подразделением предприятия по согласованию со службой 
безопасности в форме письменного запроса в организации, являющиеся заказчи-
ками или соисполнителями проводимых совместных и других работ, сведения о 
которых предполагается распространить; 

- предварительная экспертиза материалов, предполагаемых к изданию, 
экспертной комиссией предприятия. Состав комиссии определяется приказом 
руководителя предприятия и включает представителей всех заинтересованных 
подразделений. В ходе работы комиссии проводится проверка материалов на 
предмет их издания с учетом возможных негативных последствий и нанесения 
возможного ущерба предприятию. По результатам работы комиссии подготав-
ливаются заключение и рекомендации по частичному исключению из материа-
лов актуальной информации (при необходимости); 

- окончательная экспертиза подготовленных к изданию материалов, опре-
деление объема выпуска и способа их распространения. 

После проведения вышеперечисленных мероприятий по завершении 
окончательной подготовки материалов к изданию службой безопасности пред-
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приятия осуществляется контроль их печатания (тиражирования) непосред-
ственно в типографии или иной организации (в зависимости от выбранного спо-
соба распространения). 

9.5. Организация подготовки материалов к открытому опубликованию 

С целью исключения распространения в средствах массовой информации 
сведений конфиденциального характера на предприятии планируется и прово-
дится работа по анализу содержания материалов, предполагаемых к открытому 
распространению в средствах массовой информации. 

Цель данной работы - недопущение утечки информации о деятельности 
предприятия, содержащей сведения с конфиденциального характера, а также 
сведений, составляющих государственную тайну, или служебную информацию 
ограниченного распространения (служебную тайну). Для достижения этой цели 
проводится комплекс организационных мероприятий. Планирование и осу-
ществление данных мероприятий проводят: служба безопасности, структурное 
подразделение по защите государственной тайны или специально создаваемое в 
структуре предприятия подразделение (должностное лицо), на которое возлага-
ются вышеуказанные задачи. 

Сотрудники предприятия, принимающие непосредственное участие в под-
готовке материалов к открытому опубликованию, должны знать и руководство-
ваться положениями статьи 5 Закона РФ "О государственной тайне", "Перечнем 
сведений, отнесенных к государственной тайне", другими нормативными акта-
ми, а также перечнем информации, составляющей коммерческую тайну пред-
приятия. 

Подготовка материалов к открытому опубликованию включает в себя их 
разработку авторами, предварительную проверку их содержания руководителя-
ми структурных подразделений предприятия, согласование возможности опуб-
ликования материалов со службой безопасности (подразделением по защите 
государственной тайны) предприятия. 

Подготовленные к открытому опубликованию материалы не должны со-
держать сведений, составляющих государственную, коммерческую тайну, слу-
жебной информации ограниченного распространения (сведений, содержащих 
служебную тайну) и иной информации с ограниченным доступом, определенной 
нормативными правовыми актами. 

Мероприятия, направленные на исключение открытого опубликования 
(распространения) информации с ограниченным доступом, включаются в план 
основных мероприятий по защите конфиденциальной информации предприятия 
на календарный год. В плане предусматриваются следующие основные меро-
приятия: 

- разработка и утверждение руководителем предприятия организационно-
распорядительных документов, определяющих порядок и особенности работы 
по подготовке материалов к открытому опубликованию; 

- предварительный анализ и согласование материалов руководителями 
структурных подразделений предприятия, сотрудники которых осуществляют их 
подготовку к открытому опубликованию; 

- анализ материалов, представляемых к открытому распространению, 
службой безопасности (подразделением по защите государственной тайны) 
предприятия; 
 78 



- выборочный контроль изданных (опубликованных) материалов; 
- проведение занятий с сотрудниками предприятия по доведению им по-

ложений нормативных правовых актов и внутренних организационно-
распорядительных документов предприятия; 

- взаимодействие с должностными лицами издательств (редакций) и 
средств массовой информации; 

- определение состава экспертной комиссии предприятия по оценке воз-
можности опубликования материалов и подготовка соответствующих заключе-
ний и осуществление ее деятельности; 

- осуществление взаимодействия с другими предприятиями по вопросам 
открытого опубликования материалов, содержащих информацию о проводимых 
этими предприятиями совместных и других работах, а также с органами госу-
дарственной власти и предприятиями, являющимися заказчиками работ и соб-
ственниками информации, предполагаемой к открытому опубликованию; полу-
чение письменного согласия этих органов государственной власти (предприя-
тий) на открытое опубликование материалов; 

- проведение периодического анализа эффективности проводимых меро-
приятий по исключению открытого опубликования сведений с ограниченным 
доступом и совершенствование этой работы на предприятии. 

Ответственность за подготовку материалов к открытому опубликованию и 
соблюдение при этом требований по защите конфиденциальной информации 
несут авторы материалов, их непосредственные руководители (руководители со-
ответствующих структурных подразделений) и руководитель предприятия. 

Экспертиза материалов, предназначенных для открытого опубликования 
материалов, проводится с целью оценки их степени конфиденциальности и воз-
можности открытого распространения (в отдельных случаях - при условии ис-
ключения из содержания материалов информации, распространение которой 
может нанести ущерб предприятию, или приведет к разглашению государствен-
ной тайны). 

В обязательном порядке проводится экспертиза материалов, содержащих 
большой объем информации, а также материалов, тематика которых представля-
ет широкий спектр вопросов, для изучения которых требуются специальные по-
знания в различных сферах (областях науки, техники и профессиональной дея-
тельности). 

Для проведения экспертизы материалов, подготовленных к открытому 
опубликованию, приказом руководителя предприятия создается экспертная ко-
миссия, как правило, сроком на один календарный год. В состав указанной ко-
миссии назначаются сотрудники предприятия - специалисты в различных обла-
стях деятельности предприятия. Члены комиссии должны в необходимых случа-
ях иметь допуск к государственной тайне, а также к иным видам конфиденци-
альной информации предприятия. 

Сотрудники службы безопасности (подразделения по защите государ-
ственной тайны) в состав экспертной комиссии не включаются. В случае если 
лицо, являющееся членом экспертной комиссии, в конкретном случае является 
составителем, руководителем или редактором подготовленной к открытому 
опубликованию работы (материалов), то он не может принимать участия в рабо-
те экспертной комиссии по оценке этих материалов. 
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К проведению экспертизы по решению руководителя предприятия может 
быть привлечен руководитель структурного подразделения, в котором работает 
автор подготовленного материала. 

К участию в работе экспертной комиссии могут быть привлечены пред-
ставители других предприятий, имеющих отношение к рассматриваемым мате-
риалам (являющиеся собственниками информации, заказчиками проводимых 
работ и т.д.). Вопрос привлечения этих специалистов к работе в составе комис-
сии в каждом конкретном случае письменно согласовывается с соответствую-
щими руководителями предприятий.  

Руководитель предприятия-организатора экспертизы обязан создать чле-
нам экспертной комиссии условия, обеспечивающие рассмотрение материалов в 
соответствии с установленными требованиями, своевременно знакомить их с по-
ступающими на предприятие нормативными актами и методическими докумен-
тами по вопросам обеспечения защиты конфиденциальной информации, а также 
порядку (особенностям) проведения экспертизы. 

Подготовку членов экспертной комиссии по вышеуказанным вопросам 
проводят сотрудники службы безопасности (подразделения по защите государ-
ственной тайны) предприятия или должностные лица, на которых данные вопро-
сы возложены соответствующим приказом руководителя предприятия. 

При подготовке и в ходе проведения экспертизы члены экспертной комис-
сии обязаны: 

- знать перечни сведений, запрещенных к открытому опубликованию на 
предприятии, и строго руководствоваться ими при проведении экспертизы; 

- при обнаружении в рассматриваемых материалах сведений, составляю-
щих государственную, коммерческую или служебную тайну (служебную ин-
формацию ограниченного распространения), вынести заключение, запрещающее 
их открытое опубликование. Такие материалы передаются руководителю пред-
приятия или его заместителю по безопасности (режиму) для принятия решения 
об их отнесении в установленном порядке к конфиденциальной информации со-
ответствующего вида и об ограничении доступа к этой информации; 

- проверять наличие письменного согласия руководителей предприятий - 
заказчиков работ (собственников информации) на опубликование материалов. 
Проверить выполнение рекомендаций (заключений) этих руководителей; 

- рассматривать материалы с учетом ранее опубликованных работ, имею-
щих отношение к этим материалам, с тем, чтобы эта публикация не могла нане-
сти ущерб безопасности предприятия или привести к разглашению сведений, со-
ставляющих государственную тайну; 

- при рассмотрении сборников материалов (статей) принимать решение о 
возможности опубликования (издания) как всего сборника в целом, так и его от-
дельных статей (материалов). 

Члены экспертной комиссии имеют право: 
- получать от автора (авторов) письменное подтверждение об источниках, 

использованных им при подготовке материалов к опубликованию, а также дру-
гую информацию, необходимую для подготовки заключения; 

- обращать в установленном порядке за соответствующей консультацией 
(разъяснениями) на другие предприятия, в органы государственной власти (к их 
должностным лицам). 
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Руководство работой комиссии осуществляет ее руководитель (председа-
тель). После проведения изучения и анализа материалов, подготовленных для 
открытого опубликования, экспертная комиссия осуществляет подготовку за-
ключения, в котором формируется мнение экспертной комиссии о возможности 
(невозможности) открытого опубликования материалов. Экспертное заключение 
подписывается всеми членами экспертной комиссии, ее руководителем (предсе-
дателем) и утверждается руководителем предприятия-организатора экспертизы. 
Форма заключения представлена в приложении 5. 

При отсутствии единого мнения экспертов и невозможности вынесения 
(формулирования) вывода по результатам изучения материалов вопрос о воз-
можности опубликования решается руководителем вышестоящего предприятия 
(органа государственной власти). В исключительных случаях, при отсутствии 
вышестоящей организации (органа государственной власти) решение о возмож-
ности открытого опубликования материалов выносится руководителем предпри-
ятия совместно с руководителем предприятия - заказчиком проводимых сов-
местных работ. 

После оформления заключения экспертной комиссии при условии приня-
тия положительного решения о возможности открытого опубликования матери-
алов, оно в установленном порядке вместе с рассмотренными материалами пе-
редается в службу безопасности (подразделение по защите государственной тай-
ны) предприятия или уполномоченному должностному лицу для принятия окон-
чательного решения. 

После получения разрешения данных подразделений (должностного лица) 
подготовленные материалы в установленном порядке передаются в издательство 
(редакцию, представителям средств массовой информации) для опубликования 
(открытого распространения). 

9.6. Основы организации защиты информации в ходе 
взаимодействия со средствами массовой информации 

Правовое закрепление общих принципов свободы массовой информации, 
механизм организации и деятельности средств массовой информации (СМИ) за-
креплено в Законах РФ "О средствах массовой информации"48, "Об авторском 
праве и смежных правах"49, Федеральном законе РФ "О порядке освещения дея-
тельности органов государственной власти в государственных средствах массо-
вой информации"50 и другие законодательные и подзаконные акты. 

В статье 1 Закона РФ "О средствах массовой информации" под свободой 
массовой информации законом понимается не подлежащая ограничениям дея-
тельность по поиску, получению, производству и распространению массовой 
информации, учреждению средств массовой информации, владению, пользова-
нию и распространению или изготовлению, приобретению, хранению и эксплуа-
тации технических средств и оборудования, сырья и материалов, предназначен-
ных для производства и распространения продукции средств массовой инфор-
мации. Поэтому недопустимо использовать свободу массовой информации для 

48 Закон РФ от 27.12.1991 г. № 2124-I "О средствах массовой информации". 
49 Закон РФ от 9.07.1993 г. № 5351-I "Об авторском праве и смежных правах". 
50 Федеральный закон РФ от 13.01.1995 г. № 7-ФЗ "О порядке освещения деятельности органов 
государственной власти в государственных средствах массовой информации".  
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разглашения сведений, составляющих государственную или иную специально 
охраняемую законом тайну. 

В соответствии со статьей 48 Закона РФ "О средствах массовой информа-
ции" редакция имеет право подать заявку в государственный орган, организа-
цию, учреждение, орган общественного объединения на аккредитацию при них 
своих журналистов, с целью осуществления корреспондентами своей професси-
ональной деятельности и доступа к источникам информации. 

Аккредитацию можно разделить на: 
постоянную (на весь срок объявленной аккредитации для журналистов, 

постоянно освещающих деятельность аккредитующего органа); 
временную (ограниченную меньшим сроком для журналистов, выполня-

ющих конкретное задание своих редакций по освещению работы аккредитующе-
го органа); 

специальную (при особом режиме мероприятия); 
разовую (на одно мероприятие). 
Аккредитация представляет реальные выгоды, как для средств массовой 

информации, так и для предприятий. Первым она помогает в выполнении своей 
ключевой функции - искать и представлять обществу информацию, вторым - 
упорядочить работу с журналистами, выработать наиболее приемлемые для 
каждой организации правила взаимодействия со средствами массовой информа-
ции. 

Журналист может быть лишен аккредитации только в двух случаях: если 
им или редакцией нарушены правила аккредитации; если журналистом распро-
странены не соответствующие действительности, порочащие честь и достоин-
ство аккредитовавшей организации сведения, что должно быть подтверждено 
вступившим в законную силу решением суда. 

Никакие иные случаи, в том числе связанные с "необъективностью", "тен-
денциозностью" освещения, не могут служить основанием для лишения аккре-
дитации. 

Конкуренция средств массовой информации на информационном рынке, 
эйфория некоторых журналистов от сознания своей реальной силы как "четвер-
той власти" (после законодательной, исполнительной и судебной), наконец, по-
рой их недостаточная компетентность, а также ощущение безнаказанности за 
ошибки могут привести к многочисленным нарушениям правовых и этических 
норм. 

Если представителем средств массовой информации проведено искажение 
информации, попраны честь и достоинство гражданина, то свою защиту можно 
реализовать следующими путями: 

- потребовать от редакции опровержения в средствах массовой информа-
ции без обращения в суд или в порядке гражданского судопроизводства (статья 
152 Гражданского кодекса РФ, статьи 43 и 44 Закона РФ "О средствах массовой 
информации"); 

- воспользоваться правом на ответ (реплику, комментарий) согласно ста-
тье 46 Закона РФ "О средствах массовой информации"; 

- привлечь журналиста к уголовной ответственности по статье 129 (клеве-
та) и (или) статье 130 (оскорбление) Уголовного кодекса РФ. 

Статья 47 Закона РФ "О средствах массовой информации" четко опреде-
ляет сферу деятельности журналистов: собирать, обрабатывать и распространять 
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социально значимую информацию. Для этого они наделены правом посещать 
государственные органы и организации, предприятия и учреждения, органы об-
щественных объединений либо их пресс-службы; быть принятым должностными 
лицами в связи с запросом информации; получать доступ к документам и мате-
риалам, за исключением их фрагментов, содержащих сведения, составляющие 
государственную, коммерческую или иную специально охраняемую законом 
тайну; посещать специально охраняемые места стихийных бедствий, аварий и 
катастроф, массовых беспорядков и массовых скоплений граждан, а также мест-
ности, в которых объявлено чрезвычайное положение; присутствовать на митин-
гах и демонстрациях. 

Вместе с тем статья 49 Закона РФ "О средствах массовой информации" 
предусматривает и обязанности журналистов: проверять достоверность сообща-
емой информации; сохранять конфиденциальность информации и (или) ее ис-
точника; при получении информации от граждан и должностных лиц ставить их 
в известность о проведении аудио- и видеозаписи, кино- и фотосъемки; ставить в 
известность главного редактора о возможных исках и предъявлении иных преду-
смотренных законом требований в связи с распространением подготовленного 
сообщения или материала; предъявлять при осуществлении профессиональной 
деятельности по первому требованию редакционное удостоверение или иной до-
кумент, удостоверяющий личность и правомочия журналиста. Кроме того, ста-
тья 51 закона запрещает журналисту использовать свои права в целях сокрытия 
или фальсификации общественно значимых сведений, распространения слухов 
под видом достоверных сообщений, а также распространения информации с це-
лью опорочить гражданина или отдельные категории граждан исключительно по 
признакам пола, возраста, расовой или национальной принадлежности, языка, 
отношения к религии, профессии, места жительства, работы или в связи с поли-
тическими убеждениями. 

Наряду с правовыми нормами деятельность журналистов регламентирует-
ся также нормами и правилами профессиональной этики51, которые регулируют 
отношения между журналистом и аудиторией, журналистом и источником ин-
формации, журналистом и автором, журналистом и коллегами по работе и т.д. 

Для информирования средств массовой информации и общественности 
руководителями предприятия целесообразно использовать следующие основные 
формы работы: подготовка сообщений и пресс-релизов; проведение пресс-
конференций и брифингов; посещение объектов журналистами; присутствие 
журналистов на мероприятиях; официальные комментарии; организация встреч 
с представителями средств массовой информации. 

Подготовка сообщений для средств массовой информации является эф-
фективным способом привлечения внимания широких слоев общественности к 
проблеме, имеющей важное значение. По жанру и тематике сообщения могут 
быть самыми разными: интервью с руководителем предприятия, статья эксперта, 
комментарий ученого, особое мнение предприятия по значимому вопросу. 

Пресс-релиз относится к числу самых распространенных способов пере-
дачи актуальной информации прессе. После написания его отправляют обычной 
почтой или по каналам электронной связи в различные периодические издания, 
на радио и телевидение. Текст также может передаваться информационным 

51 Нормы и правила профессиональной этики сведены в "Кодекс профессиональной этики рос-
сийского журналиста", который был одобрен Конгрессом журналистов России 23.06.1994 г. 
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агентствам. Редакции зачастую редактируют пресс-релизы, поэтому всегда сле-
дует распространять его полный текст с расчетом на сокращение. 

Пресс-конференции или брифинги как наиболее привычные и привлека-
тельные формы информирования журналистов. 

Посещение объектов, присутствие журналистов на мероприятиях 
весьма интересная и эффективная форма работы с журналистами. Посещение 
может быть инициировано как руководителями предприятия, так и средствами 
массовой информации. При этом представители средств массовой информации 
должны увидеть что-нибудь действительно новое и ценное, ради чего стоило со-
вершать поездку. 

Официальные комментарии в наши дни стали обычной практикой в гос-
ударственных органах власти. 

Основные правила общения со средствами массовой информации пред-
ставлены в приложении 6. 

10. ОСНОВЫ ЗАЩИТЫ ИНФОРМАЦИИ ПРИ ОСУЩЕСТВЛЕНИИ 
МЕЖДУНАРОДНОГО СОТРУДНИЧЕСТВА И ВЫЕЗДЕ 

ПЕРСОНАЛА ПРЕДПРИЯТИЯ ЗА ГРАНИЦУ 

10.1. Порядок передачи различных видов конфиденциальной 
информации иностранным государствам 

Изменения последних лет в области внешней политики России проявля-
ются, прежде всего, как рост числа международных контактов, их глубины и 
многогранности. Информационное обеспечение международных договоренно-
стей, в том числе с использованием сведений, составляющих государственную 
тайну, и конфиденциальной информации осуществлялось и ранее. Тем не менее, 
в нынешних условиях развития нашего государства проблема обеспечения 
должного уровня национальной безопасности для своего решения требует со-
здания стройной организации процесса защиты информации во всех сферах дея-
тельности государства.  

Таким образом, вопросы правового регулирования защиты информации в 
ходе международных отношений, в том числе и сохранности государственной 
тайны, сейчас приобретают особую актуальность. 

Наиболее полно данные вопросы определены в отношении информации, 
содержащей сведения, составляющие государственную тайну, так как данные 
сведения в соответствии с Законом РФ "О государственной тайне" защищаются 
государством, а защита государственной тайны в интересах безопасности госу-
дарства в соответствии с Конституцией РФ находится в компетенции государ-
ства. 

В отношении иных видов охраняемой информации, действующие норма-
тивные правовые акты в основном определяют следующие права обладателя ин-
формации, относящиеся, в том числе, и к сфере международных отношений: 

- разрешать или ограничивать доступ к информации, определять порядок 
и условия такого доступа; 

- использовать информацию, в том числе распространять ее, по своему 
усмотрению; 
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- передавать информацию другим лицам по договору или на ином уста-
новленном законом основании; 

- защищать установленными законом способами свои права в случае неза-
конного получения информации или ее незаконного использования иными ли-
цами; 

- осуществлять иные действия с информацией или разрешать осуществле-
ние таких действий. 

В случае если информация не является общедоступной и открытой, ее об-
ладатель при принятии решения о передаче информации иностранному государ-
ству (организации) должен руководствоваться законодательными и иными нор-
мативными актами России в области международных отношений, а также поло-
жениями заключенного международного договора (соглашения), предусматри-
вающего передачу этой информации. 

Непосредственную ответственность за обеспечение защиты информации в 
ходе международного сотрудничества несут руководители органов государ-
ственной власти и предприятий, осуществляющих такое сотрудничество. Прак-
тическое выполнение задач по защите информации возлагается на соответству-
ющие структурные подразделения (службы безопасности). 

Вместе с тем, защита конфиденциальной информации со стороны госу-
дарства в лице уполномоченных государственных органов (должностных лиц), 
распространяется только на ту деятельность по международному информацион-
ному обмену, которую осуществляют физические и юридические лица, облада-
ющие лицензией на работу с конфиденциальной информацией и использующие 
сертифицированные средства международного информационного обмена. 

Организация и порядок передачи за границу информации, содержащей 
сведения, составляющие государственную тайну, определяются Законом РФ "О 
государственной тайне" и "Положением о подготовке к передаче сведений, со-
ставляющих государственную тайну, другим государствам"52. 

10.2. Организация подготовки к передаче сведений, составляющих  
государственную тайну, другим государствам 

При необходимости передачи сведений, составляющих государственную 
тайну, в рамках международной деятельности другим государствам, решение о 
передаче сведений в соответствии с Законом РФ "О государственной тайне" 
принимается Правительством Российской Федерации при наличии экспертного 
заключения Межведомственной комиссии по защите государственной тайны о 
возможности передачи этих сведений. 

Обязательства принимающей стороны по защите передаваемых ей сведе-
ний предусматриваются заключаемым с ней договором53. 

В целях реализации положений законодательства Российской Федерации о 
государственной тайне и обеспечении при этом ее защиты: 

52 Утверждено постановлением Правительства РФ от 2.08.1997 г. № 973. 
53 Под международным договором понимаются международные соглашения независимо от их 
конкретного наименования, заключаемые Российской Федерацией в соответствии с Федераль-
ным законом РФ от 15.05.1995 г. № 101-ФЗ "О международных договорах Российской Федера-
ции". 
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Президент Российской Федерации заключает международные договоры 
Российской Федерации о совместном использовании и защите сведений, состав-
ляющих государственную тайну; 

Правительство Российской Федерации заключает межправительственные 
соглашения, принимает меры по выполнению международных договоров Рос-
сийской Федерации о совместном использовании и защите сведений, составля-
ющих государственную тайну, принимает решения о возможности передачи их 
носителей другим государствам. 

Межведомственная комиссия по защите государственной тайны в соот-
ветствии с "Положением о Межведомственной комиссии по защите государ-
ственной тайны"54 выполняет следующие функции: 

- рассматривает вопросы о возможности передачи сведений, составляю-
щих государственную тайну, другим государствам и международным организа-
циям и представляет в установленном порядке в Правительство Российской Фе-
дерации соответствующие экспертные заключения; 

- рассматривает по поручениям Президента Российской Федерации и Пра-
вительства Российской Федерации проекты международных договоров Россий-
ской Федерации о совместном использовании и защите сведений, составляющих 
государственную тайну, организует разработку соответствующих предложений 
и экспертных заключений, участвует в международном сотрудничестве по этим 
вопросам. 

В рамках международной деятельности под передачей сведений, состав-
ляющих государственную тайну, другим государствам понимается доведение до 
иностранного государства (уполномоченного государством представителя) ка-
ким-либо способом (передача, пересылка, ознакомление, осуществление досту-
па) указанных сведений. 

При возникновении необходимости передачи сведений, составляющих 
государственную тайну, другим государствам, заинтересованные в передаче 
сведений федеральные органы исполнительной власти, органы исполнительной 
власти субъектов Российской Федерации и предприятия направляют руководи-
телям органов государственной власти, наделенным полномочиями по распоря-
жению сведениями, мотивированное ходатайство. 

В мотивированном ходатайстве излагаются: 
- цель передачи; 
- перечень планируемых к передаче сведений, их степень секретности, кем 

и на каком основании они были засекречены (отнесены к государственной 
тайне); 

- перечень компетентных органов, уполномоченных принимающей сторо-
ной получать сведения; 

- обоснование необходимости и целесообразности передачи сведений, 
оценка последствий такой передачи для обеспечения политических и экономи-
ческих интересов Российской Федерации; 

- предполагаемый порядок возмещения ущерба в случае невыполнения 
принимающей стороной взятых на себя обязательств. 

Получивший мотивированное ходатайство орган государственной власти 
изучает возможность передачи запрашиваемых сведений и в месячный срок до-
водит свое решение до заявителя. 

54 Утверждено Указом Президента РФ от 6.10.2004 г. № 1286. 
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Мотивированное ходатайство, решение органа государственной власти, 
руководитель которого наделен полномочиями по распоряжению сведениями, а 
также действующие (ранее заключенные) международные договоры и другие 
документы, имеющие непосредственное отношение к защите рассматриваемых к 
передаче сведений, заявитель представляет в Межведомственную комиссию по 
защите государственной тайны для подготовки экспертного заключения. 

При положительном экспертном заключении Межведомственной комис-
сии по защите государственной тайны и наличии вывода о возможности переда-
чи сведений иностранному государству, оно в установленный срок направляется 
органу государственной власти (организации), заинтересованному в передаче 
сведений, составляющих государственную тайну. 

По ходатайству органа государственной власти (организации), заинтере-
сованного в передаче сведений, составляющих государственную тайну, орган 
государственной власти, руководитель которого наделен полномочиями по рас-
поряжению сведениями, проект соответствующего решения Правительства Рос-
сийской Федерации с экспертным заключением Межведомственной комиссии по 
защите государственной тайны вносится в установленном порядке в Правитель-
ство Российской Федерации. 

После принятия Правительством Российской Федерации этого решения 
заинтересованный орган государственной власти совместно с Министерством 
иностранных дел Российской Федерации, Федеральной службой безопасности 
Российской Федерации и органом государственной власти, в чьем распоряжении 
находятся данные сведения, в порядке, установленном законодательством Рос-
сии, осуществляют подготовку проекта межправительственного договора (со-
глашения) о взаимной защите передаваемых сведений. 

Данный проект в установленном порядке передается на рассмотрение 
иностранному государству, с которым осуществляется международное сотруд-
ничество в данной области и которому предполагается передача сведений, со-
ставляющих государственную тайну. 

Проект договора (соглашения) должен содержать: 
- обязательства принимающей стороны по защите передаваемых ей сведе-

ний; 
- соотнесение степеней секретности передаваемых сведений в Российской 

Федерации и в иностранном государстве; 
- перечень компетентных органов, уполномоченных осуществлять прием 

(передачу) сведений и несущих ответственность за их защиту; 
- порядок передачи сведений; 
- требования к использованию и обработке передаваемых сведений; 
- обязательства о нераспространении передаваемых сведений третьим 

странам и об их защите в соответствии с внутренним законодательством прини-
мающей стороны; 

- порядок разрешения конфликтных ситуаций и возмещения возможного 
ущерба. 

В случае отказа государства-получателя сведений от заключения между-
народного договора о взаимном обеспечении их защиты в Правительство Рос-
сийской Федерации представляется информация о ранее принятых на себя обя-
зательствах и гарантиях принимающей стороны по обеспечению защиты переда-
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ваемых ей в рамках данного международного сотрудничества сведений, а также 
их нераспространению третьим странам. 

На основании решения Правительства Российской Федерации в соответ-
ствии с процедурами, предусмотренными международным договором и дей-
ствующими нормативными правовыми актами, осуществляется фактическая пе-
редача сведений, составляющих государственную тайну, и (или) их носителей. 

Фактическую передачу сведений, составляющих государственную тайну, 
иностранному государству осуществляет уполномоченный орган государствен-
ной власти или организация, которым это поручено в соответствии с заключен-
ным международным договором или Правительством Российской Федерации в 
рамках его реализации. 

Передача носителей сведений, составляющих государственную тайну, 
осуществляется на основании заключенного контракта на их поставку (передачу) 
или на поставку продукции, товаров или услуг, в которых они содержатся. 

В этих контрактах могут предусматриваться дополнительные меры защи-
ты передаваемых сведений. 

Руководители органов государственной власти и организаций, уполномо-
ченных Правительством Российской Федерации осуществлять передачу сведе-
ний (их носителей) другим государствам, несут ответственность за нарушение 
или ненадлежащее исполнение законодательства Российской Федерации о госу-
дарственной тайне. 

Контроль порядка реализации положений международного договора о 
взаимной защите сведений, составляющих государственную тайну, заключенно-
го Российской Федерацией с иностранным государством, которому они переда-
ются (переданы) осуществляется органом государственной власти, определен-
ным в этом договоре (компетентным органом). 

10.3. Ограничения прав гражданина, осведомленного в сведениях, 
составляющих государственную тайну, на выезд за границу 

В соответствии с Законом РФ "О государственной тайне" допуск долж-
ностных лиц и граждан к государственной тайне предусматривает письменное 
согласие на частичные, временные ограничения их прав, в том числе ограниче-
ние права выезда за границу на срок, оговоренный в трудовом договоре (кон-
тракте), заключенном при оформлении допуска к государственной тайне. 

Право гражданина на выезд из Российской Федерации может быть вре-
менно ограничено в случае, если он при допуске к сведениям особой важности 
или совершенно секретным сведениям, в установленном порядке отнесенным к 
государственной тайне, заключил трудовой договор (контракт), предполагаю-
щий временное ограничение права на выезд из Российской Федерации55. 

Срок ограничения устанавливается Федеральным законом РФ "О порядке 
выезда из Российской Федерации и въезда в Российскую Федерацию"56 и не мо-
жет превышать пяти лет со дня последнего ознакомления лица со сведениями 
особой важности или совершенно секретными сведениями. Ограничение граж-

55 Для граждан, допущенных к секретным сведениям, право на выезд из Российской Федерации 
не ограничено. 
56 Федеральный закон РФ от 15.08.1996 г. № 114-ФЗ "О порядке выезда из Российской Федера-
ции и въезда в Российскую Федерацию". 
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данина в праве на выезд из Российской Федерации по данному основанию дей-
ствует до истечения срока действия ограничения, установленного трудовым до-
говором (контрактом). 

Срок ограничения права на выезд из Российской Федерации может быть 
продлен Межведомственной комиссией, образуемой Правительством Россий-
ской Федерации57, на основании заключения Межведомственной комиссии по 
защите государственной тайны. Данное заключение формируется на основе мо-
тивированного ходатайства органа государственной власти, наделенного полно-
мочиями по распоряжению сведениями, составляющими государственную тай-
ну, о том, что сведения, в которых гражданин был осведомлен на день подачи 
заявления о выезде из Российской Федерации, сохраняют соответствующую сте-
пень секретности.  

Установленный этой Межведомственной комиссией срок ограничения 
права на выезд гражданина из Российской Федерации не может превышать в 
общей сложности десяти лет, включая срок ограничения, установленный трудо-
вым договором (контрактом), со дня последнего ознакомления лица со сведени-
ями особой важности или совершенно секретными сведениями. 

В случае если гражданин сообщил о себе заведомо ложную информацию, 
включая информацию о допуске его к сведениям, составляющим государствен-
ную тайну, имеющим степень секретности "особой важности" или "совершенно 
секретно", его право на выезд за границу до решения данного вопроса может 
быть временно ограничено органом, оформляющим документы на выдачу загра-
ничного паспорта (но на срок не более одного месяца).  

Основанием для временного ограничения права на выезд из Российской 
Федерации работников, допущенных (ранее допускавшихся) к сведениям особой 
важности или совершенно секретным сведениям, является принимаемое упол-
номоченными должностными лицами решение о временном ограничении их 
права на выезд из Российской Федерации. 

Такое решение принимается: 
- в отношении работников предприятий, подведомственных федеральным 

органам исполнительной власти, - руководителями этих федеральных органов; 
- в отношении работников предприятий, не входящих в структуру феде-

рального органа исполнительной власти, находящихся на территории субъекта 
Российской Федерации, - руководителями органов исполнительной власти субъ-
ектов Российской Федерации. 

Решения об ограничении права на выезд из Российской Федерации граж-
дан, осведомленных о сведениях особой важности или совершенно секретных 
сведениях, отнесенных к государственной тайне, могут быть ими обжалованы в 
Межведомственную комиссию, образуемую Правительством Российской Феде-
рации, которая обязана рассмотреть жалобу и дать ответ не позднее чем в трех-
месячный срок. Отказ гражданину Российской Федерации в праве на выезд из 
Российской Федерации может быть обжалован в суд. 

В случае если выезд из Российской Федерации гражданина Российской 
Федерации ограничен по основанию, связанному с допуском и фактической ра-
ботой со сведениями, имеющими степень секретности "особой важности" или 
"совершенно секретно", его паспорт подлежит передаче на хранение до истече-

57 Постановление Правительства РФ от 1.06.2004 г. № 260 "О Регламенте Правительства Рос-
сийской Федерации и Положении об Аппарате Правительства Российской Федерации". 
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ния срока временного ограничения в государственный орган, осуществивший 
выдачу паспорта. 

10.4. Работа должностных лиц предприятия по оформлению документов 
на выезд сотрудников в служебные командировки и по частным делам 

В целях выявления законных оснований для возможного временного 
ограничения права гражданина на выезд за границу, государственный орган, 
осуществляющий оформление документа, удостоверяющего личность гражда-
нина, по которому он осуществляет выезд из Российской Федерации, осуществ-
ляет согласование вопроса выезда этого гражданина за границу с соответствую-
щим органом Федеральной службы безопасности Российской Федерации (далее - 
орган безопасности). 

Данный орган безопасности проработку вопроса о возможности выезда за 
границу гражданина осуществляет совместно с предприятиями, в которых этот 
гражданин работал в течение последних десяти лет (или работает на момент 
оформления заграничного паспорта). 

При получении запроса органа безопасности руководитель предприятия 
обязан в установленный срок организовать рассмотрение вопроса о возможности 
выезда его сотрудника за границу. 

При этом изучается наличие допуска у данного сотрудника к государ-
ственной тайне, заключенного договора (контракта) об оформлении такого до-
пуска, а также реальное ознакомление его со сведениями особой важности или 
совершенно секретными сведениями. 

В случае если работник предприятия осведомлен в "особой важности" или 
"совершенно секретных" сведениях, он на основании письменного вывода (за-
ключения) о его фактической осведомленности в этих сведениях, может быть 
ограничен в праве на выезд за границу. Это заключение оформляется подразде-
лением, в котором работает гражданин совместно с подразделением по защите 
государственной тайны и утверждается руководителем предприятия. 

Однако решение об ограничении права на выезд работника за границу с 
учетом подготовленного вывода (заключения) может быть принято только в 
случае, если он при допуске к сведениям "особой важности" или "совершенно 
секретным" сведениям заключил договор (контракт), предполагающий времен-
ное ограничение гражданина в этом праве. 

Срок ограничения права на выезд, подтверждаемый соответствующим 
решением уполномоченного должностного лица, исчисляется с момента его по-
следнего письменного ознакомления с соответствующими сведениями. 

Вместе с тем, работник предприятия в силу своих должностных (функци-
ональных) обязанностей и возложенных на него задач, может быть направлен 
для решения служебных вопросов в служебную командировку за границу в со-
ставе делегации своего предприятия или в составе делегации органа государ-
ственной власти (органа местного самоуправления). 

В этом случае данному работнику уполномоченными органами государ-
ственной власти, в составе делегаций которых предполагается командирование 
работника предприятия, оформляется служебный паспорт. Вопрос выезда за 
границу этого работника также в установленном порядке согласовывается с ор-
ганом безопасности. 
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Выезд за границу в служебную командировку работников, фактически 
осведомленных в особой важности или совершенно секретных сведениях, воз-
можен только в случае крайней необходимости, когда направить в эту служеб-
ную командировку лиц, менее осведомленных в сведениях, составляющих госу-
дарственную тайну, не представляется возможным. 

Руководители предприятий, работники которых выезжают за границу в 
служебные командировки и по частным делам, обязаны проинструктировать их 
по правилам поведения в стране пребывания. Эти руководители предупреждают 
работников о недопущении распространения (разглашения) ими сведений, со-
ставляющих государственную тайну, за исключением случаев, когда это преду-
смотрено программой пребывания (служебной командировки) на предприятии, 
осуществляющем (планирующем) совместные работы с предприятием, команди-
ровавшим работника. 

11. ДОПУСК ПРЕДПРИЯТИЙ К ПРОВЕДЕНИЮ РАБОТ 
С КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИЕЙ 

11.1. Основные положения лицензирования деятельности 
предприятий, связанной с использованием сведений, 

составляющих государственную тайну 

В соответствии с Законом РФ "О государственной тайне" допуск к госу-
дарственной тайне предприятий, учреждений и организаций - это оформление их 
права на проведение работ с использованием сведений, составляющих государ-
ственную тайну. 

При осуществлении предприятием работ с использованием сведений, со-
ставляющих государственную тайну, необходимо данному предприятию в по-
рядке, установленном нормативными правовыми актами и методическими доку-
ментами, получить лицензию на осуществление этого вида деятельности. 

В сфере защиты государственной тайны установлены следующие виды 
деятельности, подлежащие лицензированию: 

- проведение работ, связанных с использованием сведений, составляющих 
государственную тайну (см. рисунок 11.1); 

- проведение работ, связанных с созданием средств защиты информации 
(см. рисунок 11.2); 

- проведение работ, связанных с осуществлением мероприятий и (или) 
оказанием услуг в области защиты государственной тайны (в части технической 
защиты информации) (см. рисунок 11.3). 

Необходимо обратить внимание, что незаконная деятельность в области 
защиты информации без наличия соответствующих лицензий, а, равно как и 
нарушение условий работы, предусмотренных лицензией, является наказуемым 
деянием, и руководители предприятий и должностные лица службы безопасно-
сти несут административную ответственность по статьям 13.13 и 13.12 (соответ-
ственно) Кодекса РФ об административных правонарушениях (см. приложение 
10). 
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Выдается предприятиям и организациям осуществляющих работы с использованием 

сведений, составляющих государственную тайну (имеющих режимно-секретные органы). 
Описание: бланк салатного цвета из плотной специальной бумаги; герб: орел черный, 

фон желтый; водяные знаки темно-зеленого цвета; гербовая печать синего цвета; серия и номер 
красного цвета. 

Рис. 11.1. Образец лицензии ФСБ РФ на осуществление работ 
с использованием сведений, составляющих государственную тайну 
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Выдается предприятиям и организациям на проведение работ, связанных с созданием 

средств защиты информации. 
Описание: бланк светло-серого цвета из плотной специальной бумаги; герб: орел чер-

ный, щит триколор; водяные знаки голубоватого цвета; гербовая печать синего цвета; серия: 
буквы красного цвета, цифры черного цвета, номер черного цвета; на обороте расшифровка 
перечня разрешенных работ. 

Рис. 11.2. Образец лицензии ФСТЭК РФ на проведение работ, 
связанных с созданием средств защиты информации 
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Выдается предприятиям и организациям, на осуществление мероприятий и (или) оказа-

ние услуг в области защиты государственной тайны (в части технической защиты информа-
ции). 

Описание: бланк светло-серого цвета из плотной специальной бумаги; герб: орел чер-
ный, щит триколор; водяные знаки голубоватого цвета; гербовая печать синего цвета; серия: 
буквы красного цвета, цифры черного цвета, номер черного цвета; на обороте расшифровка 
перечня разрешенных работ. 

Рис. 11.3. Образец лицензии ФСТЭК РФ на осуществление мероприятий 
и (или), оказание услуг в области защиты государственной тайны 
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Порядок организации и проведения работ по лицензированию деятельно-
сти предприятий в сфере защиты государственной тайны определены "Положе-
нием о лицензировании деятельности предприятий, учреждений и организаций 
по проведению работ, связанных с использованием сведений, составляющих 
государственную тайну, созданием средств защиты информации, а также с осу-
ществлением мероприятий и (или) оказанием услуг по защите государственной 
тайны"58. 

Основы понятия лицензирования и общие требования к алгоритму лицен-
зирования, функции и задачи, решаемые лицензирующими органами, права и 
обязанности соискателей лицензий и лицензиатов, определены Федеральным за-
коном РФ "О лицензировании отдельных видов деятельности"59 и постановлени-
ем Правительства РФ "Об организации лицензирования отдельных видов дея-
тельности"60. 

Однако, в соответствии с пунктом 2 данного федерального закона, его 
действие не распространяется на деятельность, связанную с защитой государ-
ственной тайны. 

Органами, уполномоченными на ведение лицензионной деятельности в 
сфере защиты государственной тайны, являются: 

- по допуску предприятий к проведению работ, связанных с использова-
нием сведений, составляющих государственную тайну, - Федеральная служба 
безопасности Российской Федерации и ее территориальные органы (на террито-
рии Российской Федерации), Служба внешней разведки Российской Федерации 
(за рубежом); 

- на право проведения работ, связанных с созданием средств защиты ин-
формации, - Федеральная служба по техническому и экспортному контролю, 
Служба внешней разведки Российской Федерации, Министерство обороны Рос-
сийской Федерации, Федеральная служба безопасности Российской Федерации 
(в пределах их компетенции); 

- на право осуществления мероприятий и (или) оказания услуг в области 
защиты государственной тайны - Федеральная служба безопасности Российской 
Федерации и ее территориальные органы, Федеральная служба по техническому 
и экспортному контролю, Служба внешней разведки Российской Федерации (в 
пределах их компетенции). 

Вместе с тем, лицензирование деятельности предприятий Федеральной 
службы безопасности Российской Федерации, Министерства обороны Россий-
ской Федерации, Службы внешней разведки Российской Федерации, Федераль-
ной службы по техническому и экспортному контролю по допуску к проведению 
работ, связанных с использованием сведений, составляющих государственную 
тайну, осуществляется руководителями министерств и ведомств Российской Фе-
дерации, которым подчинены указанные предприятия. 

В настоящем учебном пособии будет рассмотрен лишь один из вышепере-
численных видов лицензирования - лицензирование на допуск предприятий к 
проведению работ, связанных с использованием сведений, составляющих госу-
дарственную тайну. Это объясняется тем, что этот вид деятельности является 

58 Утверждено постановлением Правительства РФ от 15.03.1995 г. № 333. 
59 Федеральный закон РФ от 8.08.2001 г. № 128-ФЗ "О лицензировании отдельных видов дея-
тельности". 
60 Утверждено постановлением Правительства РФ от 26.01.2006 г. № 45. 
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основным и охватывает все без исключения предприятия, выполняющие такие 
работы. Тогда как два остальных вида деятельности могут осуществляться пред-
приятием только при наличии у него лицензии на проведение работ со сведени-
ями, составляющими государственную тайну. Кроме того, работы по этим двум 
видам, в силу специфики их выполнения, проводят лишь некоторые предприя-
тия, отвечающие соответствующим требованиям. Особенности лицензирования 
этих видов деятельности в большей степени определены ведомственными нор-
мативными актами федеральных органов исполнительной власти, которым Пра-
вительством Российской Федерации предоставлено право оформления и выдачи 
соответствующих лицензий. 

11.2. Алгоритм работы лицензирующего органа 
по лицензированию деятельности предприятий 

Лицензии на проведение работ, связанных с использованием сведений, со-
ставляющих государственную тайну, выдаются предприятиям на основании ре-
зультатов специальных экспертиз предприятий и государственной аттестации их 
руководителей, ответственных за защиту сведений, составляющих государ-
ственную тайну (далее именуются - руководители предприятий), и при выполне-
нии следующих условий: 

- соблюдение требований законодательных и иных нормативных актов 
Российской Федерации по обеспечению защиты сведений, составляющих госу-
дарственную тайну, в процессе выполнения работ, связанных с использованием 
указанных сведений; 

- наличие в структуре предприятия подразделения по защите государ-
ственной тайны и необходимого числа специально подготовленных сотрудников 
для работы по защите информации, уровень квалификации которых достаточен 
для обеспечения защиты государственной тайны; 

- наличие на предприятии средств защиты информации, имеющих серти-
фикат, удостоверяющий их соответствие требованиям по защите сведений соот-
ветствующей степени секретности. 

Лицензии оформляются на бланках, имеющих степень защиты, соответ-
ствующую степени защиты ценной бумаги на предъявителя. Лицензия подписы-
вается руководителем (заместителем руководителя) органа, уполномоченного на 
ведение лицензионной деятельности, и заверяется печатью этого органа. Копия 
лицензии хранится в органе, уполномоченном на ведение лицензионной дея-
тельности. 

Срок действия лицензии не может быть менее трех и более пяти лет, одна-
ко по просьбе заявителя лицензии могут выдаваться на срок менее трех лет. 

Для получения лицензии соискатель лицензии представляет в соответ-
ствующий орган, уполномоченный на ведение лицензионной деятельности заяв-
ление о выдаче лицензии с приложением копий уставных и учредительных до-
кументов, а также при необходимости и других материалов, характеризующих 
деятельность предприятия. 

На орган, уполномоченный на ведение лицензионной деятельности, возла-
гается: 

- организация лицензирования деятельности предприятий; 
- организация и проведение специальных экспертиз предприятий; 
- рассмотрение заявлений предприятий о выдаче лицензий; 
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- принятие решений о выдаче или об отказе в выдаче лицензий; 
- выдача лицензий; 
- принятие решений о приостановлении действия лицензии или о ее анну-

лировании; 
- разработка нормативно-методических документов по вопросам лицензи-

рования; 
- привлечение в случае необходимости представителей министерств и ве-

домств Российской Федерации для проведения специальных экспертиз; 
- ведение реестра выданных, приостановленных и аннулированных лицен-

зий. 
Специальная экспертиза предприятия проводится путем проверки выпол-

нения требований нормативно-методических документов по режиму секретно-
сти, противодействию иностранным техническим разведкам и защите информа-
ции от утечки по техническим каналам, а также соблюдения других условий, не-
обходимых для получения лицензии. 

Для проведения специальных экспертиз органы, уполномоченные на ве-
дение лицензионной деятельности, создают аттестационные центры, которые 
получают соответствующие лицензии на право их проведения. Для проведения 
специальных экспертиз могут создаваться аттестационные центры в органах 
власти, руководители которых наделены полномочиями по отнесению сведений 
к государственной тайне, а также в субъектах Российской Федерации. 

Специальные экспертизы проводятся на основе договора между предприя-
тием и органом, проводящим специальную экспертизу. Расходы по проведению 
специальных экспертиз относятся на счет предприятия. 

Перечни вопросов, подлежащих проверке в ходе специальной экспертизы 
предприятия, определяются нормативно-методическими документами, утвер-
ждаемыми органами, уполномоченными на ведение лицензионной деятельности, 
а также программами специальных экспертиз предприятий, разрабатываемыми 
уполномоченными лицензирующими органами и утверждаемыми их руководи-
телями. 

В ходе специальной экспертизы проводится оценка готовности выполне-
ния предприятием требований законодательных и иных нормативных актов Рос-
сийской Федерации по обеспечению защиты сведений, составляющих государ-
ственную тайну, в процессе выполнения работ, связанных с использованием 
этих сведений. 

Оценка готовности предусматривает проверку: 
- наличия нормативных актов и нормативно-методических документов по 

направлениям защиты государственной тайны: режим секретности; противодей-
ствие иностранным техническим разведкам; защита информации от утечки по 
техническим каналам; 

- наличия и качества разработки предприятием документов, регламенти-
рующих организацию и порядок проведения на предприятии работ по защите 
сведений, составляющих государственную тайну; 

- наличия в структуре предприятия подразделения по защите государ-
ственной тайны; 

- наличия аттестованных объектов информатики (кроме органов шифро-
вальной службы). 
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Одним из важных вопросов, подлежащих проверке при проведении спе-
циальной экспертизы, является проверка наличия в структуре необходимого 
числа специально подготовленных сотрудников для работы по защите государ-
ственной тайны и уровня их квалификации. В ходе проверки этих вопросов оце-
нивается готовность сотрудников предприятия выполнять следующие виды ра-
бот: 

- определение охраняемых сведений, демаскирующих признаков предпри-
ятия и его производственной деятельности; 

- проведение анализа возможностей технической разведки в отношении 
предприятия по добыванию сведений, составляющих государственную тайну; 

- выявление каналов утечки сведений, составляющих государственную 
тайну; 

- разработка мероприятий по защите сведений, составляющих государ-
ственную тайну, и оценка их достаточности; 

- аттестование рабочих мест по всему производственному циклу разработ-
ки и испытания продукции, товаров и предоставления услуг, связанных с ис-
пользованием сведений, составляющих государственную тайну; 

- контроль эффективности выполнения мероприятий по защите государ-
ственной тайны. 

Результаты специальной экспертизы оформляются актом, который докла-
дывается руководителю уполномоченного лицензирующего органа и учитывает-
ся при принятии решения о выдаче лицензии. 

Органы, уполномоченные на ведение лицензионной деятельности, при-
останавливают действие лицензии или аннулируют ее в случае: 

- предоставления лицензиатом соответствующего заявления; 
- обнаружения недостоверных данных в документах, представленных для 

получения лицензии; 
- нарушения лицензиатом условий действия лицензии; 
- невыполнения лицензиатом предписаний или распоряжений государ-

ственных органов или приостановления этими государственными органами дея-
тельности предприятия в соответствии с законодательством Российской Федера-
ции; 

- ликвидации предприятия. 
Сроки рассмотрения заявлений, проведения специальной экспертизы, по-

рядок и сроки принятия решения о выдаче, аннулировании, приостановлении и 
возобновлении действия лицензии определяются "Положением о лицензирова-
нии деятельности предприятий, учреждений и организаций по проведению ра-
бот, связанных с использованием сведений, составляющих государственную 
тайну, созданием средств защиты информации, а также с осуществлением меро-
приятий и (или) оказанием услуг по защите государственной тайны". 

Контроль за соблюдением лицензионных требований и условий лицензиа-
тами, выполняющими работы, связанные с использованием сведений, составля-
ющих государственную тайну, осуществляют органы, уполномоченные на веде-
ние лицензионной деятельности. 

Руководители и должностные лица органов, уполномоченных на ведение 
лицензионной деятельности, несут ответственность за нарушение или ненадле-
жащее исполнение положений нормативных актов в области лицензирования де-
ятельности предприятий, связанных с использованием сведений, составляющих 
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государственную тайну, в соответствии с законодательством Российской Феде-
рации. 

Предприятия и их должностные лица в соответствии с Кодексом РФ об 
административных правонарушениях несут ответственность за осуществление 
деятельности, связанной с использованием сведений, составляющих государ-
ственную тайну, без лицензии, а также за нарушение условий, предусмотренных 
лицензией на осуществление этого вида деятельности (см. приложение 10). 

11.3. Организация проведения государственной  
аттестации руководителей предприятий 

Государственная аттестация руководителей предприятий организуется ор-
ганами, уполномоченными на ведение лицензионной деятельности, а также ми-
нистерствами и ведомствами Российской Федерации, руководители которых 
наделены полномочиями по отнесению к государственной тайне сведений в от-
ношении подведомственных им предприятий. 

"Методические рекомендации по организации и проведению государ-
ственной аттестации руководителей предприятий"61 разрабатываются и утвер-
ждаются Межведомственной комиссией по защите государственной тайны. 

Государственная аттестация руководителей предприятий организуется 
Федеральной службой безопасности Российской Федерации и ее территориаль-
ными органами (на территории Российской Федерации), Службой внешней раз-
ведки Российской Федерации (за рубежом), Федеральной службой по техниче-
скому и экспортному контролю, а также органами государственной власти, ру-
ководители которых наделены полномочиями по отнесению сведений к государ-
ственной тайне (в пределах компетенции). 

Вышеперечисленными государственными органами могут разрабатывать-
ся положения о государственной аттестации руководителей предприятий, ответ-
ственных за защиту сведений, составляющих государственную тайну, учитыва-
ющие специфику их деятельности. 

Государственная аттестация руководителей предприятий проводится с це-
лью оценки знаний аттестуемого лица, необходимых для организации на пред-
приятии защиты сведений, составляющих государственную тайну. 

Государственная аттестация проводится методом собеседования. Она, как 
правило, осуществляется аттестационной комиссией, создаваемой для проведе-
ния специальной экспертизы предприятия. 

Аттестуемое лицо обязано знать: 
- основные требования нормативно-методических документов по режиму 

секретности, противодействию иностранным техническим разведкам и защите 
информации от утечки по техническим каналам и условия выполнения этих тре-
бований; 

- порядок организации защиты государственной тайны на предприятии. 
Расходы по государственной аттестации руководителей предприятий от-

носятся на счет предприятий. 
От государственной аттестации освобождаются руководители предприя-

тий, имеющие свидетельства об окончании учебных заведений, уполномоченных 

61 Утверждены решением Межведомственной комиссии по защите государственной тайны от 
13.03.1996 г. № 3. 
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осуществлять подготовку специалистов по вопросам защиты информации, со-
ставляющей государственную тайну. Перечень указанных учебных заведений 
утверждается Межведомственной комиссией по защите государственной тайны 
по представлению органов, уполномоченных на ведение лицензионной деятель-
ности62. 

При освобождении от занимаемой должности (увольнения) аттестованно-
го в ходе лицензирования предприятия руководителя, ответственного за защиту 
сведений, составляющих государственную тайну, вновь назначенный руководи-
тель предприятия должен пройти государственную аттестацию не позднее 3-х 
месячного срока после его назначения на эту должность. 

Результаты государственной аттестации руководителя предприятия вклю-
чаются в акт проведения специальной экспертизы или оформляются отдельным 
актом, который представляется экспертной комиссии при проведении эксперти-
зы предприятия. Они учитываются при принятии решения о выдаче предприя-
тию лицензии на проведение работ, связанных с использованием сведений, со-
ставляющих государственную тайну. 

12. ОРГАНИЗАЦИЯ АНАЛИТИЧЕСКОЙ РАБОТЫ И КОНТРОЛЯ 
СОСТОЯНИЯ ЗАЩИТЫ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ 

Анализ состояния защиты информации - это комплексное, органически 
взаимосвязанное изучение фактов, событий, процессов, явлений, связанных с 
проблемами защиты охраняемой информации; исследование данных проблем 
путем обработки информации о состоянии работы по выявлению возможных ка-
налов утечки информации, о причинах и обстоятельствах, способствующих 
утечке и нарушениям режима секретности (конфиденциальности) в ходе повсе-
дневной деятельности предприятия. 

Аналитическая работа на предприятии организуется и проводится с целью 
накопления, обобщения и исследования информации, материалов, фактов и со-
бытий, связанных с проблемами защиты конфиденциальной информации. 

Основное предназначение аналитической работы - выработка эффек-
тивных мер, предложений и рекомендаций руководству предприятия, направ-
ленных на недопущение утечки сведений с ограниченным доступом о деятель-
ности предприятия и проводимых работах. 

Осуществляемые в ходе этой работы системное получение, анализ и 
накопление информации должны включать в себя элементы прогнозирования 
возможных действий противника по получению важной защищаемой информа-
ции. 

Основными направлениями аналитической работы на предприятии явля-
ются: 

- анализ объекта защиты; 
- анализ внутренних и внешних угроз; 
- анализ возможных каналов несанкционированного доступа к информа-

ции; 

62 Перечень учебных заведений, осуществляющих подготовку специалистов по защите инфор-
мации, свидетельство об окончании которых дает руководителям предприятий, учреждений и 
организаций право на освобождение от государственной аттестации, утвержден решением 
Межведомственной комиссии по защите государственной тайны от 21.10.1998 г. № 41. 
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- анализ системы комплексной безопасности объектов; 
- анализ имеющих место нарушений режима конфиденциальности инфор-

мации; 
- анализ предпосылок к разглашению информации, а также к утрате носи-

телей конфиденциальной информации63 и т.д. 
Функции аналитического характера на предприятии возлагаются на спе-

циально создаваемое в его структуре аналитическое подразделение, укомплекто-
ванное квалифицированными специалистами в области защиты информации. 
Вместе с тем, данные специалисты должны в полной мере владеть информацией 
по всем направлениям деятельности предприятия: знать виды, характер и после-
довательность выполнения производственных работ, взаимодействующие орга-
низации, специфику деятельности структурных подразделений предприятия и 
т.д.  

Как правило, аналитическое подразделение структурно включается в со-
став службы безопасности предприятия. 

Аналитическое подразделение должно быть единой и взаимосвязанной 
структурой обеспечения руководства предприятия достоверной и аналитически 
обработанной информацией, направленной на полноценную информационную 
поддержку принятия эффективных управленческих решений по всем направле-
ниям информационной безопасности. 

Основными функциями такого подразделения являются: 
- обеспечение своевременного поступления достоверной и всесторонней 

информации по проблемным вопросам защиты конфиденциальной информации; 
- моделирование реального сценария возможных действий предприятий-

конкурентов (противника), которые могут затрагивать интересы предприятия; 
- осуществление постоянного мониторинга событий и фактов на рынке 

продукции, товаров и услуг, а также во внешней среде, которые могут иметь 
значение для деятельности предприятия; 

- обеспечение безопасности собственных информационных ресурсов; 
- обеспечение эффективности работы по анализу имеющейся информации, 

исключение дублирования при ее сборе, обработке и распространении; 
- подготовка выводов и предложений на основе проводимой работы в сфе-

ре информационной безопасности. 
Одним из основных источников поступающей для изучения, обобщения и 

обработки информации являются материалы контроля состояния защиты конфи-
денциальной информации на предприятии.  

Контроль - целенаправленная деятельность руководства и должностных 
лиц предприятия по проверке состояния защиты конфиденциальной информа-
ции в ходе его повседневной деятельности при выполнении предприятием всех 
видов работ. 

Контроль состояния защиты конфиденциальной информации на предпри-
ятии организуется и проводится с целью определения истинного состояния дел 
по вопросам защиты информации, оценки эффективности принимаемых для ис-
ключения утечки информации мер, выявления возможных каналов утечки све-
дений, выработки предложений и рекомендаций руководству предприятия по 
совершенствованию комплексной системы защиты информации. 

63 Под носителями конфиденциальной информации понимаются документы, материалы, изде-
лия, магнитные носители, содержащие сведения конфиденциального характера. 
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Указанный контроль осуществляется в порядке и в сроки, определенные 
нормативными правовыми актами и методическими документами, как вышесто-
ящими органами государственной власти (министерством или ведомством), так 
и должностными лицами предприятия. 

Организация контроля непосредственно на предприятии, в том числе вхо-
дящих в его структуру подразделениях, возлагается на руководителя предприя-
тия или его заместителя, возглавляющего работу по защите информации на 
предприятии. 

Непосредственная организация и осуществление контроля состояния кон-
фиденциальной информации возлагаются на службу безопасности предприятия 
или структурное подразделение по защите государственной тайны (режимно-
секретное подразделение) предприятия. 

Контроль состояния защиты конфиденциальной информации на предпри-
ятии осуществляется в форме проверок. 

По характеру (способу проведения) проверки подразделяются на плано-
вые и внезапные проверки, а по объему проведения - на комплексные и частные 
проверки. Плановые проверки организуются заблаговременно, включаются в со-
ответствующие планы мероприятий предприятия на календарный год и месяц. 
Внезапные проверки организуются и проводятся в необходимых случаях по ука-
занию руководителя предприятия или его заместителя. Они могут проводиться 
как в масштабах предприятия, так и в его структурных подразделениях, филиа-
лах или представительствах. 

Комплексные проверки организуются и проводятся по всем направлениям 
защиты конфиденциальной информации. К их проведению привлекаются все 
структурные подразделения, отвечающие за вопросы защиты информации на 
предприятии. Комплексные проверки охватывают все сферы повседневной дея-
тельности предприятия (его структурного подразделения, филиала или предста-
вительства) и имеют своей целью всестороннюю оценку состояния дел с защи-
той информации. 

Основными задачами контроля являются:  
- проверка наличия носителей конфиденциальной информации;  
- соблюдение всеми сотрудниками предприятия норм и правил, устанав-

ливающих порядок обращения с носителями конфиденциальной информации; 
- анализ состояния дел по вопросам защиты информации в структурных 

подразделениях (в том числе в филиалах и представительствах предприятия); 
- выявление угроз защите конфиденциальной информации и выработка 

мер по их нейтрализации; 
- оказание практической помощи должностным лицам в приведении про-

веряемых вопросов в соответствие требованиям нормативно-методических до-
кументов; 

- принятие мер административной и дисциплинарной ответственности к 
лицам, нарушающим требования по порядку обращения с носителями конфи-
денциальной информации; 

- проверка эффективности мер, принимаемых должностными лицами и 
руководителями структурных подразделений предприятия по защите конфиден-
циальной информации. 
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Особое внимание в ходе контроля уделяется вопросам хранения и обра-
щения с носителями конфиденциальной информации на территориально обособ-
ленных объектах предприятия, находящихся на удалении.  

В ходе проверки наличия носителей конфиденциальной информации про-
веряются: порядок учета, хранения, размножения (копирования) и уничтожения 
носителей конфиденциальной информации; оборудование помещений, в кото-
рых хранятся указанные носители или осуществляется работа с ними, порядок 
передачи носителей между исполнителями, в том числе и при убытии лиц в ко-
мандировку (отпуск, на лечение), и другие вопросы.  

Проверке подлежат также вопросы допуска и доступа всех категорий 
должностных лиц к конфиденциальной информации, в том числе и непосред-
ственно к носителям информации, организации и осуществления пропускного и 
внутриобъектового режимов на предприятии, организации охраны предприятия 
и его объектов. 

С учетом условий и специфики деятельности предприятия, осуществляе-
мых видов деятельности, повышенное внимание уделяется вопросам защиты 
информации при планировании и проведении предприятием договорных работ, а 
также при осуществлении международного сотрудничества. 

В повседневной деятельности предприятия и его структурных подразде-
лений особое место занимают периодические проверки должностными лицами 
(соответствующими структурными подразделениями) наличия носителей кон-
фиденциальной информации, проводимые порядком и в сроки, определенные 
нормативными правовыми актами и методическими документами, регулирую-
щими порядок обращения с информацией различных видов конфиденциально-
сти.  

Результаты контроля доводятся до должностных лиц и сотрудников пред-
приятия, изучаются в ходе проведения соответствующих занятий, недостатки и 
нарушения оперативно устраняются. Они являются основой для проведения ана-
литической работы и подготовки предложений руководству предприятия с це-
лью выработки конкретных мероприятий по совершенствованию системы защи-
ты конфиденциальной информации и повышению эффективности работы в во-
просах организации и обеспечения режима секретности (конфиденциальности). 

Наличие, ведение и результаты постоянной аналитической работы опре-
деляют необходимость, основы организации, структуру и содержание системы 
комплексной защиты информации, степень ее требуемой эффективности и 
направления развития и совершенствования.  

От эффективности и качества ведения на предприятии аналитической ра-
боты в полной мере зависит состояние защищенности информационных ресур-
сов предприятия, отнесенных к категории охраняемых, а также своевременность 
и обоснованность принятия мер по исключению утечки конфиденциальной ин-
формации и утрат носителей конфиденциальной информации. 
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13. ОРГАНИЗАЦИЯ И ПРОВЕДЕНИЕ СЛУЖЕБНОГО 
РАССЛЕДОВАНИЯ В СЛУЧАЕ РАЗГЛАШЕНИЯ 

СВЕДЕНИЙ КОНФИДЕНЦИАЛЬНОГО ХАРАКТЕРА 
ИЛИ УТРАТЫ НОСИТЕЛЕЙ СВЕДЕНИЙ 

Разглашение сведений конфиденциального характера - это предание их 
огласке работником, который в установленном порядке имел допуск к данным 
сведениям в силу выполнения служебных (должностных) обязанностей, в ре-
зультате чего они стали достоянием посторонних лиц. 

Под утратой носителей сведений конфиденциального характера (до-
кументов, материалов, изделий) понимается выход (в том числе на непродолжи-
тельное время) носителей сведений из владения работника, который в установ-
ленном порядке имел допуск к данным носителям в силу выполнения служеб-
ных (должностных) обязанностей, в результате чего они стали либо могли стать 
достоянием посторонних лиц. 

За разглашение сведений конфиденциального характера, утрату носителей 
этих сведений виновные лица привлекаются к уголовной и административной 
ответственности. Такая ответственность предусмотрена статьями 275, 283, 284 
Уголовного кодекса РФ (см. приложение 9) и статьей 13.14 Кодекса РФ об ад-
министративных правонарушениях (см приложение 10). 

О факте разглашения сведений конфиденциального характера, или утраты 
носителей, содержащих такие сведения, руководитель предприятия обязан неза-
медлительно проинформировать руководителя и службу безопасности (режим-
но-секретное подразделение) вышестоящего предприятия (если оно имеется) и 
организовать служебное расследование и розыск носителей сведений конфиден-
циального характера, а также принять меры по локализации возможного ущерба. 

О факте разглашения сведений, составляющих государственную тайну, 
или утраты носителей, содержащих такие сведения еще дополнительно инфор-
мируются органы безопасности64. Дальнейшие мероприятия по розыску утра-
ченных носителей сведений конфиденциального характера, а также по выявле-
нию обстоятельств разглашения сведений конфиденциального характера, и вы-
явлению виновных лиц проводятся во взаимодействии с органами безопасности. 

Для проведения служебного расследования руководитель предприятия не 
позднее следующего дня после обнаружения факта разглашения сведений кон-
фиденциального характера, или утраты носителей, содержащих такие сведения, 
назначает комиссию из компетентных и не заинтересованных в исходе дела ра-
ботников в составе не менее 3 человек (включая работника режимно-секретного 
подразделения), имеющих непосредственное отношение к данным сведениям и 
соответствующий допуск. При необходимости указанные работники освобож-
даются от исполнения своих служебных обязанностей на время проведения слу-
жебного расследования. 

В работе комиссии могут принимать участие представители вышестояще-
го предприятия (если оно имеется). 

Комиссия по ведению служебного расследования обязана: 

64 Федеральная служба безопасности функционирует на основании Федерального закона РФ от 
3.04.1995 г. № 40-ФЗ "О федеральной службе безопасности" и Указа Президента РФ от 
11.08.2003 г. № 960 "Вопросы Федеральной службы безопасности Российской Федерации". 
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- установить обстоятельства разглашения сведений конфиденциального 
характера, утраты носителей, содержащих такие сведения (время, место, способ 
и др.); 

- вести розыск утраченных носителей сведений конфиденциального ха-
рактера; 

- установить лиц, виновных в разглашении сведений конфиденциального 
характера, утрате носителей, содержащих такие сведения; 

- установить причины и условия, способствующие разглашению сведений 
конфиденциального характера, утрате носителей сведений, и выработать реко-
мендации по их устранению. 

Члены комиссии по проведению служебного расследования имеют право: 
- проводить осмотр помещений, участков местности, хранилищ, столов, 

шкафов, спецпортфелей и т.д., где могут находиться утраченные носители све-
дений конфиденциального характера; 

- проверять полистно конфиденциальные документы, учетную документа-
цию, отражающую их поступление и движение носителей сведений конфиден-
циального характера; 

- опрашивать работников предприятия, допустивших разглашение конфи-
денциальных сведений, утрату носителей, содержащих такие сведения, а также 
других работников, могущих оказать содействие в установлении обстоятельств 
разглашения конфиденциальных сведений, утраты носителей, содержащих такие 
сведения, и получать от них письменные объяснения (показания); 

- привлекать с разрешения руководителя предприятия других работников 
данного предприятия, не заинтересованных в исходе дела, для проведения от-
дельных действий в рамках служебного расследования. 

При наличии достаточных оснований и по решению органа безопасности 
по факту разглашения сведений конфиденциального характера, или утраты но-
сителей, содержащих такие сведения, возбуждается уголовное дело, и произво-
дятся необходимые следственные мероприятия. К ним относятся обыск помеще-
ний и изъятие документов и материалов. 

Цель обыска как одного из предусмотренных законом следственных дей-
ствий, возможного лишь после возбуждения уголовного дела, - сбор и фиксация 
доказательств, а также отыскание предметов и ценностей, которые могут быть 
конфискованы по приговору суда. В результате обыска могут быть обнаружены 
и изъяты лишь овеществленные объекты - орудия преступления, предметы, до-
кументы, иные носители информации (компьютерные диски, аудио-, видеозапи-
си и др.) и ценности. 

В соответствии со статьей 182 "Основания и порядок производства обыс-
ка" Уголовно-процессуального кодекса РФ65 обыск может быть проведен как на 
основании постановления следователя, не требующего чьей-либо санкции, так и 
на основании судебного решения, однако, если предполагается изымать предме-
ты и материалы, составляющие государственную, или иную охраняемую зако-
ном тайну, то в соответствии со статьей 183 "Основания и порядок производства 
выемки" Уголовно-процессуального кодекса РФ обыск и выемка осуществляют-
ся только на основании постановления следователя и с санкции прокурора (см. 
приложение 7). 

65 Введен Федеральным законом РФ от 18.12.2001 г. № 174-ФЗ. 
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В производстве обыска обязательное участие принимают не менее двух 
понятых. Помимо названных лиц, в зависимости от обстоятельств дела и харак-
тера обыска, следователь вправе привлечь к участию в нем потерпевшего, свиде-
теля (если, например, необходимо опознать искомые предметы), специалиста, 
эксперта, переводчика, которые предупреждаются об ответственности, преду-
смотренной статьей 307 "Заведомо ложные показание, заключение эксперта, 
специалиста или неправильный перевод" и статьей 308 "Отказ свидетеля или по-
терпевшего от дачи показаний" Уголовного кодекса РФ, а также сотрудников 
органов, осуществляющих оперативно-розыскную деятельность66. Их участие 
обязательно оговаривается в протоколе следственного действия (см. приложение 
8). 

В протоколе должно быть указано, в каком месте и при каких обстоятель-
ствах были обнаружены предметы или документы, выданы они добровольно или 
изъяты принудительно. Все изымаемые документы должны быть перечислены с 
точным указанием количества, наименования, даты составления, регистрацион-
ного номера, адресата, автора и т.п., количество страниц (листов). 

Все изъятые при обыске (выемке) предметы и документы упаковываются 
и опечатываются на месте обыска, что удостоверяется подписями понятых. 

Выемка информации в электронном виде, содержащейся на магнитных 
носителях, используемых в работе ПЭВМ возможна в двух вариантах: 1) изыма-
ется сам магнитный носитель (жесткий диск, гибкие магнитные диски, компакт-
ные оптические диски и иные съемные накопители); 2) изымается лишь относя-
щаяся к делу (если ее возможно вычленить) информация. Изъятие такой инфор-
мации может сопровождаться ее электронным копированием либо распечаткой 
на бумажных носителях. Все эти действия фиксируются в протоколе, изымае-
мый магнитный носитель опечатывается, а распечатанная на бумажном носителе 
информацию - заверяется подписями понятых и следователя, печатью следова-
теля или предприятия, где произведен обыск (выемка). 

Служебное расследование должно проводиться в предельно короткий 
срок, но не более месяца со дня обнаружения факта разглашения конфиденци-
альных сведений, утраты носителей, содержащих такие сведения. 

В случае если утраченные носители сведений конфиденциального харак-
тера, не обнаружены, исчерпаны все возможные меры розыска, внесена ясность 
в обстоятельства их утраты и установлены виновные в этом лица, розыск может 
быть прекращен. Мотивированное заключение о прекращении розыска утвер-
ждается руководителем предприятия, назначившим комиссию по проведению 
служебного расследования, после чего оно рассматривается и утверждается ру-
ководителем вышестоящего предприятия (если оно имеется). 

По окончании служебного расследования комиссия обязана представить 
руководителю организации на рассмотрение следующие документы: 

- заключение о результатах проведенного служебного расследования; 
- письменные объяснения лиц, которых опрашивали члены комиссии; 
- акты проверок конфиденциальных документов и изделий, помещений, 

хранилищ, и т.п.; 
- другие документы, имеющие отношение к служебному расследованию. 

66 Исчерпывающий перечень таких сотрудников представлен в статье 13 Федерального закона 
РФ от 12.08.1995 г. № 144-ФЗ "Об оперативно-розыскной деятельности". 
 106 

                                                           



Одновременно с комиссией по проведению служебного расследования ру-
ководителем предприятия создается комиссия по определению (уточнению) сте-
пени секретности разглашенных сведений (утраченных носителей сведений) в 
составе не менее 3 человек, не заинтересованных в исходе дела, имеющих непо-
средственное отношение к разглашенным сведениям (утраченным носителям) и 
соответствующий допуск. 

В случае необходимости руководитель предприятия для участия в работе 
комиссии может привлекать работников из других предприятий (по согласова-
нию с их руководителями), имеющих отношение к разглашенным сведениям 
(утраченным носителям), по которым дается заключение о степени их секретно-
сти. 

Результаты работы комиссии по определению (уточнению) степени сек-
ретности разглашенных сведений (утраченных носителей) отражаются в моти-
вированном заключении, которое в предельно короткий срок, но не позднее 10 
дней со дня создания комиссии представляется на утверждение руководителю 
предприятия. 

По результатам работы комиссии руководитель предприятия принимает 
меры по локализации последствий разглашения сведений конфиденциального 
характера, утраты носителей, содержащих такие сведения. 

Если комиссия по определению (уточнению) степени секретности разгла-
шенных сведений (утраченных носителей) установит, что степень секретности 
разглашенных сведений или гриф секретности утраченных носителей сведений, 
не соответствует их содержанию, то заключение комиссии утверждается руко-
водителем вышестоящего предприятия (если оно имеется) или руководителем 
органа государственной власти, наделенного полномочиями по распоряжению 
такими сведениями. 

При необходимости по решению руководителя вышестоящего предприя-
тия (если оно имеется) или руководителя органа государственной власти, наде-
ленного полномочиями по распоряжению такими сведениями может быть про-
ведено дополнительное служебное расследование или создана новая комиссия. 

Степень секретности разглашенных сведений (утраченных носителей све-
дений), поступивших из другого предприятия, определяется (уточняется) комис-
сией этого предприятия либо комиссией вышестоящего предприятия (если оно 
имеется) и утверждается ее руководителем. 

Заключение комиссии о степени секретности разглашенных сведений 
(утраченных носителей сведений) с приложением в случае необходимости копий 
материалов служебного расследования руководитель предприятия направляет 
руководителю вышестоящего предприятия (если оно имеется), а также в орган 
безопасности. 

Один экземпляр заключения и материалы служебного расследования хра-
нятся в службе безопасности (режимно-секретном подразделении). 

Списание с учета утраченных носителей сведений конфиденциального ха-
рактера, осуществляется на основании утвержденного руководителем предприя-
тия акта о результатах служебного расследования. 

На предприятиях ведется учет разглашенных конфиденциальных сведений 
(утраченных носителей) в "Журнале учета утрат секретных документов и фактов 
разглашения сведений конфиденциального характера". 
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14. ПРАВОВАЯ ЗАЩИТА КОНФИДЕНЦИАЛЬНОЙ 
ИНФОРМАЦИИ 

14.1. Уголовно-правовая защита сведений, составляющих  
коммерческую, налоговую или банковскую тайну 

Характер и объем сведений, составляющих коммерческую, налоговую или 
банковскую тайну, определяются самим обладателем информации. Им же обес-
печивается охрана ее конфиденциальности. 

В соответствии с частью 1 статьи 183 Уголовного кодекса РФ (см. прило-
жение 9) информация составляет служебную или коммерческую тайну в случае, 
когда информация имеет действительную или потенциальную коммерческую 
ценность в силу неизвестности ее третьим лицам. Сведения, которые не могут 
составлять коммерческую тайну, определяются законом и иными нормативными 
актами67. 

Налоговую тайну в соответствии со статьей 102 Налогового Кодекса РФ 
составляют любые полученные налоговым органом, органами внутренних дел, 
органом государственного внебюджетного фонда и таможенным органом сведе-
ния о налогоплательщике, за исключением сведений: разглашенных налогопла-
тельщиком самостоятельно или с его согласия; об идентификационном номере 
налогоплательщика; о нарушениях законодательства о налогах и сборах и мерах 
ответственности за эти нарушения; предоставляемых налоговым (таможенным) 
или правоохранительным органам других государств в соответствии с междуна-
родными договорами (соглашениями), одной из сторон которых является Рос-
сийская Федерация, о взаимном сотрудничестве между налоговыми, таможен-
ными или правоохранительными органами (в части сведений, предоставленных 
этими органам). 

К банковской тайне в соответствии со статьей 26 Федерального закона РФ 
"О банках и банковской деятельности68" относятся сведения об операциях, сче-
тах и вкладах клиентов банка и его корреспондентов. 

Статья 183 Уголовного кодекса РФ предусматривает три различных со-
става преступления, которые имеют один предмет посягательства - сведения, со-
ставляющие коммерческую, налоговую или банковскую тайну. В части 1 ком-
ментируемой статьи предусмотрена ответственность за собирание таких сведе-
ний путем похищения документов, подкупа или угроз, а равно иным незаконным 
способом в целях разглашения либо незаконного использования этих сведений. 
Наказуемы сами действия, предусмотренные в части 1 данной статьи, независи-
мо от того, явились ли их результатом какие-либо последствия. Мотив преступ-
ления на квалификацию не влияет. 

Субъектом преступления может быть любое лицо, достигшее 16-летнего 
возраста, не являющееся владельцем коммерческой, налоговой или банковской 
тайны и не допущенное к ней в установленном порядке. 

Часть 2 комментируемой статьи предусматривает ответственность за не-
законные разглашение или использование сведений, составляющих коммерче-

67 В настоящее время такие сведения перечислены в постановлении Правительства РФ от 
5.12.1991 г. № 35 "О передаче сведений, которые не могут составлять коммерческую тайну". 
68 Федеральный закон РФ от 2.12.1990 г. № 395-1 "О банках и банковской деятельности". 
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скую, налоговую или банковскую тайну, без согласия ее владельца, совершен-
ные из корыстной или иной личной заинтересованности и причинившие круп-
ный ущерб. Согласно части 2 комментируемой статьи субъектом преступления 
может быть любой работник организации или иные лица, которым сведения, со-
ставляющие коммерческую, налоговую или банковскую тайну, стали известны в 
связи с профессиональной или служебной деятельностью. 

Часть 3 комментируемой статьи предусматривает ответственность за те же 
деяния, если в результате их совершения причинен крупный ущерб, а равно при 
наличии корыстной заинтересованности виновного. Обязательные элементы со-
става преступления - корыстная или иная личная заинтересованность виновного 
и крупный ущерб как последствие уголовно наказуемых действий. 

В соответствии с частью 4 комментируемой статьи ответственность 
наступает за деяния, предусмотренные частью 2 или 3 этой статьи, повлекшие 
тяжкие последствия. Обязательное условие ответственности виновного лица по 
части 4 комментируемой статьи - наступление в результате указанных в части 2 
или 3 этой статьи действий виновного лица тяжких последствий. Этот признак 
оценочный. Он может выражаться как в материальном, так и в ином ущербе. 

При определении последствий преступления следует исходить как из сто-
имости оценки ущерба, так и из других существенных обстоятельств, например 
материального положения собственника или иного владельца имущества. Тяж-
кими последствиями могут быть признаны, например, экономическое разорение, 
дезорганизация работы коммерческого предприятия и т.п. Преступления, преду-
смотренные комментируемой статьей, совершаются умышленно. 

14.2. Уголовно-правовая защита в сфере компьютерной информации 

Информация - это сведения о лицах, предметах, фактах, событиях, явле-
ниях и процессах независимо от формы их представления. 

Под компьютерной информацией понимаются не сами сведения, а форма 
их представления в машиночитаемом виде, т.е. совокупность символов, зафик-
сированная в памяти компьютера либо на машинном носителе (дискете, оптиче-
ском, магнитооптическом диске, магнитной ленте либо ином материальном но-
сителе). 

Объективную сторону преступлений в сфере компьютерной информации 
составляет неправомерный доступ к охраняемой законом компьютерной инфор-
мации (статья 272 Уголовного кодекса РФ, см. приложение 9), который всегда 
носит характер совершения определенных действий и может выражаться в про-
никновении в компьютерную систему путем: 

- использования специальных технических или программных средств, 
позволяющих преодолеть установленные системы защиты; 

- незаконного использования действующих паролей или кодов для про-
никновения в компьютер, либо совершении иных действий в целях проникнове-
ния в систему или сеть под видом законного пользователя; 

- хищения носителей информации, при условии, что были приняты меры 
их охраны, если это деяние повлекло уничтожение или блокирование информа-
ции. 

Неправомерным признается доступ к компьютерной информации лица, не 
обладающего правами на получение и работу с данной информацией либо ком-
пьютерной системой. Причем в отношении этой информации либо системы 
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должны приниматься специальные меры защиты, ограничивающие круг лиц, 
имеющих к ней доступ. 

Под охраняемой законом информацией понимается информация, для ко-
торой в специальных законах установлен специальный режим ее правовой защи-
ты, например - государственная, служебная и коммерческая тайна, персональные 
данные и т.д. 

Состав данного преступления носит материальный характер и предполага-
ет обязательное наступление одного из следующих последствий: 

- уничтожение информации - приведение ее полностью либо в существен-
ной части в непригодное для использования по назначению состояние; 

- блокирование информации - обеспечение недоступности к ней, невоз-
можности ее использования в результате запрещения дальнейшего выполнения 
последовательности команд либо выключения из работы какого-либо устрой-
ства, а равно выключения реакции какого-либо устройства ЭВМ, системы или 
сети ЭВМ при сохранении самой информации; 

- модификация информации - внесение изменений в программы, базы 
данных, текстовую информацию, находящуюся на материальном носителе; 

- копирование информации - перенос информации на другой материаль-
ный носитель, при сохранении неизмененной первоначальной информации; 

- нарушение работы ЭВМ, системы ЭВМ или их сети, что может выра-
зиться как в нарушении работы отдельных программ, баз данных, выдаче иска-
женной информации, так и в нештатном, т.е. не предусмотренном специальными 
инструкциями либо правилами, функционировании программно-аппаратных 
средств и периферийных устройств либо нарушении нормального функциониро-
вания сети. 

Важным является установление причинной связи между несанкциониро-
ванным доступом и наступлением последствий. 

При этом следует учитывать, что неправомерный доступ может осуществ-
ляться к одной компьютерной информации, а вредоносные последствия насту-
пать в отношении другой. 

При функционировании сложных компьютерных систем возможны уни-
чтожение, блокирование и нарушение работы ЭВМ в результате технических 
неисправностей или ошибок в программных средствах. В этом случае лицо, со-
вершившее неправомерный доступ к компьютерной информации, не подлежит 
ответственности из-за отсутствия причинной связи между действиями и насту-
пившими последствиями. Данное преступление считается оконченным в момент 
наступления предусмотренных в статье 272 Уголовного кодекса РФ послед-
ствий. 

Субъективная сторона данного преступления характеризуется только пря-
мым умыслом. В случае если в результате неправомерного доступа к системе 
ЭВМ, управляющей процессами, связанными с повышенной опасностью, 
например системе управления атомной станцией, в результате уничтожения, 
блокирования, модифицирования информации была нарушена работа реактора, 
что привело к тяжким последствиям, даже если наступление этих последствий 
не охватывалось умыслом лица, уголовная ответственность за такие последствия 
наступает в случае, если лицо предвидело возможность их наступления, но без 
достаточных к тому оснований самонадеянно рассчитывало на их предотвраще-
ние, или в случае, если лицо не предвидело, но должно было и могло предвидеть 
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возможность наступления этих последствий. В целом такое преступление при-
знается совершенным умышленно. 

Субъектами данного преступления в основном могут являться лица, име-
ющие опыт работы с компьютерной техникой, поэтому в силу профессиональ-
ных знаний они обязаны предвидеть возможные последствия уничтожения, бло-
кирования, модификации информации либо нарушения работы ЭВМ, системы 
ЭВМ и их сети. По общему правилу субъектом преступления, предусмотренного 
комментируемой статьей, может быть лицо, достигшее 16-летнего возраста, од-
нако часть 2 статьи 272 Уголовного кодекса РФ предусматривает наличие спе-
циального субъекта, совершившего данное преступление с использованием сво-
его служебного положения, а равно имеющего доступ к ЭВМ, системе ЭВМ или 
их сети. Под доступом в данном случае понимается фактическая возможность 
использовать ЭВМ при отсутствии права на работу с защищенной информацией. 
Например, инженер по ремонту компьютерной техники имеет доступ к ЭВМ в 
силу своих служебных обязанностей, но вносить какие-либо изменения в ин-
формацию, находящуюся в памяти ЭВМ, не имеет права. 

Создание, использование и распространение вредоносных программ для 
ЭВМ в соответствии со статьей 273 Уголовного кодекса РФ является также 
наказуемым деянием. 

Под вредоносными программами понимаются программы, специально со-
зданные для нарушения нормального функционирования компьютерных про-
грамм. Под нормальным функционированием понимается выполнение операций, 
для которых эти программы предназначены, что определено в документации на 
программу. В настоящее время самыми распространенными являются програм-
мы, предназначенные для сбора информации, и программы для несанкциониро-
ванного доступа к ЭВМ либо другим программам. 

Объективную сторону данного преступления составляет факт создания 
программ для ЭВМ или внесение изменений в существующие программы, заве-
домо приводящих к несанкционированному уничтожению, блокированию, мо-
дификации либо копированию информации, нарушению работы ЭВМ, системы 
ЭВМ или их сети, а равно использование либо распространение таких программ 
или машинных носителей с такими программами. 

Под использованием программы понимается выпуск в свет, воспроизведе-
ние, распространение и иные действия по их введению в оборот. Использование 
может осуществляться путем записи программы в память ЭВМ, на материаль-
ный носитель, распространение по сетям либо путем иной передачи другим ли-
цам. Данный состав является формальным и не требует наступления каких-либо 
последствий, уголовная ответственность возникает уже в результате создания 
программы, независимо от того, использовалась эта программа или нет. По 
смыслу статьи 273 Уголовного кодекса РФ наличие исходных текстов вирусных 
программ уже является основанием для привлечения к ответственности. 

Формой совершения данного преступления может быть только действие, 
выраженное в виде создания вредоносных программ для ЭВМ, внесения измене-
ний в уже существующие программы, а равно использование либо распростра-
нение таких программ. Распространение машинных носителей с такими про-
граммами полностью покрывается понятием "использование". 

С субъективной стороны преступление, предусмотренное частью 1 статьи 
273 Уголовного кодекса РФ, может быть совершено только с прямым умыслом, 
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так как в этой статье определено, что создание вредоносных программ заведомо 
для создателя программы должно привести к несанкционированному уничтоже-
нию, блокированию, модификации либо копированию информации, нарушению 
работы ЭВМ. Часть 2 комментируемой статьи в отличие от части 1 в качестве 
квалифицирующего признака предусматривает наступление тяжких последствий 
по неосторожности. Разработка вредоносных программ доступна только квали-
фицированным программистам, которые в силу своей профессиональной подго-
товки должны предвидеть возможные последствия использования этих про-
грамм. Субъектом данного преступления может быть любой гражданин, до-
стигший 16 лет. 

Компьютерные системы в настоящее время все больше влияют на нашу 
жизнь и выход из строя ЭВМ, систем ЭВМ или их сети может привести к ката-
строфическим последствиям, поэтому законодателем установлена уголовная от-
ветственность за нарушение правил эксплуатации ЭВМ, систем ЭВМ или их се-
ти (статья 274 Уголовного кодекса РФ). 

Под охраняемой законом информацией понимается информация, для ко-
торой в специальных законах установлен специальный режим ее правовой защи-
ты, например - государственная, служебная, коммерческая и банковская тайны, 
персональные данные и т.д. 

Объективная сторона данного преступления состоит в нарушении правил 
эксплуатации ЭВМ, повлекшем уничтожение, блокирование или модификацию 
охраняемой законом информации ЭВМ при условии, что в результате этих дей-
ствий был причинен существенный вред. Между фактом нарушения и насту-
пившим существенным вредом должна быть установлена причинная связь и 
полностью доказано, что наступившие последствия являются результатом нару-
шения правил эксплуатации, а не программной ошибкой либо действиями, 
предусмотренными статьями 272 и 273 Уголовного кодекса РФ. 

Понятие существенного вреда определяется самим потерпевшим и оцени-
вается судом с учетом не только материального, но и морального ущерба, ущер-
ба деловой репутации, вынужденных финансовых потерь и затрат на восстанов-
ление рабочего состояния ЭВМ, систем ЭВМ и их сети. 

Субъективную сторону части 1 комментируемой статьи характеризует 
наличие умысла, направленного на нарушение правил эксплуатации ЭВМ. В 
случае наступления тяжких последствий ответственность по данной статье 
наступает только в случае неосторожных действий. 

Умышленное нарушение правил эксплуатации ЭВМ, систем ЭВМ и их се-
ти влечет уголовную ответственность в соответствии с наступившими послед-
ствиями, и нарушение правил эксплуатации в данном случае становится спосо-
бом совершения преступления. Субъект данного преступления - специальный, 
это лицо, в силу должностных обязанностей имеющее доступ к ЭВМ, системе 
ЭВМ и их сети и обязанное соблюдать установленные для них правила эксплуа-
тации. 

14.3. Уголовно-правовая защита сведений, 
составляющих государственную тайну 

Должностные лица и граждане, виновные в нарушении законодательства 
Российской Федерации о государственной тайне, несут уголовную, администра-
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тивную, гражданско-правовую или дисциплинарную ответственность в соответ-
ствии с действующим законодательством. 

Соответствующие органы государственной власти и их должностные лица 
основываются на подготовленных в установленном порядке экспертных заклю-
чениях об отнесении незаконно распространенных сведений к сведениям, со-
ставляющим государственную тайну. 

Защита прав и законных интересов граждан, органом государственной 
власти, предприятий, учреждений и организаций в сфере действия настоящего 
Закона осуществляется в судебном или ином порядке, предусмотренным насто-
ящим Законом. 

Нормы ответственности за правонарушения, связанные с государственной 
тайной, предусмотрены Уголовным кодексом РФ, который содержит статьи: 
статью 275 "Государственная измена", статью 276 "Шпионаж", статью 283 "Раз-
глашение государственной тайны" и статью 284 "Утрата документов, содержа-
щих государственную тайну" (см. приложение 9). 

Федеральный закон РФ "О государственной гражданской службе Россий-
ской Федерации"69 предусматривает возможность увольнения государственного 
служащего при однократном нарушении им своих обязанностей по защите госу-
дарственной тайны. 

Защита государственной тайны является важной составной частью обес-
печения безопасности личности, общества и государства, причем речь идет фак-
тически об охране всех сфер безопасности, включая, в частности, политическую, 
военную, экономическую и информационную. В связи с этим защита государ-
ственной тайны требует использования широкого спектра государственных мер, 
включая меры уголовно-правового характера. 

Уголовно-правовая защита информации, составляющей государственную 
тайну, согласно Уголовного кодекса РФ, осуществляется с помощью введения 
уголовно-правового запрета на совершение ряда деяний (действий или бездей-
ствия), предметом посягательства которых выступает государственная тайна, т.е. 
объявление таких деяний преступными, уголовно-наказуемыми и установления 
за них различных мер наказания, а также с помощью некоторых поощрительных 
норм, направленных на минимизацию последствий такого рода посягательств. 

Сохранение конфиденциальности сведений, составляющих государствен-
ную тайну, является жизненно важным интересом отдельных лиц в тех, напри-
мер, случаях, когда такая информация относится к ним самим или к их близким 
Заинтересованность в сохранении таких сведений объясняется тем, что их рас-
пространение создает угрозу законным интересам и безопасности указанных 
лиц, а нередко - их здоровью и самой жизни. В связи с этим законодательство 
Российской Федерации в ряде случае относит такого рода персональные данные 
к сведениям, составляющим государственную тайну. 

Оконченным преступлением выдача государственной тайны признается с 
момента перехода сведений, ее составляющих, в адрес иностранного государ-
ства, иностранной организации либо их представителей. Представителями ино-
странного государства и иностранной организации являются их официальные 
лица (члены правительственных делегаций, сотрудники дипломатических пред-
ставительств в России, сотрудники иностранных спецслужб, члены иностранных 

69 Федеральный закон РФ от 27.07.2004 г. № 79-ФЗ "О государственной гражданской службе 
Российской Федерации". 
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негосударственных организаций и т.д.), а также иные лица, выполняющие их 
поручения. 

Могут иметь место стадии приготовления либо покушения на преступле-
ние (например, задержание виновного при попытке передать сведения указан-
ным адресатам). 

Уголовная ответственность предусмотрена за посягательство на государ-
ственную тайну независимо от того, к какой области (военной, экономической, 
научно-технической, внешнеполитической, внешнеэкономической, разведыва-
тельной, контрразведывательной или оперативно-розыскной деятельности) и к 
какой степени секретности (особой важности, совершенно секретным или сек-
ретным) относятся сведения, составляющие государственную тайну. Область 
государственной деятельности и степень секретности учитываются при назначе-
нии наказания за соответствующее посягательство. При назначении наказания 
учитываются также и последствия, к которым привело конкретное посягатель-
ство на государственную тайну 

Государственная измена представляет собой акт предательства, т.е. оказа-
ние гражданином РФ помощи иностранному государству, иностранной органи-
зации или их представителям в осуществлении враждебной деятельности против 
Российской Федерации. Кроме общей формы измены в виде оказания помощи 
закон предусматривает ответственность за ее специальные формы - шпионаж, 
выдачу государственной тайны - если они направлены в ущерб внешней без-
опасности. 

Как следует из текста статьи 275 и статьи 276 Уголовного кодекса РФ, 
устанавливающих уголовную ответственность за шпионаж, на государственную 
тайну посягает шпионаж, который заключается в передаче, а равно в собирании, 
похищении или хранении в целях передачи иностранному государству, ино-
странной организации или их представителям такого рода секретной информа-
ции. 

Измена в форме шпионажа по объективным признакам не отличается от 
шпионажа - самостоятельного преступления. Различаются они по субъекту: из-
мену в форме шпионажа совершает гражданин России, а шпионаж по статье 276 
- иностранный гражданин или лицо без гражданства. 

Так же шпионажем признается передача или собирание по заданию ино-
странной разведки иных сведений, т.е. не составляющих государственную тайну, 
для использования в ущерб внешней безопасности Российской Федерации. Это 
не является посягательством на государственную тайну: он посягает на иную 
информацию. 

Адресатами шпионажа выступают иностранные государства, иностранные 
организации и их представители. Под иностранными понимаются государства, 
на территорию которых не распространяется суверенитет Российской Федера-
ции, независимо от того, в каких отношениях (враждебных, нейтральных, дру-
жественных, союзных) находятся они с Россией. 

Иностранные организации - это зарубежные объединения, партии, фирмы, 
концерны, ассоциации, а также международные, межнациональные, межправи-
тельственные, межгосударственные образования, в том числе и объединения 
иностранных государств, а равно филиалы таких иностранных организаций, дей-
ствующие на территории Российской Федерации.  
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Представителями иностранных государств являются официальные со-
трудники специальных служб, а также резиденты, агенты, осведомители, курье-
ры, связники этих служб, дипломатические и консульские представители этих 
государств, другие должностные лица, а также частные граждане, действующие 
от имени, по поручению или в интересах соответствующих иностранных госу-
дарств. Представители иностранных государств или зарубежных организаций 
могут открыто представлять их либо действовать конспиративно, на конфиден-
циальной основе. Представители иностранного государства или зарубежной ор-
ганизации могут являться гражданами данного государства либо какой-то треть-
ей страны, лицами без гражданства, а иногда и гражданами Российской Федера-
ции. 

Передачей информации, составляющей государственную тайну, называет-
ся ее доведение до сведения иностранного государства, иностранной организа-
ции или их представителей независимо от способа сообщения. Передача незадо-
кументированной информации осуществляется устно, письменно, другими спо-
собами. Документированная информация передается путем вручения (в том чис-
ле для временного пользования) документов, чертежей, фотографий, других ма-
териальных носителей информации, предметов, изделий. Она осуществляется 
лично, через посредников, по почте, по радио, по факсу, через компьютерную 
сеть, с использованием специальных средств связи, с помощью тайников, тайно-
писи, микрофотографии и т.п. 

Собирание сведений, составляющих государственную тайну, заключается 
в завладении ими как с использованием различных технических средств, предна-
значенных для негласного получения информации, так и без их применения пу-
тем опроса (включая выведывание), наведение справок, сбора образцов для 
сравнительного исследования, закупки и обмена, исследования предметов и до-
кументов (включая фотографирование, копирование различными способами, 
временное заимствование носителя информации), наблюдения (визуального, 
слухового, с помощью приборов и др.), отождествления личности, обследования 
помещений, здании, сооружений, участков местности и транспортных средств, 
контроля почтовых отправлений, телеграфных и иных сообщений, прослушива-
ния телефонных переговоров, снятия информации с технических каналов связи, 
вербовок лиц, осведомленных об интересующих субъекта сведениях, проведения 
экспериментов и т.п. При собирании сведений могут применяться обман, под-
куп, шантаж и иные способы. 

Похищение сведений заключается в противоправном изъятии у собствен-
ника, владельца или хранителя документальной информации, т.е. материальных 
носителей информации, содержащей государственную тайну, (документов, фо-
тографий, кинопленок, кассет и иных носителей с аудио- и видеозаписями, пер-
фокарт, дискет с компьютерной информацией, чертежей, схем, изделий, образ-
цов вооружения, материалов и т.п.). При этом не имеет значения, законно или 
незаконно обладало указанной документальной информацией лицо, у которого 
она похищается. Похищение сведений может совершаться путем кражи, мошен-
ничества, присвоения, грабежа, разбоя, вымогательства. При похищении, в отли-
чие от собирания, сведения вместе с их носителями полностью изымаются из ве-
дения их законного или незаконного обладателя (собственника, владельца или 
хранителя), так что их фактическим обладателем становится похититель. 
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Хранение сведений состоит в любых умышленных действиях, связанных с 
фактическим нахождением документированной информации, составляющей 
государственную тайну, у субъекта, независимо от продолжительности такого 
нахождения. При этом виновный сберегает подобную информацию, содержа-
щуюся на материальном носителе (в документах, предметах, изделиях, веще-
ствах), которую он собрал, похитил, получил от третьих лиц, изготовил соб-
ственноручно (например, воспроизвел по памяти) либо завладел при других об-
стоятельствах Хранение сведений субъект может осуществлять при себе, в своем 
жилище, в специально подобранных местах (например, в тайниках), в камерах 
хранения, ломбардах, у других лиц, в том числе без их осведомления о характере 
хранящихся у них материалов, в памяти ЭВМ и т.п. 

Уголовная ответственность за шпионаж, как и за остальные посягатель-
ства на государственную тайну, наступает с достижения виновным 16-летнего 
возраста. 

Под разглашением сведений, составляющих государственную тайну (ста-
тья 283 Уголовного кодекса РФ), следует понимать противоправное предание 
огласке этих сведений, в результате чего они стали достоянием других лиц. 

Постороннее лицо - это лицо, либо не имеющее доступа или допуска к 
государственной тайне, либо имеющее доступ или допуск, но не к тем сведени-
ям, которые разглашены виновным. Разглашение окончено с момента, когда све-
дения, составляющие государственную тайну, стали известны постороннему ли-
цу. Ответственность за разглашение несет только лицо, которому тайна была до-
верена или стала известна по службе или работе. Лицами, которым тайна дове-
рена, следует считать лиц, имеющих допуск и доступ к государственной тайне. 

К числу субъектов преступления относятся также лица, которым тайна 
специально не доверена, но может быть известна по роду деятельности, в силу 
специфики службы или работы (охранники, курьеры, водители, обслуживающий 
персонал закрытых учреждений). 

Разглашение тайны совершается только умышленно, причем умысел мо-
жет быть прямым или косвенным. При совершении преступления с прямым 
умыслом возникает вопрос об отграничении этого преступления от измены в 
форме выдачи государственной тайны и шпионажа. Отличие идет по характеру и 
содержанию умысла. При измене и шпионаже субъект осознает, что передает 
сведения иностранному государству, иностранной организации или их предста-
вителям, и желает передать государственную тайну указанным адресатам с це-
лью проведения враждебной деятельности в ущерб внешней безопасности Рос-
сийской Федерации. При разглашении тайны виновный осознает, что передает 
сведения постороннему лицу (не иностранному государству, организации или их 
представителям). Если же виновный передает тайну фактически указанным ад-
ресатам, но субъективно не осознает и не может осознавать характера адресата, 
то он также будет нести ответственность за разглашение тайны, а не за государ-
ственную измену. 

Часть 2 статьи 283 Уголовного кодекса РФ устанавливает ответственность 
за разглашение государственной тайны, повлекшее по неосторожности тяжкие 
последствия. Тяжесть последствий определяется органами следствия и судом в 
зависимости от обстоятельств совершения преступления (важности разглашен-
ных сведений, адресата, к которому они попали, использования этих сведений 
адресатом, ущерба от разглашения и т.д.). Субъектом преступления является ли-
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цо, достигшее 16-летнего возраста, которому указанные сведения были довере-
ны или стали известны по службе или работе. 

В случае с утратой документов, составляющих государственную тайну 
(статья 284 Уголовного кодекса РФ) предметом преступления являются доку-
менты, т.е. письменные акты, содержащие сведения, являющиеся государствен-
ной тайной, имеющие соответствующие реквизиты (номер, подпись, печать, 
гриф секретности и т.д.) и зарегистрированные в соответствующих учреждениях 
и организациях. 

Объективную сторону преступления характеризуют такие действия, как 
нарушение правил обращения с документами. Обязательным признаком объек-
тивной стороны являются последствия в виде утраты документа и наступления 
тяжких последствий, а также причинная связь между нарушением правил обра-
щения с документами или предметами и утратой документов или предметов и 
тяжкими последствиями. Под утратой следует понимать выход документа или 
предмета из владения данного лица помимо воли этого лица, но в результате 
нарушения им установленных правил обращения с документами или предмета-
ми. Если утрата не повлекла тяжких последствий, состава данного преступления 
не будет. Преступление считается оконченным с момента утраты документа и 
наступления тяжких последствий. 

Преступление совершается только лицами, имеющими допуск к государ-
ственной тайне (т.е. процедурно оформленное право на доступ к сведениям, со-
ставляющим государственную тайну). По отношению к последствиям вина мо-
жет быть только неосторожной. В случае умышленного предоставления доку-
мента или предмета постороннему лицу речь должна идти о разглашении госу-
дарственной тайны. 

14.4. Административно-правовая защита информации 
с ограниченным доступом 

Административная ответственность за нарушение порядка обращения с 
информацией ограниченного распространения в Кодексе об административных 
правонарушениях предусматривается по трем основным статьям (см. приложе-
ние 10). 

В статье 13.12 "Нарушение правил защиты информации" объектом право-
нарушений, является порядок защиты информации. Объективная сторона преду-
смотренных частями 1 и 3 настоящей статьи правонарушений может заключать-
ся как в действии, так и в бездействии, а правонарушений, предусмотренных ча-
стями 2 и 4, - только в действии. 

Субъектами административных правонарушений, предусмотренных дан-
ной статьей, могут быть граждане, а также должностные лица и юридические 
лица. Вина в совершении данных правонарушений может быть как умышленной, 
так и неосторожной. 

В статье 13.13 "Незаконная деятельность в области защиты информации" 
объектом правонарушений, является порядок осуществления деятельности в об-
ласти защиты информации. 

В соответствии с Федеральным законом РФ "Об информации, информа-
ционных технологиях и защите информации" предприятия, выполняющие рабо-
ты в области проектирования, производства средств защиты информации (в том 
числе и информации, отнесенной к государственной тайне), должны иметь ли-
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цензии на данные виды деятельности. Объективная сторона предусмотренных 
настоящей статьей правонарушений может заключаться только в действии. 

Субъектами административных правонарушений, предусмотренных дан-
ной статьей, могут быть граждане, а также должностные лица и юридические 
лица. Вина в совершении данных правонарушений может быть как умышленной, 
так и неосторожной. 

В статье 13.14 "Разглашение информации с ограниченным доступом" объ-
ектом правонарушения, предусмотренного данной статьей, является порядок по-
лучения информации с ограниченным доступом. 

Объективная сторона данного правонарушения состоит в действии, пред-
ставляющем собой разглашение информации, доступ к которой ограничен феде-
ральным законом (за исключением случаев, если разглашение такой информа-
ции влечет уголовную ответственность), лицом, получившим доступ к такой ин-
формации в связи с исполнением служебных или профессиональных обязанно-
стей. Документированная информация с ограниченным доступом по условиям ее 
правового режима подразделяется на информацию, отнесенную к государствен-
ной тайне, и конфиденциальную. 

Отнесение информации к государственной тайне осуществляется в соот-
ветствии с Законом РФ "О государственной тайне". Отнесение информации к 
конфиденциальной осуществляется в порядке, установленном отраслевым зако-
нодательством РФ (гражданским, административным и т.д.). Субъектами адми-
нистративного правонарушения, предусмотренного данной статьей, могут быть 
граждане, а также должностные лица. Вина в совершении данного правонару-
шения может быть как умышленной, так и неосторожной. 

14.5. Гражданско-правовая защита служебной и коммерческой тайны 

В Гражданском кодексе РФ определено, что для защиты своих граждан-
ских прав можно пользоваться только способами, которые предусмотрены в за-
коне. Непосредственно в статье 12 Гражданского кодекса РФ (см. приложение 
11) перечислены способы, наиболее часто встречающиеся в судебной и хозяй-
ственной практике. Но этот перечень не исчерпывающий. 

Применить те или иные способы защиты могут сами управомоченные и 
обязанные лица, суды, а также соответствующие органы в административном 
порядке (статья 10 Гражданского кодекса РФ). Некоторые способы вправе при-
менить или только суды, или только управомоченные лица. 

К первым можно отнести признание оспоримой сделки недействительной 
и применение последствий ее недействительности; неприменение судом акта 
государственного органа или органа местного самоуправления, противоречаще-
го закону. 

Для защиты гражданских прав возможно использовать возмещение убыт-
ков) либо признание права на вещь и присуждение к ее возврату в натуре; воз-
мещение убытков и взыскание неустойки; признание акта органа государствен-
ного управления недействительным и возмещение убытков, причиненных изда-
нием этого акта, и т.п.). 

Признание прав как способ защиты может применяться в сочетании с дру-
гими способами, например признание права и восстановление положения, суще-
ствовавшего до нарушения права, а также пресечение действий, нарушающих 
право. 
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Компенсация морального вреда установлена для защиты нематериальных 
благ (личных неимущественных прав) граждан (статьи 151-152 Гражданского 
кодекса РФ) и в других предусмотренных законом случаях (статьи 1099-1101 
Гражданского кодекса РФ).  

В статье 139 "Служебная и коммерческая тайна" Гражданского кодекса 
РФ (см. приложение 11) субъекты гражданского права могут в своих интересах 
ограничивать доступ других лиц к известной им информации. Поэтому в отли-
чие от государственной тайны состав сведений, которые составляют служебную 
или коммерческую тайну, определяется не нормативными актами, а самими об-
ладателями информации. Виды информации, составляющие служебную и ком-
мерческую тайну, определяются внутренними (локальными) нормативными ак-
тами организаций, гражданско-правовыми и трудовыми договорами. 

Лишь в некоторых случаях, когда деятельность предприятия связана с ис-
пользованием информации, охраняемой в интересах других лиц (не обладателя) 
или силу иных норм права, например конституционных прав граждан на тайну 
личной жизни, законодатель изначально определяет, что сведения, которыми об-
ладает организация, относятся к коммерческой тайне. 

В статье практически не разделяются понятия служебной и коммерческой 
тайны и предусматривается одинаковое регулирование для обоих видов тайны, 
что связано с невозможностью четкого разделения регулируемых отношений. 
Информация, являющаяся коммерческой тайной, может стать служебной тайной 
и наоборот. Состав информации, являющейся коммерческой и служебной тай-
ной, также часто совпадает по составу с другими видами конфиденциальной ин-
формации, в том числе государственной, налоговой, банковской тайной. 

Для признания информации служебной или коммерческой тайной и соот-
ветственно для ее правовой охраны закон называет следующие обязательные 
условия: 

1) наличие у информации действительной или потенциальной коммерче-
ской ценности; 

2) неизвестность информации третьим лицам; 
3) отсутствие свободного доступа к информации на законном основании; 
4) обладатель информации принимает меры к охране конфиденциальности 

информации, среди них можно выделить три основных вида: 
- организационные, заключающиеся в определении информации как слу-

жебной и коммерческой тайны и доведении этого до тех, кто находится в непо-
средственном контакте с информацией (работники, контрагенты); 

- юридические, заключающиеся в установлении обязанности в договорах 
(трудовых и гражданско-правовых) контрагентов и работников соблюдать кон-
фиденциальность, а именно: не разглашать информацию, соблюдать техниче-
ские меры работы с информацией. Для договоров подряда такая обязанность 
установлена в статье 727 второй части Гражданского кодекса РФ; 

- технические, препятствующие разглашению работниками и контраген-
тами (активные) и затрудняющие доступ третьих лиц (пассивные). 

Среди способов защиты информации, предусмотренных действующим за-
конодательством, можно назвать следующие: 

- специальный порядок получения сведений от их обладателей, в том чис-
ле ограничение круга лиц, уполномоченных получать такие сведения (например, 
часть 3 статьи 183 Уголовно-процессуального кодекса РФ); 
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- особую процедуру работы с таким сведениями (так, пункт 2 статьи 11 
Арбитражного процессуального кодекса РФ70 и пункт 2. статьи 10 Гражданско-
процессуального кодекса РФ71 предусматривают возможность проведения за-
крытого судебного заседания по ходатайству лица, участвующего в деле и ссы-
лающегося на необходимость сохранения тайны); 

- ответственность государственных органов и должностных лиц за раз-
глашение коммерческой и служебной тайны. 

Необходимо отметить, что статья 139 Гражданского кодекса РФ устанав-
ливает ответственность в виде возмещения убытков не только за незаконное раз-
глашение, но и за незаконное получение информации, составляющей служебную 
и коммерческую тайну. 

14.6. Дисциплинарная ответственность за разглашение 
и (или) утрату конфиденциальных сведений 

За разглашение государственной, коммерческой, служебной или иной 
охраняемой законом тайны трудовым законодательством установлена дисци-
плинарная ответственность (см. приложение 12). 

В статье 81 "Расторжение трудового договора по инициативе работодате-
ля" Трудового кодекса РФ установлено 13 оснований увольнения работников по 
инициативе работодателя. 

Пункт 6 статьи 81 Трудового кодекса РФ предусматривает 5 грубых 
нарушений работником своих трудовых обязанностей, и каждое из них является 
самостоятельным основанием увольнения даже при отсутствии у него дисци-
плинарных взысканий. Все они - крайние меры дисциплинарного взыскания. По-
этому по всем пяти подпунктам пункта 6 статьи 81 Трудового кодекса РФ долж-
ны быть соблюдены сроки и правила наложения дисциплинарных взысканий 
(статьи 192 и 193 Трудового кодекса РФ). 

Подпунктом "в" пункта 6 статьи 81 Трудового кодекса РФ закреплено ос-
нование увольнения, отнесенное к грубым нарушениям, - разглашение охраняе-
мой законом тайны (государственной, коммерческой, служебной и иной), став-
шей известной работнику в связи с исполнением им трудовых обязанностей. Ра-
ботодатель может уволить работника за однократный такой проступок. Так как 
абсолютное большинство работников не знают, что относится к коммерческой и 
служебной, а тем более иной тайне, этим основанием увольнения работодатели 
могут злоупотреблять. Поэтому по данному вопросу требуются обязательно до-
полнительные разъяснения, например, все ли работники предприятия отвечают 
за коммерческую или служебную тайну, ее разглашение или только те, в трудо-
вых договорах которых указано соответствующее условие, является ли охраняе-
мой законом тайной то, что указано в уставе предприятия, и т.д. 

Пунктом 11 статьи 81 Трудового кодекса РФ предусмотрено общее осно-
вание увольнения - это представление работником работодателю подложных до-
кументов или заведомо ложных сведений при заключении трудового договора. 
Конечно, подложность документов должна быть обоснована соответствующей 
их криминалистической экспертизой и другими доказательствами. Что касается 
заведомо ложных сведений, то, такие сведения должны влиять на работу. 

70 Введен Федеральным законом РФ от 24.07.2002 г. № 95-ФЗ. 
71 Введен Федеральным законом РФ от 14.11.2002 г. № 138-ФЗ. 
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Пункт 12 статьи 81 Трудового кодекса РФ закрепил основание для уволь-
нения - прекращение допуска к государственной тайне, если выполняемая рабо-
та требует допуска. 

Дисциплинарная ответственность работников является самостоятельным 
видом юридической ответственности. К дисциплинарной ответственности могут 
привлекаться работники, совершившие дисциплинарный проступок. Следова-
тельно, основанием такой ответственности всегда служит дисциплинарный про-
ступок, совершенный конкретным работником. Дисциплинарным проступком 
признается противоправное, виновное неисполнение или ненадлежащее испол-
нение работником своих трудовых обязанностей. 

Как и любое другое правонарушение, дисциплинарный проступок облада-
ет совокупностью признаков: субъект, субъективная сторона, объект, объектив-
ная сторона. Субъектом дисциплинарного проступка может быть гражданин, со-
стоящий в трудовых правоотношениях с конкретной организацией и нарушаю-
щий трудовую дисциплину. Субъективной стороной дисциплинарного проступ-
ка выступает вина со стороны работника. Она может быть в форме умысла или 
по неосторожности. Объект дисциплинарного проступка - внутренний трудовой 
распорядок конкретной организации. Объективной стороной здесь выступают 
вредные последствия и прямая связь между ними и действием (бездействием) 
правонарушителя. 

В соответствии с заключенным трудовым договором работодатель вправе 
требовать от работника выполнения трудовых обязанностей. Согласно статьи 
192 "Дисциплинарные взыскания" Трудового кодекса РФ работодатель имеет 
право, но не обязан привлекать к дисциплинарной ответственности работника, 
совершившего дисциплинарный проступок. В части 1 статьи 192 Трудового ко-
декса РФ установлены меры дисциплинарных взысканий, налагаемые на нару-
шителей трудовой дисциплины. Работодатель вправе применить одну из указан-
ных мер. 

Самой строгой мерой дисциплинарного взыскания является увольнение. 
Оно возможно в следующих случаях: неоднократное неисполнение работником 
без уважительных причин трудовых обязанностей, если он имеет дисциплинар-
ное взыскание; разглашение охраняемой законом тайны (государственной, ком-
мерческой, служебной и иной), ставшей известной работнику в связи с исполне-
нием им трудовых обязанностей и т.п. 

Существуют два вида дисциплинарной ответственности: общая, преду-
смотренная Трудовым кодексом РФ, и специальная, которую несут работники в 
соответствии с уставами и положениями о дисциплине. 

При общей дисциплинарной ответственности перечень мер взыскания, 
предусмотренный статьей 192 Трудового кодекса РФ, является исчерпывающим. 
Сами предприятия никаких дополнительных дисциплинарных взысканий уста-
навливать не могут, хотя на практике иногда применяются такие санкции, как 
штрафы, лишение разного рода надбавок, выговор с предупреждением и другие, 
которые нельзя признать законными. 

Специальную дисциплинарную ответственность несут работники, на ко-
торых распространяются уставы и положения о дисциплине. В этих актах, как 
уже отмечалось, могут предусматриваться и более строгие меры взыскания, от-
личающиеся от тех, которые возлагаются на работников при общей дисципли-
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нарной ответственности, хотя и при специальной применяются меры, в том чис-
ле перечисленные в статье 192 Трудового кодекса РФ. 

Специальную дисциплинарную ответственность несут государственные 
служащие на основе Федерального закона РФ "О государственной гражданской 
службе в Российской Федерации". 

В соответствии с этим Законом на государственного служащего кроме 
указанных в статье 192 Трудового кодекса РФ может быть наложено предупре-
ждение о неполном должностном соответствии. Кроме того, государственный 
служащий, допустивший должностной проступок, может быть освобожден от 
замещаемой должности гражданской службы. 

Положения и уставы о дисциплине обязательны для всех работников, ко-
торые подпадают под их действие. Сами работодатели не имеют права вносить в 
них дополнения и изменения. Одним из отличий этих актов, поэтому является 
наличие в них более строгих, чем для всех остальных работников, мер взыска-
ния. 

При применении меры взыскания администрацией при общей дисципли-
нарной ответственности должны учитываться степень тяжести проступка, вред, 
причиненный им, обстоятельства, при которых он совершен, и общая характери-
стика лица, совершившего дисциплинарный проступок. При этом совсем не обя-
зательно сохранять последовательность взысканий, указанных в статье 192 Тру-
дового кодекса РФ. Решение о применении меры взыскания выносит работода-
тель, который может и не воспользоваться предоставленным ему Трудовым ко-
дексом РФ правом и ограничиться устным замечанием, беседой и т.п. 

В соответствии с частью 1 статьи 193 Трудового кодекса РФ до примене-
ния дисциплинарного взыскания от работника должно быть затребовано пись-
менное объяснение причин проступка. Его отказ дать такое объяснение не явля-
ется препятствием для дисциплинарного взыскания. Требование от работника 
представления объяснения - одна из гарантий того, что наложение взыскания 
будет правомерно. Отсутствие объяснения должно быть подтверждено соответ-
ствующим актом об отказе работника дать объяснение. 

Днем обнаружения дисциплинарного проступка считается день, когда 
должностному лицу, которому подчинен работник, стало известно о проступке, 
независимо от того, наделено это лицо правом наложения взысканий или нет. В 
месячный срок для наложения взыскания не засчитывается время болезни ра-
ботника или нахождения его в отпуске (очередном, учебном, оплачиваемом или 
без сохранения содержания). Отсутствие на работе по другим основаниям не 
прерывает течение указанного срока. Однако на практике время прогула, когда 
работник мог не знать о наложении взыскания, обычно не включается в данный 
месячный срок, и последний начинает исчисляться с момента выхода работника 
на работу. Но в любом случае взыскание не может быть наложено по истечении 
шести месяцев со дня совершения проступка, независимо от времени его обна-
ружения. Исключение составляют проступки, которые обнаружены по результа-
там ревизий и проверок финансово-хозяйственной деятельности или аудитор-
ской проверки. В этом случае срок удлиняется до двух лет со дня совершения 
проступка. В указанные сроки не включается время производства по уголовному 
делу. 

Часть 5 статьи 193 Трудового кодекса РФ не допускает применения не-
скольких дисциплинарных взысканий за один проступок. Однако при причине-
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нии ущерба работником возможно сочетание дисциплинарных и материальных 
санкций, поскольку дисциплинарная и материальная ответственность имеют 
разное целевое назначение и могут совмещаться. 

Приказ (распоряжение) о применении дисциплинарного взыскания объяв-
ляется работнику под расписку. В случае его отказа расписаться составляется 
соответствующий акт, который подписывают свидетельствующие этот факт ли-
ца. Наложенное дисциплинарное взыскание может быть обжаловано работником 
в органы по рассмотрению индивидуальных споров (комиссию по трудовым 
спорам и суд) или в государственную инспекцию труда. 

В соответствии со статьей 194 Трудового кодекса РФ дисциплинарное 
взыскание, наложенное на работника, сохраняет свою силу в течение года со дня 
его применения. Если в течение этого года работник не будет, подвергнут ново-
му дисциплинарному взысканию, он считается не имеющим дисциплинарного 
взыскания. В этом случае по прошествии года старое взыскание теряет силу, и 
это не требует никакого нового приказа (распоряжения). Работодатель может 
снять наложенное на работника взыскание досрочно, если тот не совершил но-
вых нарушений трудовой дисциплины и проявил себя позитивно. Для досрочно-
го снятия взыскания необходимо издание соответствующего приказа (распоря-
жения) работодателя. 

14.7. Материальная ответственность за разглашение 
и (или) утрату конфиденциальных сведений 

Трудовым кодексом РФ предусмотрена материальная ответственность ра-
ботника за причиненный ущерб работодателю и наоборот, работодателем работ-
нику (см. приложение 12). 

Так, в статье 232 "Обязанность стороны трудового договора возместить 
ущерб, причиненный ею другой стороне этого договора" Трудового кодекса РФ 
указано, что к трудовому договору могут быть по соглашению сторон разрабо-
таны приложения в форме письменного соглашения о материальной ответствен-
ности. Таким же приложением к трудовому договору может выступать долж-
ностная инструкция. Даже с согласия работника материальная ответственность 
работника не может быть выше установленной Трудовым кодексом РФ. Соот-
ветственно материальная ответственность не может быть ниже установленной 
Трудовым кодексом РФ. 

При хищении, недостаче, умышленном уничтожении или умышленной 
порче материальных ценностей ущерб рассчитывается по розничным ценам, а в 
случаях, когда розничные цены на материальные ценности ниже оптовых цен, - 
по оптовым ценам. 

Законодательством может быть установлен особый порядок определения 
размера подлежащего возмещению ущерба (в том числе в кратном исчислении), 
причиненного предприятию хищением, умышленной порчей, недостачей или 
утратой отдельных видов имущества и других ценностей (в том числе и конфи-
денциальной информации) в тех случаях, когда фактический размер ущерба пре-
вышает его номинальный размер. 

Размер возмещаемого ущерба, причиненного по вине нескольких работ-
ников, определяется для каждого из них с учетом степени вины, вида и предела 
материальной ответственности. Материальная ответственность сторон трудового 
договора заключается в обязанности одной из сторон трудового правоотношения 
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возместить имущественный ущерб, причиненный ею другой стороне в результа-
те ненадлежащего исполнения своих трудовых обязанностей. 

Материальная ответственность - самостоятельный вид ответственно-
сти, отличающийся от ответственности, установленной по нормам гражданского 
права. Субъектом материальной ответственности может быть только работник, 
находящийся в трудовых правоотношениях с работодателем. 

В соответствии со статьей 233 "Условия наступления материальной ответ-
ственности стороны трудового договора" Трудового кодекса РФ условиями 
наступления материальной ответственности сторон трудового договора являют-
ся следующие юридические факты: 

1) причиненный ущерб; 
2) виновное поведение; 
3) противоправное поведение; 
4) причинная связь между виновным поведением и ущербом. 
Причиненный ущерб - утрата, хищение, уничтожение, ухудшение, пони-

жение ценности имущества и возникновение необходимости для предприятия 
произвести затраты на восстановление, приобретение имущества или иных цен-
ностей либо сделать излишние выплаты. 

Противоправное поведение - это такое поведение (действия, бездей-
ствие), при котором работник не исполняет свои обязанности, возложенные на 
него Трудовым кодексом РФ (статьей 21), трудовым договором, должностной 
инструкцией, правилами внутреннего трудового распорядка, коллективным до-
говором. 

Причинная связь - действие или бездействие работника должно быть 
причиной наступления ущерба. Действия работника могут быть как причиной 
ущерба, так и создавать условия для его возникновения. 

Вина работника заключается в том, что он совершил противоправное дей-
ствие (бездействие) умышленно или по неосторожности. 

Умышленные действия характеризуются тем, что работник предвидел 
вредные последствия своего поведения (наступление ущерба) и желал или до-
пускал их наступление. 

Неосторожность работника характеризуется недостаточной предусмотри-
тельностью работника. Работник либо не предвидел наступление последствия - 
ущерба, либо легкомысленно надеялся его предотвратить. Это разновидность 
небрежности в работе. 

Согласно статьи 21 Трудового кодекса РФ работник обязан бережно отно-
ситься к имуществу работодателя и других работников. Если он причиняет 
ущерб, то на него возлагается материальная ответственность. Ущербом считает-
ся вред, причиненный имуществу работодателя. 

В соответствии со статьей 238 "Материальная ответственность работника 
за ущерб, причиненный работодателю" Трудового кодекса РФ в процессе прове-
дения расследования происшествия и определения пределов материальной от-
ветственности работника необходимо собрать следующие доказательства, под-
тверждающие: 

1) вину работника; 
2) наличие прямого действительного ущерба; 
3) противоправность действия (бездействие) работника; 
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4) причинную связь между его действием (бездействием) и ущербом, с тем 
чтобы с учетом этих данных, а также обстоятельств, от которых зависит пра-
вильное определение вида и пределов материальной ответственности, разрешить 
возникший спор по существу. 

В случае если ущерб причинен умышленными действиями работника, в 
том числе, когда работник не желал, но сознательно допускал возможность воз-
никновения ущерба, наступает материальная ответственность в полном размере 
(статья 242 "Полная материальная ответственность работника", статья 243 "Слу-
чаи полной материальной ответственности" Трудового кодекса РФ). 

Полная материальная ответственность работника по предусмотренным 
статьей 243 Трудового кодекса РФ основаниям наступает и в случае недостачи 
указанных ценностей независимо от формы его вины. 

Если же при рассмотрении дела будет установлено, что ущерб причинен в 
результате небрежности работника, он может быть привлечен к ограниченной 
материальной ответственности в пределах своего среднего месячного заработка 
(статья 241 "пределы материальной ответственности работника" Трудового ко-
декса РФ). 

Статьей 239 "Обстоятельства, исключающие материальную ответствен-
ность работника" Трудового кодекса РФ определены следующие обстоятельства, 
исключающие ответственность работника за разглашение, уничтожение, утрату 
конфиденциальной информации: 

- действия непреодолимой силы - чрезвычайные, неотвратимые обстоя-
тельства, объективные и абсолютные, т.е. это действие факторов, ставших пре-
пятствием выполнения обязанности работника. Эти препятствия касаются не 
только причинителя вреда, но распространяются на всех. Работник при непре-
одолимой силе не может исполнить свою обязанность по обеспечению сохран-
ности вверенного ему имущества. Видами непреодолимой силы являются сти-
хийные бедствия или иные обстоятельства, которые можно предусмотреть, но 
невозможно предотвратить; 

- крайняя необходимость - состояние, деятельность, в результате которой 
работник устраняет опасность, угрожающую интересам личности, государства, 
общественным интересам, работодателю, другим гражданам. Эти действия при-
чиняют вред работодателю, но работник освобождается от ответственности, так 
как вред не мог быть предотвращен другим способом и причиненный вред менее 
предотвращенного (к этим условиям могут относиться: выдача конфиденциаль-
ной информации по требованию органов государственной власти, экстренное 
уничтожение информации и т.п.); 

- неисполнение работодателем обязанности по обеспечению надлежащих 
условий для хранения имущества, вверенного работнику, - бездействие работо-
дателя (невыполнение обязанности), в результате которого работник не смог вы-
полнить свои обязанности по обеспечению сохранности доверенной ему ценно-
сти. Например, работник сообщил работодателю о том, что в помещении, в ко-
тором находятся вверенные ему ценности (конфиденциальная информация), 
сломался замок, либо неисправна сигнализация. До конца рабочего дня работо-
датель не обеспечил ремонт замка, а на другой день часть ценностей (конфиден-
циальной информации) пропала. В данной ситуации работник освобождается от 
материальной ответственности. 
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В соответствии со статьей 240 "Право работодателя на отказ от взыскания 
ущерба с работника" Трудового кодекса РФ право работодателя на отказ от 
взыскания с виновного работника ущерба является абсолютным, т.е. не ограни-
чено никакими условиями. Работодатель решает самостоятельно взыскивать 
ущерб, полностью отказаться от взыскания или взыскать его частично. В то же 
время работодатель может установить перечень обстоятельств в нормативном 
правовом акте предприятия, например в коллективном договоре, при наступле-
нии которых работодатель не будет взыскивать причиненный ущерб. К таким 
обстоятельствам можно отнести: отсутствие умысла работника на причинение 
ущерба; работник рисковал в интересах предприятия, его действия - это нор-
мальный производственный риск и т.д. 

По каждому факту хищений, недостач и порчи материальных ценностей 
проводится служебное расследование. Основанием для проведения служебного 
расследования являются задержание с поличным, результаты инвентаризаций, 
ревизий, данные, содержащиеся в материалах претензионных, арбитражных и 
судебных дел, в заявлениях и письмах граждан. 

В соответствии со статьей 248 "Порядок взыскания ущерба" Трудового 
кодекса РФ взыскание с виновного работника суммы причиненного ущерба, не 
превышающей среднего месячного заработка, производится по распоряжению 
работодателя. Распоряжение может быть сделано не позднее одного месяца со 
дня окончательного установления работодателем размера причиненного работ-
ником ущерба. 

В судебном порядке происходит взыскание при наличии следующих юри-
дических фактов: 

если месячный срок истек; 
работник не согласен добровольно возместить причиненный работодате-

лю ущерб; 
сумма причиненного ущерба, подлежащая взысканию с работника, пре-

вышает его средний месячный заработок. 
Размер причиненного ущерба определяется по фактическим потерям, на 

основании данных бухгалтерского учета, исходя из балансовой стоимости мате-
риальных ценностей за вычетом износа по установленным нормам. 

Возмещение ущерба производится независимо от привлечения работника 
к дисциплинарной, административной или уголовной ответственности за дей-
ствие (бездействие), которым причинен ущерб предприятию. 
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ЗАКЛЮЧЕНИЕ 

В учебном пособии подробно раскрыты основные направления работы по 
организационно-правовой защите информации на предприятии, являющиеся се-
годня наиболее актуальными. Для этих направлений представлены основные за-
дачи должностных лиц и функции структурных подразделений предприятия, по-
следовательность и алгоритм решения задач по организационно-правовой защи-
те информации с учетом положений нормативно-методических документов и 
специфики деятельности предприятия. По каждому из этих направлений сдела-
ны выводы о наиболее эффективном решении задач при организации работы по 
защите конфиденциальной информации. 

Однако, наряду с изложенными направлениями в целях решения задач по 
комплексной защите информации необходимо выделять и другие направления, 
определяющие вопросы обеспечения информационной безопасности исходя из 
специфики повседневной деятельности предприятия и задач, решаемых им при 
проведении видов работ, предусмотренных уставом. 

Сегодня роль и место организационной составляющей в общей системе 
защиты конфиденциальной информации предприятия трудно переоценить. Ор-
ганизационная защита информации призвана на основе установленных норм и 
правил защиты информации с учетом совокупности сил и средств, используемых 
способов и методов защиты информации, определить наиболее эффективные 
меры, направленные на сохранение конфиденциальности информации и исклю-
чение возможных каналов ее утечки. 

При решении задач организационно-правовой защиты информации на 
предприятии важно обеспечить комплексный подход к проблеме защиты ин-
формации, а также полный охват направлений и видов деятельности предприя-
тия, связанных с конфиденциальной информацией. 

Особое внимание в работе по защите информации на предприятии должно 
быть уделено человеческому фактору как основе успешного решения поставлен-
ных в данной области задач, так как четко сформулированная и реализованная 
концепция работы с персоналом предприятия позволит исключить возникнове-
ние негативных факторов, влияющих на уровень защиты информации в целом. 

Успешное решение рассмотренных в учебном пособии, а также многих 
других вопросов в области комплексной защиты информации - важный шаг на 
пути достижения цели - сохранении конфиденциальности защищаемых пред-
приятием сведений о его деятельности. 
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ПРИЛОЖЕНИЕ 1 

Федеральный Закон Российской Федерации 
"О персональных данных" 

(от 27 июля 2006 г. № 152-ФЗ) 
(извлечения) 

Статья 3. Основные понятия, используемые в настоящем Федеральном 
законе. 

В целях настоящего Федерального закона используются следующие ос-
новные понятия: 

1) персональные данные - любая информация, относящаяся к определен-
ному или определяемому на основании такой информации физическому лицу 
(субъекту персональных данных), в том числе его фамилия, имя, отчество, год, 
месяц, дата и место рождения, адрес, семейное, социальное, имущественное по-
ложение, образование, профессия, доходы, другая информация; 

12) общедоступные персональные данные - персональные данные, доступ 
неограниченного круга лиц к которым предоставлен с согласия субъекта персо-
нальных данных или на которые в соответствии с федеральными законами не 
распространяется требование соблюдения конфиденциальности. 

Статья 6. Условия обработки персональных данных. 
1. Обработка персональных данных может осуществляться оператором с 

согласия субъектов персональных данных, за исключением случаев, предусмот-
ренных частью 2 настоящей статьи. 

2. Согласия субъекта персональных данных, предусмотренного частью 1 
настоящей статьи, не требуется в следующих случаях: 

1) обработка персональных данных осуществляется на основании феде-
рального закона, устанавливающего ее цель, условия получения персональных 
данных и круг субъектов, персональные данные которых подлежат обработке, а 
также определяющего полномочия оператора; 

2) обработка персональных данных осуществляется в целях исполнения 
договора, одной из сторон которого является субъект персональных данных; 

3) обработка персональных данных осуществляется для статистических 
или иных научных целей при условии обязательного обезличивания персональ-
ных данных; 

4) обработка персональных данных необходима для защиты жизни, здоро-
вья или иных жизненно важных интересов субъекта персональных данных, если 
получение согласия субъекта персональных данных невозможно; 

5) обработка персональных данных необходима для доставки почтовых 
отправлений организациями почтовой связи, для осуществления операторами 
электросвязи расчетов с пользователями услуг связи за оказанные услуги связи, 
а также для рассмотрения претензий пользователей услугами связи; 

6) обработка персональных данных осуществляется в целях профессио-
нальной деятельности журналиста либо в целях научной, литературной или иной 
творческой деятельности при условии, что при этом не нарушаются права и сво-
боды субъекта персональных данных; 
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7) осуществляется обработка персональных данных, подлежащих опубли-
кованию в соответствии с федеральными законами, в том числе персональных 
данных лиц, замещающих государственные должности, должности государ-
ственной гражданской службы, персональных данных кандидатов на выборные 
государственные или муниципальные должности. 

3. Особенности обработки специальных категорий персональных данных, 
а также биометрических персональных данных устанавливаются соответственно 
статьями 10 и 11 настоящего Федерального закона. 

4. В случае если оператор на основании договора поручает обработку пер-
сональных данных другому лицу, существенным условием договора является 
обязанность обеспечения указанным лицом конфиденциальности персональных 
данных и безопасности персональных данных при их обработке. 

Статья 7. Конфиденциальность персональных данных. 
1. Операторами и третьими лицами, получающими доступ к персональ-

ным данным, должна обеспечиваться конфиденциальность таких данных, за ис-
ключением случаев, предусмотренных частью 2 настоящей статьи. 

2. Обеспечения конфиденциальности персональных данных не требуется: 
1) в случае обезличивания персональных данных; 
2) в отношении общедоступных персональных данных. 
Статья 8. Общедоступные источники персональных данных. 
1. В целях информационного обеспечения могут создаваться общедоступ-

ные источники персональных данных (в том числе справочники, адресные кни-
ги). В общедоступные источники персональных данных с письменного согласия 
субъекта персональных данных могут включаться его фамилия, имя, отчество, 
год и место рождения, адрес, абонентский номер, сведения о профессии и иные 
персональные данные, предоставленные субъектом персональных данных. 

2. Сведения о субъекте персональных данных могут быть в любое время 
исключены из общедоступных источников персональных данных по требованию 
субъекта персональных данных либо по решению суда или иных уполномочен-
ных государственных органов. 

Статья 9. Согласие субъекта персональных данных на обработку своих 
персональных данных. 

1. Субъект персональных данных принимает решение о предоставлении 
своих персональных данных и дает согласие на их обработку своей волей и в 
своем интересе, за исключением случаев, предусмотренных частью 2 настоящей 
статьи. Согласие на обработку персональных данных может быть отозвано субъ-
ектом персональных данных. 

2. Настоящим Федеральным законом и другими федеральными законами 
предусматриваются случаи обязательного предоставления субъектом персональ-
ных данных своих персональных данных в целях защиты основ конституцион-
ного строя, нравственности, здоровья, прав и законных интересов других лиц, 
обеспечения обороны страны и безопасности государства. 

3. Обязанность предоставить доказательство получения согласия субъекта 
персональных данных на обработку его персональных данных, а в случае обра-
ботки общедоступных персональных данных обязанность доказывания того, что 
обрабатываемые персональные данные являются общедоступными, возлагается 
на оператора. 

 129 



4. В случаях, предусмотренных настоящим Федеральным законом, обра-
ботка персональных данных осуществляется только с согласия в письменной 
форме субъекта персональных данных. Письменное согласие субъекта персо-
нальных данных, на обработку своих персональных данных должно включать в 
себя: 

1) фамилию, имя, отчество, адрес субъекта персональных данных, номер 
основного документа, удостоверяющего его личность, сведения о дате выдачи 
указанного документа и выдавшем его органе; 

2) наименование (фамилию, имя, отчество) и адрес оператора, получаю-
щего согласие субъекта персональных данных; 

3) цель обработки персональных данных; 
4) перечень персональных данных, на обработку которых дается согласие 

субъекта персональных данных; 
5) перечень действий с персональными данными, на совершение которых 

дается согласие, общее описание используемых оператором способов обработки 
персональных данных; 

6) срок, в течение которого действует согласие, а также порядок его отзы-
ва. 

5. Для обработки персональных данных, содержащихся в согласии в 
письменной форме субъекта на обработку его персональных данных, дополни-
тельного согласия не требуется. 

6. В случае недееспособности субъекта персональных данных согласие на 
обработку его персональных данных дает в письменной форме законный пред-
ставитель субъекта персональных данных. 

7. В случае смерти субъекта персональных данных согласие на обработку 
его персональных данных дают в письменной форме наследники субъекта пер-
сональных данных, если такое согласие не было дано субъектом персональных 
данных при его жизни. 

Статья 10. Специальные категории персональных данных. 
1. Обработка специальных категорий персональных данных, касающихся 

расовой, национальной принадлежности, политических взглядов, религиозных 
или философских убеждений, состояния здоровья, интимной жизни, не допуска-
ется, за исключением случаев, предусмотренных частью 2 настоящей статьи. 

2. Обработка указанных в части 1 настоящей статьи специальных катего-
рий персональных данных допускается в случаях, если: 

1) субъект персональных данных дал согласие в письменной форме на об-
работку своих персональных данных; 

2) персональные данные являются общедоступными; 
3) персональные данные относятся к состоянию здоровья субъекта персо-

нальных данных и их обработка необходима для защиты его жизни, здоровья 
или иных жизненно важных интересов либо жизни, здоровья или иных жизненно 
важных интересов других лиц, и получение согласия субъекта персональных 
данных невозможно; 

4) обработка персональных данных осуществляется в медико-
профилактических целях, в целях установления медицинского диагноза, оказа-
ния медицинских и медико-социальных услуг при условии, что обработка пер-
сональных данных осуществляется лицом, профессионально занимающимся ме-
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дицинской деятельностью и обязанным в соответствии с законодательством Рос-
сийской Федерации сохранять врачебную тайну; 

5) обработка персональных данных членов (участников) общественного 
объединения или религиозной организации осуществляется соответствующими 
общественным объединением или религиозной организацией, действующими в 
соответствии с законодательством Российской Федерации, для достижения за-
конных целей, предусмотренных их учредительными документами, при условии, 
что персональные данные не будут распространяться без согласия в письменной 
форме субъектов персональных данных; 

6) обработка персональных данных необходима в связи с осуществлением 
правосудия; 

7) обработка персональных данных осуществляется в соответствии с зако-
нодательством Российской Федерации о безопасности, об оперативно-розыскной 
деятельности, а также в соответствии с уголовно-исполнительным законодатель-
ством Российской Федерации. 

3. Обработка персональных данных о судимости может осуществляться 
государственными органами или муниципальными органами в пределах полно-
мочий, предоставленных им в соответствии с законодательством Российской 
Федерации, а также иными лицами в случаях и в порядке, которые определяются 
в соответствии с федеральными законами. 

4. Обработка специальных категорий персональных данных, осуществ-
лявшаяся в случаях, предусмотренных частями 2 и 3 настоящей статьи, должна 
быть незамедлительно прекращена, если устранены причины, вследствие кото-
рых осуществлялась обработка. 

Статья 11. Биометрические персональные данные. 
1. Сведения, которые характеризуют физиологические особенности чело-

века и на основе которых можно установить его личность (биометрические пер-
сональные данные), могут обрабатываться только при наличии согласия в пись-
менной форме субъекта персональных данных, за исключением случаев, преду-
смотренных частью 2 настоящей статьи. 

2. Обработка биометрических персональных данных может осуществлять-
ся без согласия субъекта персональных данных в связи с осуществлением право-
судия, а также в случаях, предусмотренных законодательством Российской Фе-
дерации о безопасности, законодательством Российской Федерации об опера-
тивно-розыскной деятельности, законодательством Российской Федерации о 
государственной службе, уголовно-исполнительным законодательством Россий-
ской Федерации, законодательством Российской Федерации о порядке выезда из 
Российской Федерации и въезда в Российскую Федерацию. 

Статья 14. Право субъекта персональных данных на доступ к своим пер-
сональным данным. 

1. Субъект персональных данных имеет право на получение сведений об 
операторе, о месте его нахождения, о наличии у оператора персональных дан-
ных, относящихся к соответствующему субъекту персональных данных, а также 
на ознакомление с такими персональными данными, за исключением случаев, 
предусмотренных частью 5 настоящей статьи. Субъект персональных данных 
вправе требовать от оператора уточнения своих персональных данных, их бло-
кирования или уничтожения в случае, если персональные данные являются не-
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полными, устаревшими, недостоверными, незаконно полученными или не явля-
ются необходимыми для заявленной цели обработки, а также принимать преду-
смотренные законом меры по защите своих прав. 

2. Сведения о наличии персональных данных должны быть предоставлены 
субъекту персональных данных оператором в доступной форме, и в них не 
должны содержаться персональные данные, относящиеся к другим субъектам 
персональных данных. 

3. Доступ к своим персональным данным предоставляется субъекту пер-
сональных данных или его законному представителю оператором при обраще-
нии либо при получении запроса субъекта персональных данных или его закон-
ного представителя. Запрос должен содержать номер основного документа, удо-
стоверяющего личность субъекта персональных данных или его законного пред-
ставителя, сведения о дате выдачи указанного документа и выдавшем его органе 
и собственноручную подпись субъекта персональных данных или его законного 
представителя. Запрос может быть направлен в электронной форме и подписан 
электронной цифровой подписью в соответствии с законодательством Россий-
ской Федерации. 

4. Субъект персональных данных имеет право на получение при обраще-
нии или при получении запроса информации, касающейся обработки его персо-
нальных данных, в том числе содержащей: 

1) подтверждение факта обработки персональных данных оператором, а 
также цель такой обработки; 

2) способы обработки персональных данных, применяемые оператором; 
3) сведения о лицах, которые имеют доступ к персональным данным или 

которым может быть предоставлен такой доступ; 
4) перечень обрабатываемых персональных данных и источник их полу-

чения; 
5) сроки обработки персональных данных, в том числе сроки их хранения; 
6) сведения о том, какие юридические последствия для субъекта персо-

нальных данных может повлечь за собой обработка его персональных данных. 
5. Право субъекта персональных данных на доступ к своим персональным 

данным ограничивается в случае, если: 
1) обработка персональных данных, в том числе персональных данных, 

полученных в результате оперативно-розыскной, контрразведывательной и раз-
ведывательной деятельности, осуществляется в целях обороны страны, безопас-
ности государства и охраны правопорядка; 

2) обработка персональных данных осуществляется органами, осуще-
ствившими задержание субъекта персональных данных по подозрению в совер-
шении преступления, либо предъявившими субъекту персональных данных об-
винение по уголовному делу, либо применившими к субъекту персональных 
данных меру пресечения до предъявления обвинения, за исключением преду-
смотренных уголовно-процессуальным законодательством Российской Федера-
ции случаев, если допускается ознакомление подозреваемого или обвиняемого с 
такими персональными данными; 

3) предоставление персональных данных нарушает конституционные пра-
ва и свободы других лиц. 
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Статья 15. Права субъектов персональных данных при обработке их 
персональных данных в целях продвижения товаров, работ, услуг на рынке, а 
также в целях политической агитации. 

1. Обработка персональных данных в целях продвижения товаров, работ, 
услуг на рынке путем осуществления прямых контактов с потенциальным по-
требителем с помощью средств связи, а также в целях политической агитации 
допускается только при условии предварительного согласия субъекта персо-
нальных данных. Указанная обработка персональных данных признается осу-
ществляемой без предварительного согласия субъекта персональных данных, ес-
ли оператор не докажет, что такое согласие было получено. 

2. Оператор обязан немедленно прекратить по требованию субъекта пер-
сональных данных обработку его персональных данных, указанную в части 1 
настоящей статьи. 

Статья 16. Права субъектов персональных данных при принятии реше-
ний на основании исключительно автоматизированной обработки их персональ-
ных данных. 

1. Запрещается принятие на основании исключительно автоматизирован-
ной обработки персональных данных решений, порождающих юридические по-
следствия в отношении субъекта персональных данных или иным образом затра-
гивающих его права и законные интересы, за исключением случаев, предусмот-
ренных частью 2 настоящей статьи. 

2. Решение, порождающее юридические последствия в отношении субъек-
та персональных данных или иным образом затрагивающее его права и законные 
интересы, может быть принято на основании исключительно автоматизирован-
ной обработки его персональных данных только при наличии согласия в пись-
менной форме субъекта персональных данных или в случаях, предусмотренных 
федеральными законами, устанавливающими также меры по обеспечению со-
блюдения прав и законных интересов субъекта персональных данных. 

3. Оператор обязан разъяснить субъекту персональных данных порядок 
принятия решения на основании исключительно автоматизированной обработки 
его персональных данных и возможные юридические последствия такого реше-
ния, предоставить возможность заявить возражение против такого решения, а 
также разъяснить порядок защиты субъектом персональных данных своих прав и 
законных интересов. 

4. Оператор обязан рассмотреть возражение, указанное в части 3 настоя-
щей статьи, в течение семи рабочих дней со дня его получения и уведомить 
субъекта персональных данных о результатах рассмотрения такого возражения. 
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ПРИЛОЖЕНИЕ 2 

Закон Российской Федерации 
"О государственной тайне" 

(от 21 июля 1993 г. № 5485-1) 
(извлечения) 

Статья 5. Перечень сведений, составляющих государственную тайну. 
Государственную тайну составляют: 
1) сведения в военной области: 
о содержании стратегических и оперативных планов, документов боевого 

управления по подготовке и проведению операций, стратегическому, оператив-
ному и мобилизационному развертыванию Вооруженных Сил Российской Феде-
рации, других войск, воинских формирований и органов, предусмотренных Фе-
деральным законом "Об обороне", об их боевой и мобилизационной готовности, 
о создании и об использовании мобилизационных ресурсов; 

о планах строительства Вооруженных Сил Российской Федерации, других 
войск Российской Федерации, о направлениях развития вооружения и военной 
техники, о содержании и результатах выполнения целевых программ, научно-
исследовательских и опытно-конструкторских работ по созданию и модерниза-
ции образцов вооружения и военной техники; 

о разработке, технологии, производстве, об объемах производства, о хра-
нении, об утилизации ядерных боеприпасов, их составных частей, делящихся 
ядерных материалов, используемых в ядерных боеприпасах, о технических сред-
ствах и (или) методах защиты ядерных боеприпасов от несанкционированного 
применения, а также о ядерных энергетических и специальных физических 
установках оборонного значения; 

о тактико-технических характеристиках и возможностях боевого приме-
нения образцов вооружения и военной техники, о свойствах, рецептурах или 
технологиях производства новых видов ракетного топлива или взрывчатых ве-
ществ военного назначения; 

о дислокации, назначении, степени готовности, защищенности режимных 
и особо важных объектов, об их проектировании, строительстве и эксплуатации, 
а также об отводе земель, недр и акваторий для этих объектов; 

о дислокации, действительных наименованиях, об организационной 
структуре, о вооружении, численности войск и состоянии их боевого обеспече-
ния, а также о военно-политической и (или) оперативной обстановке; 

2) сведения в области экономики, науки и техники: 
о содержании планов подготовки Российской Федерации и ее отдельных 

регионов к возможным военным действиям, о мобилизационных мощностях 
промышленности по изготовлению и ремонту вооружения и военной техники, об 
объемах производства, поставок, о запасах стратегических видов сырья и мате-
риалов, а также о размещении, фактических размерах и об использовании госу-
дарственных материальных резервов; 

об использовании инфраструктуры Российской Федерации в целях обес-
печения обороноспособности и безопасности государства; 

о силах и средствах гражданской обороны, о дислокации, предназначении 
и степени защищенности объектов административного управления, о степени 
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обеспечения безопасности населения, о функционировании транспорта и связи в 
Российской Федерации в целях обеспечения безопасности государства; 

об объемах, о планах (заданиях) государственного оборонного заказа, о 
выпуске и поставках (в денежном или натуральном выражении) вооружения, во-
енной техники и другой оборонной продукции, о наличии и наращивании мощ-
ностей по их выпуску, о связях предприятий по кооперации, о разработчиках 
или об изготовителях указанных вооружения, военной техники и другой обо-
ронной продукции; 

о достижениях науки и техники, о научно-исследовательских, об опытно-
конструкторских, о проектных работах и технологиях, имеющих важное обо-
ронное или экономическое значение, влияющих на безопасность государства; 

об объемах запасов, добычи, передачи и потребления платины, металлов 
платиновой группы, природных алмазов, а также об объемах других стратегиче-
ских видов полезных ископаемых Российской Федерации (по списку, определя-
емому Правительством Российской Федерации); 

3) сведения в области внешней политики и экономики: 
о внешнеполитической, внешнеэкономической деятельности Российской 

Федерации, преждевременное распространение которых может нанести ущерб 
безопасности государства; 

о финансовой политике в отношении иностранных государств (за исклю-
чением обобщенных показателей по внешней задолженности), а также о финан-
совой или денежно-кредитной деятельности, преждевременное распространение 
которых может нанести ущерб безопасности государства; 

4) сведения в области разведывательной, контрразведывательной и опера-
тивно-розыскной деятельности: 

о силах, средствах, об источниках, о методах, планах и результатах разве-
дывательной, контрразведывательной и оперативно-розыскной деятельности, а 
также данные о финансировании этой деятельности, если эти данные раскрыва-
ют перечисленные сведения; 

о лицах, сотрудничающих или сотрудничавших на конфиденциальной ос-
нове с органами, осуществляющими разведывательную, контрразведывательную 
и оперативно-розыскную деятельность; 

об организации, о силах, средствах и методах обеспечения безопасности 
объектов государственной охраны, а также данные о финансировании этой дея-
тельности, если эти данные раскрывают перечисленные сведения; 

о системе президентской, правительственной, шифрованной, в том числе 
кодированной и засекреченной связи, о шифрах, о разработке, об изготовлении 
шифров и обеспечении ими, о методах и средствах анализа шифровальных 
средств и средств специальной защиты, об информационно-аналитических си-
стемах специального назначения; 

о методах и средствах защиты секретной информации; 
об организации и о фактическом состоянии защиты государственной тай-

ны; 
о защите Государственной границы Российской Федерации, исключитель-

ной экономической зоны и континентального шельфа Российской Федерации; 
о расходах федерального бюджета, связанных с обеспечением обороны, 

безопасности государства и правоохранительной деятельности в Российской Фе-
дерации; 
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о подготовке кадров, раскрывающие мероприятия, проводимые в целях 
обеспечения безопасности государства. 

Статья 7. Сведения, не подлежащие отнесению к государственной тайне 
и засекречиванию. 

Не подлежат отнесению к государственной тайне и засекречиванию све-
дения: 

о чрезвычайных происшествиях и катастрофах, угрожающих безопасности 
и здоровью граждан, и их последствиях, а также о стихийных бедствиях, их 
официальных прогнозах и последствиях; 

о состоянии экологии, здравоохранения, санитарии, демографии, образо-
вания, культуры, сельского хозяйства, а также о состоянии преступности; 

о привилегиях, компенсациях и льготах, предоставляемых государством 
гражданам, должностным лицам, предприятиям, учреждениям и организациям; 

о фактах нарушения прав и свобод человека и гражданина; 
о размерах золотого запаса и государственных валютных резервах Россий-

ской Федерации; 
о состоянии здоровья высших должностных лиц Российской Федерации; 
о фактах нарушения законности органами государственной власти и их 

должностными лицами. 
Должностные лица, принявшие решения о засекречивании перечисленных 

сведений либо о включении их в этих целях в носители сведений, составляющих 
государственную тайну, несут уголовную, административную или дисциплинар-
ную ответственность в зависимости от причиненного обществу, государству и 
гражданам материального и морального ущерба. Граждане вправе обжаловать 
такие решения в суд. 
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ПРИЛОЖЕНИЕ 3 

Федеральный Закон Российской Федерации 
"О коммерческой тайне" 

(от 29 июля 2004 г. № 98-ФЗ) 
(извлечения) 

Статья 3. Основные понятия, используемые в настоящем Федеральном 
законе. 

Для целей настоящего Федерального закона используются следующие ос-
новные понятия: 

1) коммерческая тайна - конфиденциальность информации, позволяющая 
ее обладателю при существующих или возможных обстоятельствах увеличить 
доходы, избежать неоправданных расходов, сохранить положение на рынке то-
варов, работ, услуг или получить иную коммерческую выгоду; 

2) информация, составляющая коммерческую тайну, - научно-
техническая, технологическая, производственная, финансово-экономическая или 
иная информация (в том числе составляющая секреты производства (ноу-хау)), 
которая имеет действительную или потенциальную коммерческую ценность в 
силу неизвестности ее третьим лицам, к которой нет свободного доступа на за-
конном основании и в отношении которой обладателем такой информации вве-
ден режим коммерческой тайны; 

3) режим коммерческой тайны - правовые, организационные, технические 
и иные принимаемые обладателем информации, составляющей коммерческую 
тайну, меры по охране ее конфиденциальности; 

4) обладатель информации, составляющей коммерческую тайну, - лицо, 
которое владеет информацией, составляющей коммерческую тайну, на законном 
основании, ограничило доступ к этой информации и установило в отношении ее 
режим коммерческой тайны; 

5) доступ к информации, составляющей коммерческую тайну, - ознаком-
ление определенных лиц с информацией, составляющей коммерческую тайну, с 
согласия ее обладателя или на ином законном основании при условии сохране-
ния конфиденциальности этой информации; 

6) передача информации, составляющей коммерческую тайну, - передача 
информации, составляющей коммерческую тайну и зафиксированной на матери-
альном носителе, ее обладателем контрагенту на основании договора в объеме и 
на условиях, которые предусмотрены договором, включая условие о принятии 
контрагентом установленных договором мер по охране ее конфиденциальности; 

7) контрагент - сторона гражданско-правового договора, которой облада-
тель информации, составляющей коммерческую тайну, передал эту информа-
цию; 

8) предоставление информации, составляющей коммерческую тайну, - пе-
редача информации, составляющей коммерческую тайну и зафиксированной на 
материальном носителе, ее обладателем органам государственной власти, иным 
государственным органам, органам местного самоуправления в целях выполне-
ния их функций; 

9) разглашение информации, составляющей коммерческую тайну, - дей-
ствие или бездействие, в результате которых информация, составляющая ком-
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мерческую тайну, в любой возможной форме (устной, письменной, иной форме, 
в том числе с использованием технических средств) становится известной треть-
им лицам без согласия обладателя такой информации либо вопреки трудовому 
или гражданско-правовому договору. 

Статья 4. Право на отнесение информации к информации, составляющей 
коммерческую тайну, и способы получения такой информации. 

1. Право на отнесение информации к информации, составляющей коммер-
ческую тайну, и на определение перечня и состава такой информации принадле-
жит обладателю такой информации с учетом положений настоящего Федераль-
ного закона. 

2. Информация, самостоятельно полученная лицом при осуществлении 
исследований, систематических наблюдений или иной деятельности, считается 
полученной законным способом, несмотря на то, что содержание указанной ин-
формации может совпадать с содержанием информации, составляющей коммер-
ческую тайну, обладателем которой является другое лицо. 

3. Информация, составляющая коммерческую тайну, полученная от ее об-
ладателя на основании договора или другом законном основании, считается по-
лученной законным способом. 

4. Информация, составляющая коммерческую тайну, обладателем которой 
является другое лицо, считается полученной незаконно, если ее получение осу-
ществлялось с умышленным преодолением принятых обладателем информации, 
составляющей коммерческую тайну, мер по охране конфиденциальности этой 
информации, а также если получающее эту информацию лицо знало или имело 
достаточные основания полагать, что эта информация составляет коммерческую 
тайну, обладателем которой является другое лицо, и что осуществляющее пере-
дачу этой информации лицо не имеет на передачу этой информации законного 
основания. 

Статья 5. Сведения, которые не могут составлять коммерческую тайну. 
Режим коммерческой тайны не может быть установлен лицами, осуществ-

ляющими предпринимательскую деятельность, в отношении следующих сведе-
ний: 

1) содержащихся в учредительных документах юридического лица, доку-
ментах, подтверждающих факт внесения записей о юридических лицах и об ин-
дивидуальных предпринимателях в соответствующие государственные реестры; 

2) содержащихся в документах, дающих право на осуществление пред-
принимательской деятельности; 

3) о составе имущества государственного или муниципального унитарного 
предприятия, государственного учреждения и об использовании ими средств со-
ответствующих бюджетов; 

4) о загрязнении окружающей среды, состоянии противопожарной без-
опасности, санитарно-эпидемиологической и радиационной обстановке, без-
опасности пищевых продуктов и других факторах, оказывающих негативное 
воздействие на обеспечение безопасного функционирования производственных 
объектов, безопасности каждого гражданина и безопасности населения в целом; 

5) о численности, о составе работников, о системе оплаты труда, об усло-
виях труда, в том числе об охране труда, о показателях производственного трав-
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матизма и профессиональной заболеваемости, и о наличии свободных рабочих 
мест; 

6) о задолженности работодателей по выплате заработной платы и по 
иным социальным выплатам; 

7) о нарушениях законодательства Российской Федерации и фактах при-
влечения к ответственности за совершение этих нарушений; 

8) об условиях конкурсов или аукционов по приватизации объектов госу-
дарственной или муниципальной собственности; 

9) о размерах и структуре доходов некоммерческих организаций, о разме-
рах и составе их имущества, об их расходах, о численности и об оплате труда их 
работников, об использовании безвозмездного труда граждан в деятельности не-
коммерческой организации; 

10) о перечне лиц, имеющих право действовать без доверенности от имени 
юридического лица; 

11) обязательность раскрытия которых или недопустимость ограничения 
доступа к которым установлена иными федеральными законами. 

Статья 6. Предоставление информации, составляющей коммерческую 
тайну. 

1. Обладатель информации, составляющей коммерческую тайну, по моти-
вированному требованию органа государственной власти, иного государствен-
ного органа, органа местного самоуправления предоставляет им на безвозмезд-
ной основе информацию, составляющую коммерческую тайну. Мотивированное 
требование должно быть подписано уполномоченным должностным лицом, со-
держать указание цели и правового основания затребования информации, со-
ставляющей коммерческую тайну, и срок предоставления этой информации, ес-
ли иное не установлено федеральными законами. 

2. В случае отказа обладателя информации, составляющей коммерческую 
тайну, предоставить ее органу государственной власти, иному государственному 
органу, органу местного самоуправления данные органы вправе затребовать эту 
информацию в судебном порядке. 

3. Обладатель информации, составляющей коммерческую тайну, а также 
органы государственной власти, иные государственные органы, органы местного 
самоуправления, получившие такую информацию в соответствии с частью 1 
настоящей статьи, обязаны предоставить эту информацию по запросу судов, ор-
ганов прокуратуры, органов предварительного следствия, органов дознания по 
делам, находящимся в их производстве, в порядке и на основаниях, которые 
предусмотрены законодательством Российской Федерации. 

4. На документах, предоставляемых указанным в частях 1 и 3 настоящей 
статьи органам и содержащих информацию, составляющую коммерческую тай-
ну, должен быть нанесен гриф "Коммерческая тайна" с указанием ее обладателя 
(для юридических лиц - полное наименование и место нахождения, для индиви-
дуальных предпринимателей - фамилия, имя, отчество гражданина, являющегося 
индивидуальным предпринимателем, и место жительства). 

Статья 7. Права обладателя информации, составляющей коммерческую 
тайну. 

1. Права обладателя информации, составляющей коммерческую тайну, 
возникают с момента установления им в отношении такой информации режима 
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коммерческой тайны в соответствии со статьей 10 настоящего Федерального за-
кона. 

2. Обладатель информации, составляющей коммерческую тайну, имеет 
право: 

1) устанавливать, изменять и отменять в письменной форме режим ком-
мерческой тайны в соответствии с настоящим Федеральным законом и граждан-
ско-правовым договором; 

2) использовать информацию, составляющую коммерческую тайну, для 
собственных нужд в порядке, не противоречащем законодательству Российской 
Федерации; 

3) разрешать или запрещать доступ к информации, составляющей ком-
мерческую тайну, определять порядок и условия доступа к этой информации; 

4) вводить в гражданский оборот информацию, составляющую коммерче-
скую тайну, на основании договоров, предусматривающих включение в них 
условий об охране конфиденциальности этой информации; 

5) требовать от юридических и физических лиц, получивших доступ к ин-
формации, составляющей коммерческую тайну, органов государственной вла-
сти, иных государственных органов, органов местного самоуправления, которым 
предоставлена информация, составляющая коммерческую тайну, соблюдения 
обязанностей по охране ее конфиденциальности; 

6) требовать от лиц, получивших доступ к информации, составляющей 
коммерческую тайну, в результате действий, осуществленных случайно или по 
ошибке, охраны конфиденциальности этой информации; 

7) защищать в установленном законом порядке свои права в случае раз-
глашения, незаконного получения или незаконного использования третьими ли-
цами информации, составляющей коммерческую тайну, в том числе требовать 
возмещения убытков, причиненных в связи с нарушением его прав. 

Статья 8. Обладатель информации, составляющей коммерческую тайну, 
полученной в рамках трудовых отношений. 

1. Обладателем информации, составляющей коммерческую тайну, полу-
ченной в рамках трудовых отношений, является работодатель. 

2. В случае получения работником в связи с выполнением своих трудовых 
обязанностей или конкретного задания работодателя результата, способного к 
правовой охране в качестве изобретения, полезной модели, промышленного об-
разца, топологии интегральной микросхемы, программы для электронных вы-
числительных машин или базы данных, отношения между работником и работо-
дателем регулируются в соответствии с законодательством Российской Федера-
ции об интеллектуальной собственности. 
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ПРИЛОЖЕНИЕ 4 

Основные виды конфиденциальной информации 
принятые в законодательстве Российской Федерации 

Виды информации с ограниченным 
доступом Правовая регламентация защиты 

I. Сведения, составляющие государственную тайну 

Государственная тайна. Закон РФ "О государственной тайне". 
Закон РФ "Об информации, информаци-
онных технологиях и защите информа-
ции". 
Уголовный кодекс РФ. 

II.Сведения конфиденциального характера 

Сведения о фактах, событиях и об-
стоятельствах частной жизни граж-
данина, позволяющие идентифици-
ровать его личность (персональные 
данные), за исключением сведений, 
подлежащих распространению в 
средствах массовой информации 
(СМИ) в установленных федераль-
ными законами случаях. 

Закон РФ "Об информации, информаци-
онных технологиях и защите информа-
ции". 
Закон РФ "О персональных данных". 
Уголовный кодекс РФ. 
Гражданский кодекс РФ. 
Семейный кодекс РФ. 
Трудовой кодекс РФ. 
Кодекс РФ об административных право-
нарушениях. 

Сведения, составляющие тайну 
следствия и судопроизводства. 

Уголовно-процессуальный Кодекс РФ. 
Уголовный кодекс РФ. 
Кодекс РФ об административных право-
нарушениях. 

Служебные сведения, доступ к ко-
торым ограничен органами государ-
ственной власти в соответствии с 
Гражданским кодексом РФ и феде-
ральными законами (служебная 
тайна). 

Закон РФ "О государственной граждан-
ской службе в РФ". 
Уголовный кодекс РФ. 
Гражданский кодекс РФ. 
Трудовой кодекс РФ. 
"Перечень сведений конфиденциального 
характера". 
"Положение о порядке обращения со 
служебной информацией ограниченного 
распространения в федеральных органах 
исполнительной власти". 

III.Сведения, связанные с профессиональной деятельностью, доступ к которым 
ограничен в соответствии с Конституцией РФ и федеральными законами 

Банковская тайна. Закон РСФСР "О банках и банковской 
деятельности". 
Уголовный кодекс РФ. 
Гражданский кодекс РФ. 
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Виды информации с ограниченным 
доступом Правовая регламентация защиты 

Тайна переписки, телефонных пере-
говоров, почтовых отправлений, те-
леграфных или иных сообщений. 

Закон РФ "О связи". 
Закон РФ "О почтовой связи". 
Закон РФ "О частной детективной и 
охранной деятельности в РФ". 
Уголовный Кодекс РФ. 

Сведения о мерах безопасности, 
применяемых в отношении судей, 
участников уголовного процесса, 
должностных лиц правоохранитель-
ных и контролирующих органов, а 
также их близких. 

Закон РФ "О государственной защите 
судей, должностных лиц правоохрани-
тельных и контролирующих органов". 
Уголовный Кодекс РФ. 

Тайна государственной охранной 
деятельности. 

Закон РФ "О государственной охране". 
Гражданский Кодекс РФ. 

Тайна голосования. Уголовный Кодекс РФ. 
Кодекс РФ об административных право-
нарушениях. 

Нотариальная тайна. Основы законодательства РФ о нотариа-
те. 
Гражданский Кодекс РФ. 

Тайна страхования. Гражданский Кодекс РФ. 
Закон РФ "О страховании". 
Закон РФ "Об индивидуальном (персо-
нифицированном) учете в системе госу-
дарственного пенсионного страхования". 

Врачебная тайна. Основы законодательства РФ об охране 
здоровья граждан. 

Музейная тайна (сведения о музей-
ных предметах негосударственного 
фонда РФ). 

Закон РФ "О музейном фонде РФ и музе-
ях в РФ". 

Геологическая и иная информация о 
недрах  

Закон РФ "О недрах". 

Редакционная и журналистская тай-
ны. 

Закон РФ "О средствах массовой инфор-
мации". 

Сведения, связанные с коммерче-
ской деятельностью. 

Закон РФ "О коммерческой тайне". 
Уголовный Кодекс РФ. 
Гражданский Кодекс РФ. 
Трудовой кодекс РФ. 

Сведения о сущности изобретения, 
полезной модели или промышлен-
ного образца до официальной пуб-
ликации информации о них. 

Патентный Закон РФ. 
Уголовный Кодекс РФ. 
Гражданский кодекс РФ. 
Кодекс РФ об административных право-
нарушениях. 
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ПРИЛОЖЕНИЕ 5 
 
 

«УТВЕРЖДАЮ» 
Руководитель предприятия 
_______________________ 

(наименование предприятия) 
_______________________ 

(подпись, фамилия и инициалы) 
«____» ____________ 200___г. 

 
 

ЭКСПЕРТНОЕ ЗАКЛЮЧЕНИЕ 
 
 

Экспертная комиссия ____________________________________________, 
                                                                                        (наименование предприятия) 

назначенная приказом руководителя _____________________________________  
                                                                                                      (наименование предприятия) 
от «___» _______________ 200___г. №____, рассмотрев материалы ___________ 
_____________________________________________________________________, 

(вид материалов, фамилия, имя, отчество автора, полное название работы) 

подтверждает, что в материалах _________________________________________  
(указать, содержатся или не содержатся сведения, запрещенные к открытому опубликованию). 

 
В работе экспертной комиссии принимали участие: ___________________ 

_____________________________________________________________________  
(перечисляются должностные лица с указанием должностей и наименований предприятий) 

На публикацию материалов _______________________________________ 
(следует или нет) получить согласие в органе государственной власти, на пред-
приятии. 

 
Заключение: ____________________________________________________. 

(отражается вывод о возможности или невозможности 
 открытого опубликования материалов) 

 
 

Председатель комиссии  _______________________________________ 
                                                                               (подпись, фамилия и инициалы)  
Члены комиссии              _______________________________________ 
                                                                               (подпись, фамилия и инициалы)  
                                           _______________________________________ 
                                                                               (подпись, фамилия и инициалы)  
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ПРИЛОЖЕНИЕ 6 

Основные принципы общения с представителями СМИ 

Разговаривать с прессой можно по-разному и по различным поводам. Об-
щение с ее представителями может быть продиктовано необходимостью довести 
до массовой аудитории официальное сообщение, точку зрения руководства 
предприятия или соответствующий комментарий. В этом случае вы являетесь 
инициатором встречи, и рассчитывать следует только на положительный резуль-
тат. Сложнее обстоит дело, когда пресса сама выходит на вас с просьбой про-
комментировать ту или иную ситуацию. И если в первом случае ваши пожела-
ния могут не совпасть, то здесь вы выступаете в роли стороны, "принуждаемой к 
ответу". Ваше незавидное положение заключается в том, что вы, хотите или не 
хотите, вынуждены откликнуться на просьбу о встрече, причем сделать это 
необходимо оперативно и грамотно в условиях сжатого времени, потому что, ес-
ли на контакт не пойдете вы, то найдется масса комментаторов различного толка 
и с легкой руки "независимых экспертов" будет нарисована такая картина ситуа-
ции, что вам впоследствии предстоит долго и упорно разъяснять, что к чему. 

Однако прежде чем "ринуться на амбразуру", необходимо запомнить или 
хотя бы постараться следовать некоторым принципам, которые надо иметь в ви-
ду при общении с прессой. Большая их часть носит запретительный характер, 
ограничивающий, казалось бы, вашу "свободу слова". Но эти запреты - только во 
благо. 

Принцип 1. Никогда не говорите неправды. Любая ложь рано или поздно 
будет раскрыта, и тогда потребуется много усилий, чтобы восстановить подо-
рванное доверие не только по отношению к вам лично, но и в целом ко всему 
предприятию. 

Принцип 2. Никогда ничего не выдумывайте. Нельзя позволить себе 
поддаться давлению со стороны корреспондента, чтобы тот тут же радостно со-
общил в редакцию: "Я выбил у него это признание!" Потом трудно будет объяс-
нить, что, мол, "ничего такого" вы не говорили, он "сам все додумал". Если вы 
не знаете ответа на вопрос - так и скажите, добавив при этом, что не хотите по-
казаться необъективным и постараетесь выяснить детали, а позже непременно 
поделитесь с прессой достоверной информацией. 

Принцип 3. Никогда не комментируйте того, о чем у вас нет четкого 
представления, тем более, если направленность разговора выходит за рамки 
ваших прямых функциональных обязанностей. Не позволяйте втягивать себя в 
гипотетические дискуссии, особенно на политические темы (даже со ссылкой на 
свое личное мнение). Придерживайтесь рамок оговоренной ранее проблематики 
беседы. 

Принцип 4. Никогда не давайте волю вашим чувствам. Соглашаясь на 
интервью, помните: ваше лицо - это лицо предприятия. Ни в коем случае не поз-
воляйте себе проявлений грубости, бестактности, раздражительности. Оставай-
тесь спокойным, рассудительным и, по возможности, обаятельным. 

Принцип 5. Никогда не подвергайте критике дело, которому служите. 
Охотников до этого и так предостаточно. Сдержанная критика допустима, если 
она носит конструктивный характер и направлена на изменение ситуации к луч-
шему. 
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Принцип 6. Никогда не комментируйте слухи и мнения других людей. 
Придерживайтесь только достоверных фактов. 

Принцип 7. Никогда не раскрывайте информацию ограниченного рас-
пространения. Перед встречей с представителями СМИ обязательно уточните у 
лиц, которые готовили материалы для встречи. Не берите на встречу с предста-
вителями СМИ документы, содержащие государственную, коммерческую или 
иную специально охраняемую законом тайну. Они имеют неприятную привычку 
выпадать из папки в самый неподходящий момент. Для облегчения своего об-
щения с представителями СМИ оговорите заранее, что такие-то темы затраги-
ваться не будут. Примите меры к тому, чтобы по маршруту следования и в по-
мещении, куда приглашены журналисты, схемы, карты, таблицы, которые со-
держат информацию ограниченного распространения, были зачехлены, а на мо-
ниторах информационных систем были специальные заставки. При необходимо-
сти можно заранее оговорить и ракурсы съемок. Помните, что проносимая ви-
деокамера может случайно находится во включенном состоянии, а диктофон 
может быть непроизвольно включен журналистом еще до начала мероприятия. 

Принцип 8. Никогда не нарушайте обещаний. Работа редакционного це-
ха зависима от информации, и под ваше интервью может быть оставлено место. 
Сорванная встреча или не предоставленные к условленному сроку данные вер-
нутся к вам бумерангом в гипертрофированном виде. 

Принцип 9. Никогда не говорите: "Без комментариев" (пресловутое ан-
глийское "No comments"). Всегда можно найти способ ответить на вопрос, даже 
если вы не знаете ответ или не можете говорить на какую-то определенную те-
му. Отказ отвечать журналисту создает впечатление, что ответ-то вы знаете, но 
не хотите "раскрывать страшную тайну". 

Принцип 10. Никогда не думайте плохо о журналистах. С таким 
настроем лучше к прессе не выходить! 

Правила ведения телеинтервью делятся на два блока: поведенческий и со-
держательный. Причем они настолько взаимосвязаны и взаимозависимы, что 
недоработка одного из них ведет к провалу всего мероприятия. 

Содержательный блок 
Правило 1. Держите в уме заготовленные заранее тезисы. При любом 

ответе на вопрос старайтесь развернуть его так, чтобы ваш ответ убедил зрителя, 
что вы откомментировали именно ту проблему, которая была перед вами по-
ставлена. 

Правило 2. Не спешите отвечать на вопрос, подумайте. Даже если ин-
тервью идет в прямом эфире, несколько секунд на обдумывание ответа иной раз 
того стоят. 

Правило 3. Старайтесь вести свою линию. Если вы чувствуете, что ин-
тервью идет к своему завершению, а нужный вам тезис не прозвучал, следует 
выбрать удобный момент и задать самому вслух вопрос, на который у вас готов 
ответ. 

Правило 4. Избегайте односложных ответов. Вам предоставлена воз-
можность довести свою точку зрения до зрителя, и ваша задача максимально ее 
использовать. Короткие фразы могут быть использованы лишь для усиления 
драматичности ситуации, демонстрации решимости исправить положение. 

Правило 5. Не отвечайте вопросом на вопрос. Зритель рассчитывает по-
лучить вашу точку зрения, а не дополнительную головоломку. 
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Правило 6. Избегайте излишней статистики. Нагромождение цифр за-
трудняет восприятие основной мысли. Кроме того, статистика относительна, и 
вас всегда можно будет впоследствии обвинить в неточности и, что еще хуже, в 
неинформированности. 

Правило 7. Используйте простой разговорный язык, и вас не уличат в 
зазубривании текста ответов, подготовленных заранее и поэтому, как правило, 
имеющих характер формальных, четко нарезанных фраз. 

Правило 8. Не следует казаться фамильярным. Не обращайтесь к кор-
респонденту по имени. Может сложиться впечатление, что вы давно находитесь 
в приятельских отношениях, и он при любом раскладе на вашей стороне, что вы-
зовет недоверие у зрителя к сказанному вами. 

Правило 9. Используйте принцип акцентированной концовки. Корре-
спондент заинтересован в завершении интервью "на высокой ноте". Помогите 
ему в этом, когда почувствуете, что ваша беседа близится к завершению. 

Поведенческий блок 
Здесь самое важное - постараться вести себя как можно более естественно. 
Правило 1. Никогда не смотрите в камеру. Лучше всего о ней вообще 

забыть. Вы разговариваете со своим собеседником, поэтому и смотреть надо на 
него. Если вы общаетесь с группой журналистов, обращайтесь к тому, кто задал 
вопрос. 

Правило 2. Не опускайте глаза и не отводите взгляд в сторону. Вас 
можно уличить в неискренности, но хуже того - в "даче заведомо ложных пока-
заний". 

Правило 3. Не поднимайте глаза к потолку, а тем более их не закаты-
вайте. Кроме эстетически неприглядного вида ваших белков сложится впечат-
ление, что все это мероприятие вам порядком надоело. Да и ответа на постав-
ленный вопрос вы на потолке не найдете. 

Правило 4. Держитесь спокойно, с достоинством. Не раскачивайтесь в 
кресле из стороны в сторону, взад-вперед. Мало того, что это совсем не свиде-
тельствует о вашей мнимой расслабленности, это еще не повод говорить о ва-
шем внутреннем волнении, а то и психическом дискомфорте. Да и стоящий пе-
ред вами микрофон не повторяет в такт ваши движения, а посему звук будет 
"плавать". Не держитесь за микрофон! 

Правило 5. Следите за выражением вашего лица. Оно должно гармони-
ровать с содержанием сказанного. Понятно, что улыбка производит более благо-
приятное впечатление, чем печальный вид. Разговор о несчастье "с улыбкой на 
устах" может запомниться надолго. 

Правило 6. Сохраняйте внутреннее спокойствие. Даже если вам кажет-
ся, что вопрос поставлен некорректно, а то и вовсе провокационно, не теряйте 
самообладания. Ваше раздражение по отношению к корреспонденту вызовет от-
ветный всплеск неприятия вашей персоны у зрителя, а при умелом монтаже и 
неприязнь. 

Правило 7. Не складывайте руки на груди. Это говорит о том, что вы не 
готовы к открытому диалогу, а то и вообще ушли в глухую защиту. 

Правило 8. Не держите руки в карманах. Это говорит о вашей неопрят-
ности, неуважении к собеседнику и даже может свидетельствовать о недосто-
верности предоставляемых вами сведений. Кроме того, неизбежно возникнет со-
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блазн поиграть мелочью и позвенеть ключами, а это - ненужное шумовое сопро-
вождение. 

Правило 9. Не ставьте руки на бедра. Это - показатель вашего агрессив-
ного настроения. 

Правило 10. В положении сидя положите руки на стол. Можно дер-
жать кулак одной руки в ладони другой, однако при этом не перебирайте боль-
шими пальцами, ибо эти движения отвлекают зрителя. 

Правило 11. Не стучите по столу кулаком, пальцами или каким-либо 
предметом, оказавшимся в руках. Если это авторучка, не щелкайте ею, а тем 
более не разбирайте ее на части. 

Правило 12. Входе интервью стоя позвольте рукам принять есте-
ственное положение, пусть даже они располагаются вдоль туловища. В этом 
случае ваш вид не будет таким уж неловким, как это вам самим может показать-
ся. 

Правило 13. Не размахивайте руками, подкрепляя жестами сказанное. 
Оператор может не рассчитать длину ваших верхних конечностей, и они просто-
напросто "выпадут из кадра". Но уж если вы обычно помогаете себе жестикуля-
цией, держитесь в рамках приличия. 

Правило 14. Не прикрывайте рукою рот. Кроме нарушения артикуляции 
этот жест может рассматриваться как неуверенность и стыдливость. 

Правило 15. Не сидите с расставленными широко ногами, положив ру-
ки на колени. Такая позиция означает либо готовность к схватке, либо желание 
побыстрее покинуть место действия, что для вас не подходит. 

Правило 16. Не сидите нога на ногу. Не вы смотрите телевизор, а смотрят 
на вас. Мнимая расслабленность - не лучший для вас союзник. Кроме того, такая 
поза создает невидимый барьер между вами и корреспондентом. Вполне допу-
стимо скрестить ноги в области лодыжек. При этом надо следить за тем, чтобы 
носки были темного цвета и покрывали икры. 

Радиоинтервью имеет несколько особенностей, которые нельзя не учиты-
вать. 

Правило 1. Не пользуйтесь шпаргалками! Вы думаете, если вас не видно, 
то можно уткнуться в текст и индифферентным голосом его озвучивать. Не обо-
льщайтесь! Шуршание листов бумаги и не замечаемая для вас скованность вы-
дадут вас с потрохами. 

Правило 2. Говорите законченными предложениями. Это помогает ре-
дактору работать над плавностью звучания вашего голоса. 

Правило 3. Не делайте частых и продолжительных пауз в прямом 
эфире. Если на телеэкране картинка сглаживает этот недостаток, то "замолчав-
ший" радиоприемник выглядит странно. 

Правило 4. Не заполняйте паузы мычанием, кашлем и вздохами. Это 
еще хуже, чем молчать! 

Правило 5. Избегайте слов-паразитов. Некоторые люди, так сказать, не 
подозревают, как, в общем, часто они их употребляют и так далее, пока не про-
слушают, в принципе, запись своего как бы интервью. 
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ПРИЛОЖЕНИЕ 7 
 
 

_________________________________ 
(согласен, не согласен) 

Прокурор ________________________ 
(наименование органа прокуратуры, 

_________________________________ 
классный чин, фамилия, инициалы прокурора) 

________________________ 
(подпись) 

"___" ______________ г. 
 
 

Постановление 
о производстве обыска (выемки) 

 
 

_________________________                       "___" ________________ г. 
(место составления) 

Следователь (дознаватель) __________________________________________ 
(наименование органа предварительного следствия или дознания, 

_____________________________________________________________________, 
классный чин или звание, фамилия, инициалы следователя (дознавателя) 

рассмотрев материалы уголовного дела № ___________, установил: 
_____________________________________________________________________ 

(излагаются основания производства обыска (выемки) 

На основании изложенного и руководствуясь частями первой и второй 
ст. 182 (частью первой или третьей ст. 183) УПК РФ, постановил: 

1. Произвести обыск (выемку) ______________________________________ 
(где именно: указать, какие именно предметы, 

_____________________________________________________________________ 
документы, ценности, имеющие значение для уголовного дела, подлежат изъятию) 

2. Копию настоящего постановления направить прокурору ______________ 
_____________________________________________________________________ 

(наименование органа прокуратуры) 

Следователь (дознаватель)               __________________________________ 
(подпись) 

Постановление мне предъявлено "___"_____________ г. в ____ ч ____ мин 
_____________________________________________________________________ 

(фамилия, имя, отчество лица, у которого производится обыск (выемка) 
__________________________________________ 

(подпись лица, у которого производится обыск (выемка) 

Следователь (дознаватель)               ___________________________________ 
(подпись) 
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ПРИЛОЖЕНИЕ 8 
 

Протокол 
обыска (выемки) 

 

_________________________                       "___" ________________ г. 
(место составления) 

 

Обыск (выемка) начат ____________ в ___ ч ___ мин 
Обыск (выемка) окончен __________ в ___ ч ___ мин 

 

Следователь (дознаватель) __________________________________________ 
(наименование органа предварительного следствия или дознания, 

_____________________________________________________________________ 
классный чин или звание, фамилия, инициалы следователя (дознавателя) 

в присутствии понятых: 
1. _______________________________________________________________ 

(фамилия, имя, отчество и место жительства понятого) 
2. _______________________________________________________________ 

(фамилия, имя, отчество и место жительства понятого) 
и с участием __________________________________________________________ 

(процессуальное положение, фамилии, инициалы участвующих лиц) 
на основании постановления от "____" _________________ г. и в соответствии с 
частями четвертой-шестнадцатой ст. 182 (частями второй, третьей и пятой 
ст. 183) УПК РФ произвел обыск (выемку) ________________________________ 

(где именно) 
в целях отыскания и изъятия ____________________________________________ 

(каких именно, предметов документов, ценностей, 
_____________________________________________________________________ 

имеющих значение для уголовного дела) 
Перед началом обыска (выемки) участвующим лицам разъяснены их права, 

ответственность, а также порядок производства обыска (выемки). 
Участвующие лица:                       ____________________________ 

(подпись) 
____________________________ 

(подпись) 
Понятым, кроме того, до начала обыска (выемки) разъяснены их права, 

обязанности и ответственность, предусмотренные ст. 60 УПК РФ. 
____________________________ 

(подпись понятого) 
____________________________ 

(подпись понятого) 
Участвующим лицам также объявлено о применении технических средств 

_____________________________________________________________________ 
(каких именно, кем именно) 

Перед началом обыска (выемки) следователем (дознавателем) было 
предъявлено постановление о производстве обыска (выемки) от 
"___"_____________г., после чего ________________________________________ 

(кому именно) 
было предложено выдать _______________________________________________ 

(указать, какие именно предметы, документы, ценности, 
_____________________________________________________________________ 

имеющие значение для уголовного дела) 
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Указанные предметы, документы и ценности __________________________ 
(выданы добровольно либо 

_____________________________________________________________________ 
изъяты принудительно) 

В ходе обыска (выемки) изъято: _____________________________________ 
(излагаются обстоятельства производства обыска (выемки), 

_____________________________________________________________________ 
предусмотренные частями десятой, тринадцатой и четырнадцатой ст. 182 

_____________________________________________________________________ 
УПК РФ, перечень и индивидуальные признаки изъятых предметов, их упаковка) 

В ходе обыска (выемки) проводилась ________________________________ 
(фотосъемка, видео-, аудиозапись) 

Перед началом, в ходе либо по окончании обыска (выемки) от участвующих лиц 
_____________________________________________________________________ 

(их процессуальное положение, фамилии, инициалы) 
заявления ________________________. Содержание заявлений: ______________ 

(поступили, не поступили) 
_____________________________________________________________________ 

Понятые:                                              ____________________________ 
(подпись) 

____________________________ 
(подпись) 

Иные участвующие лица:                  ____________________________ 
(подпись) 

____________________________ 
(подпись) 

Протокол прочитан ________________________________________________ 
(лично или вслух следователем (дознавателем) 

Замечания к протоколу _____________________________________________ 
(содержание замечаний либо указание на их отсутствие) 

Понятые:                                              ____________________________ 
(подпись) 

____________________________ 
(подпись) 

Иные участвующие лица:                  ____________________________ 
(подпись) 

____________________________ 
(подпись) 

Следователь:                                         ____________________________ 
(подпись) 

Копию протокола получил: _________________________________________ 
(фамилия, имя, отчество лица, в помещении которого 

_____________________________________________________________________ 
произведен обыск (выемка), или представителя администрации организации) 

"___"_______________ г.  
____________________________ 

(подпись лица, получившего протокол) 
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ПРИЛОЖЕНИЕ 9 

Уголовный кодекс Российской Федерации 
(принят Федеральным законом РФ от 13 июня 1996 г. № 63-ФЗ) 

(извлечения) 

Статья 183. Незаконные получение и разглашение сведений, составля-
ющих коммерческую, налоговую или банковскую тайну. 

1. Собирание сведений, составляющих коммерческую, налоговую или 
банковскую тайну, путем похищения документов, подкупа или угроз, а равно 
иным незаконным способом - наказывается штрафом в размере до восьмидесяти 
тысяч рублей или в размере заработной платы или иного дохода осужденного за 
период от одного до шести месяцев либо лишением свободы на срок до двух лет. 

2. Незаконные разглашение или использование сведений, составляющих 
коммерческую, налоговую или банковскую тайну, без согласия их владельца ли-
цом, которому она была доверена или стала известна по службе или работе, - 
наказываются штрафом в размере до ста двадцати тысяч рублей или в размере 
заработной платы или иного дохода осужденного за период до одного года с 
лишением права занимать определенные должности или заниматься определен-
ной деятельностью на срок до трех лет либо лишением свободы на срок до трех 
лет. 

3. Те же деяния, причинившие крупный ущерб или совершенные из ко-
рыстной заинтересованности, - наказываются штрафом в размере до двухсот ты-
сяч рублей или в размере заработной платы или иного дохода осужденного за 
период до восемнадцати месяцев с лишением права занимать определенные 
должности или заниматься определенной деятельностью на срок до трех лет ли-
бо лишением свободы на срок до пяти лет. 

4. Деяния, предусмотренные частями второй или третьей настоящей ста-
тьи, повлекшие тяжкие последствия, - наказываются лишением свободы на срок 
до десяти лет. 

Статья 272. Неправомерный доступ к компьютерной информации. 
1. Неправомерный доступ к охраняемой законом компьютерной информа-

ции, то есть информации на машинном носителе, в электронно-вычислительной 
машине (ЭВМ), системе ЭВМ или их сети, если это деяние повлекло уничтоже-
ние, блокирование, модификацию либо копирование информации, нарушение 
работы ЭВМ, системы ЭВМ или их сети, - наказывается штрафом в размере до 
двухсот тысяч рублей или в размере заработной платы или иного дохода осуж-
денного за период до восемнадцати месяцев, либо исправительными работами на 
срок от шести месяцев до одного года, либо лишением свободы на срок до двух 
лет. 

2. То же деяние, совершенное группой лиц по предварительному сговору 
или организованной группой либо лицом с использованием своего служебного 
положения, а равно имеющим доступ к ЭВМ, системе ЭВМ или их сети, - нака-
зывается штрафом в размере от ста тысяч до трехсот тысяч рублей или в размере 
заработной платы или иного дохода осужденного за период от одного года до 
двух лет, либо исправительными работами на срок от одного года до двух лет, 
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либо арестом на срок от трех до шести месяцев, либо лишением свободы на срок 
до пяти лет. 

Статья 273. Создание, использование и распространение вредоносных 
программ для ЭВМ. 

1. Создание программ для ЭВМ или внесение изменений в существующие 
программы, заведомо приводящих к несанкционированному уничтожению, бло-
кированию, модификации либо копированию информации, нарушению работы 
ЭВМ, системы ЭВМ или их сети, а равно использование либо распространение 
таких программ или машинных носителей с такими программами - наказывают-
ся лишением свободы на срок до трех лет со штрафом в размере до двухсот ты-
сяч рублей или в размере заработной платы или иного дохода осужденного за 
период до восемнадцати месяцев. 

2. Те же деяния, повлекшие по неосторожности тяжкие последствия, - 
наказываются лишением свободы на срок от трех до семи лет. 

Статья 274. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или 
их сети. 

1. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети ли-
цом, имеющим доступ к ЭВМ, системе ЭВМ или их сети, повлекшее уничтоже-
ние, блокирование или модификацию охраняемой законом информации ЭВМ, 
если это деяние причинило существенный вред, - наказывается лишением права 
занимать определенные должности или заниматься определенной деятельностью 
на срок до пяти лет, либо обязательными работами на срок от ста восьмидесяти 
до двухсот сорока часов, либо ограничением свободы на срок до двух лет. 

2. То же деяние, повлекшее по неосторожности тяжкие последствия, - 
наказывается лишением свободы на срок до четырех лет. 

Статья 275. Государственная измена. 
Государственная измена, то есть шпионаж, выдача государственной тайны 

либо иное оказание помощи иностранному государству, иностранной организа-
ции или их представителям в проведении враждебной деятельности в ущерб 
внешней безопасности Российской Федерации, совершенная гражданином Рос-
сийской Федерации, - наказывается лишением свободы на срок от двенадцати до 
двадцати лет со штрафом в размере до пятисот тысяч рублей или в размере зара-
ботной платы или иного дохода осужденного за период до трех лет либо без та-
кового. 

Примечание. Лицо, совершившее преступления, предусмотренные насто-
ящей статьей, а также статьями 276 и 278 настоящего Кодекса, освобождается от 
уголовной ответственности, если оно добровольным и своевременным сообще-
нием органам власти или иным образом способствовало предотвращению даль-
нейшего ущерба интересам Российской Федерации и если в его действиях не со-
держится иного состава преступления. 

Статья 276. Шпионаж. 
Передача, а равно собирание, похищение или хранение в целях передачи 

иностранному государству, иностранной организации или их представителям 
сведений, составляющих государственную тайну, а также передача или собира-
ние по заданию иностранной разведки иных сведений для использования их в 
ущерб внешней безопасности Российской Федерации, если эти деяния соверше-
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ны иностранным гражданином или лицом без гражданства, - наказываются ли-
шением свободы на срок от десяти до двадцати лет. 

Статья 283. Разглашение государственной тайны. 
1. Разглашение сведений, составляющих государственную тайну, лицом, 

которому она была доверена или стала известна по службе или работе, если эти 
сведения стали достоянием других лиц, при отсутствии признаков государствен-
ной измены - наказывается арестом на срок от четырех до шести месяцев либо 
лишением свободы на срок до четырех лет с лишением права занимать опреде-
ленные должности или заниматься определенной деятельностью на срок до трех 
лет или без такового. 

2. То же деяние, повлекшее по неосторожности тяжкие последствия, - 
наказывается лишением свободы на срок от трех до семи лет с лишением права 
занимать определенные должности или заниматься определенной деятельностью 
на срок до трех лет. 

Статья 284. Утрата документов, содержащих государственную тайну. 
Нарушение лицом, имеющим допуск к государственной тайне, установ-

ленных правил обращения с содержащими государственную тайну документами, 
а равно с предметами, сведения о которых составляют государственную тайну, 
если это повлекло по неосторожности их утрату и наступление тяжких послед-
ствий, - наказывается ограничением свободы на срок до трех лет, либо арестом 
на срок от четырех до шести месяцев, либо лишением свободы на срок до трех 
лет с лишением права занимать определенные должности или заниматься опре-
деленной деятельностью на срок до трех лет или без такового. 
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ПРИЛОЖЕНИЕ 10 

Кодекс Российской Федерации 
об административных правонарушениях 

(принят Федеральным законом РФ от 30 декабря 2001 г. № 195-ФЗ) 
(извлечения) 

Статья 5.39. Отказ в предоставлении гражданину информации. 
Неправомерный отказ в предоставлении гражданину собранных в уста-

новленном порядке документов, материалов, непосредственно затрагивающих 
права и свободы гражданина, либо несвоевременное предоставление таких до-
кументов и материалов, непредоставление иной информации в случаях, преду-
смотренных законом, либо предоставление гражданину неполной или заведомо 
недостоверной информации - влечет наложение административного штрафа на 
должностных лиц в размере от пяти до десяти минимальных размеров оплаты 
труда. 

Статья 13.11. Нарушение установленного законом порядка сбора, хране-
ния, использования или распространения информации о гражданах (персональ-
ных данных). 

Нарушение установленного законом порядка сбора, хранения, использо-
вания или распространения информации о гражданах (персональных данных) - 
влечет предупреждение или наложение административного штрафа на граждан в 
размере от трех до пяти минимальных размеров оплаты труда; на должностных 
лиц - от пяти до десяти минимальных размеров оплаты труда; на юридических 
лиц - от пятидесяти до ста минимальных размеров оплаты труда. 

Статья 13.12. Нарушение правил защиты информации. 
1. Нарушение условий, предусмотренных лицензией на осуществление де-

ятельности в области защиты информации (за исключением информации, со-
ставляющей государственную тайну), - влечет наложение административного 
штрафа на граждан в размере от трех до пяти минимальных размеров оплаты 
труда; на должностных лиц - от пяти до десяти минимальных размеров оплаты 
труда; на юридических лиц - от пятидесяти до ста минимальных размеров опла-
ты труда. 

2. Использование несертифицированных информационных систем, баз и 
банков данных, а также несертифицированных средств защиты информации, ес-
ли они подлежат обязательной сертификации (за исключением средств защиты 
информации, составляющей государственную тайну), - влечет наложение адми-
нистративного штрафа на граждан в размере от пяти до десяти минимальных 
размеров оплаты труда с конфискацией несертифицированных средств защиты 
информации или без таковой; на должностных лиц - от десяти до двадцати ми-
нимальных размеров оплаты труда; на юридических лиц - от ста до двухсот ми-
нимальных размеров оплаты труда с конфискацией несертифицированных 
средств защиты информации или без таковой. 

3. Нарушение условий, предусмотренных лицензией на проведение работ, 
связанных с использованием и защитой информации, составляющей государ-
ственную тайну, созданием средств, предназначенных для защиты информации, 
составляющей государственную тайну, осуществлением мероприятий и (или) 
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оказанием услуг по защите информации, составляющей государственную тайну, 
- влечет наложение административного штрафа на должностных лиц в размере 
от двадцати до тридцати минимальных размеров оплаты труда; на юридических 
лиц - от ста пятидесяти до двухсот минимальных размеров оплаты труда. 

4. Использование несертифицированных средств, предназначенных для 
защиты информации, составляющей государственную тайну, - влечет наложение 
административного штрафа на должностных лиц в размере от тридцати до соро-
ка минимальных размеров оплаты труда; на юридических лиц - от двухсот до 
трехсот минимальных размеров оплаты труда с конфискацией несертифициро-
ванных средств, предназначенных для защиты информации, составляющей госу-
дарственную тайну, или без таковой. 

5. Грубое нарушение условий, предусмотренных лицензией на осуществ-
ление деятельности в области защиты информации (за исключением информа-
ции, составляющей государственную тайну), - влечет наложение администра-
тивного штрафа на лиц, осуществляющих предпринимательскую деятельность 
без образования юридического лица, в размере от десяти до пятнадцати мини-
мальных размеров оплаты труда или административное приостановление дея-
тельности на срок до девяноста суток; на должностных лиц - от десяти до пятна-
дцати минимальных размеров оплаты труда; на юридических лиц - от ста до ста 
пятидесяти минимальных размеров оплаты труда или административное при-
остановление деятельности на срок до девяноста суток. 

Примечание. Понятие грубого нарушения устанавливается Правитель-
ством Российской Федерации в отношении конкретного лицензируемого вида 
деятельности. 

Статья 13.13. Незаконная деятельность в области защиты информации. 
1. Занятие видами деятельности в области защиты информации (за исклю-

чением информации, составляющей государственную тайну) без получения в 
установленном порядке специального разрешения (лицензии), если такое разре-
шение (такая лицензия) в соответствии с федеральным законом обязательно 
(обязательна), - влечет наложение административного штрафа на граждан в раз-
мере от пяти до десяти минимальных размеров оплаты труда с конфискацией 
средств защиты информации или без таковой; на должностных лиц - от двадцати 
до тридцати минимальных размеров оплаты труда с конфискацией средств за-
щиты информации или без таковой; на юридических лиц - от ста до двухсот ми-
нимальных размеров оплаты труда с конфискацией средств защиты информации 
или без таковой. 

2. Занятие видами деятельности, связанной с использованием и защитой 
информации, составляющей государственную тайну, созданием средств, предна-
значенных для защиты информации, составляющей государственную тайну, 
осуществлением мероприятий и (или) оказанием услуг по защите информации, 
составляющей государственную тайну, без лицензии - влечет наложение адми-
нистративного штрафа на должностных лиц в размере от сорока до пятидесяти 
минимальных размеров оплаты труда; на юридических лиц - от трехсот до четы-
рехсот минимальных размеров оплаты труда с конфискацией созданных без ли-
цензии средств защиты информации, составляющей государственную тайну, или 
без таковой. 
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Статья 13.14. Разглашение информации с ограниченным доступом. 
Разглашение информации, доступ к которой ограничен федеральным за-

коном (за исключением случаев, если разглашение такой информации влечет 
уголовную ответственность), лицом, получившим доступ к такой информации в 
связи с исполнением служебных или профессиональных обязанностей, - влечет 
наложение административного штрафа на граждан в размере от пяти до десяти 
минимальных размеров оплаты труда; на должностных лиц - от сорока до пяти-
десяти минимальных размеров оплаты труда. 

Статья 20.16. Незаконная частная детективная или охранная деятель-
ность. 

1. Осуществление частной детективной или охранной деятельности без 
специального разрешения (лицензии) - влечет наложение административного 
штрафа на граждан в размере от десяти до пятнадцати минимальных размеров 
оплаты труда; на юридических лиц - от двухсот до трехсот минимальных разме-
ров оплаты труда. 

2. Создание в организации службы безопасности без специального разре-
шения (лицензии) - влечет наложение административного штрафа на руководи-
теля организации в размере от сорока до пятидесяти минимальных размеров 
оплаты труда. 

3. Осуществление негосударственными образовательными учреждениями 
деятельности по подготовке или переподготовке кадров для осуществления 
частной детективной или охранной деятельности без специального разрешения 
(лицензии) - влечет наложение административного штрафа на руководителя 
учреждения в размере от двадцати до тридцати минимальных размеров оплаты 
труда. 

4. Оказание частных детективных или охранных услуг, либо не преду-
смотренных законом, либо с нарушением установленных законом требований - 
влечет наложение административного штрафа на частных детективов (охранни-
ков) в размере от десяти до пятнадцати минимальных размеров оплаты труда; на 
руководителей частных детективных или охранных организаций - от двадцати 
до тридцати минимальных размеров оплаты труда. 

Статья 20.17. Нарушение пропускного режима охраняемого объекта. 
Самовольное проникновение на охраняемый в установленном порядке 

объект - влечет наложение административного штрафа в размере от трех до пяти 
минимальных размеров оплаты труда. 

Статья 20.23. Нарушение правил производства, хранения, продажи и 
приобретения специальных технических средств, предназначенных для неглас-
ного получения информации. 

1. Нарушение правил производства, хранения, продажи и приобретения 
специальных технических средств, предназначенных для негласного получения 
информации, при наличии специального разрешения (лицензии) - влечет нало-
жение административного штрафа на должностных лиц в размере от сорока до 
пятидесяти минимальных размеров оплаты труда. 

2. Нарушение правил разработки, ввоза в Российскую Федерацию и выво-
за из Российской Федерации, а также порядка сертификации, регистрации и уче-
та специальных технических средств, предназначенных для негласного получе-
ния информации, - влечет наложение административного штрафа на граждан в 
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размере от двадцати до двадцати пяти минимальных размеров оплаты труда с 
конфискацией специальных технических средств, предназначенных для неглас-
ного получения информации; на должностных лиц - от тридцати до пятидесяти 
минимальных размеров оплаты труда с конфискацией специальных технических 
средств, предназначенных для негласного получения информации. 

Статья 20.24. Незаконное использование специальных технических 
средств, предназначенных для негласного получения информации, в частной де-
тективной или охранной деятельности. 

Использование в частной детективной или охранной деятельности специ-
альных технических средств, предназначенных для негласного получения ин-
формации и не предусмотренных установленными перечнями, - влечет наложе-
ние административного штрафа на частных детективов (охранников) в размере 
до двадцати минимальных размеров оплаты труда с конфискацией незаконно 
используемых специальных технических средств; на руководителей частных де-
тективных или охранных организаций (объединений, ассоциаций), служб без-
опасности в организациях - от десяти до двадцати минимальных размеров опла-
ты труда. 
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ПРИЛОЖЕНИЕ 11 

Гражданский кодекс Российской Федерации 
(часть первая)  

(принят Федеральным законом РФ от 30 ноября 1994 г. № 51-ФЗ) 
(извлечения) 

Статья 12. Способы защиты гражданских прав. 
Защита гражданских прав осуществляется путем: 
признания права; восстановления положения, существовавшего до нару-

шения права, и пресечения действий, нарушающих право или создающих угрозу 
его нарушения; 

признания оспоримой сделки недействительной и применения послед-
ствий ее недействительности, применения последствий недействительности ни-
чтожной сделки; 

признания недействительным акта государственного органа или органа 
местного самоуправления; самозащиты права; 

присуждения к исполнению обязанности в натуре; 
возмещения убытков; 
взыскания неустойки; 
компенсации морального вреда; 
прекращения или изменения правоотношения; 
неприменения судом акта государственного органа или органа местного 

самоуправления, противоречащего закону; 
иными способами, предусмотренными законом. 
Статья 139. Служебная и коммерческая тайна. 
1. Информация составляет служебную или коммерческую тайну в случае, 

когда информация имеет действительную или потенциальную коммерческую 
ценность в силу неизвестности ее третьим лицам, к ней нет свободного доступа 
на законном основании и обладатель информации принимает меры к охране ее 
конфиденциальности. Сведения, которые не могут составлять служебную или 
коммерческую тайну, определяются законом и иными правовыми актами. 

2. Информация, составляющая служебную или коммерческую тайну, за-
щищается способами, предусмотренными настоящим Кодексом и другими зако-
нами. 

Лица, незаконными методами получившие информацию, которая состав-
ляет служебную или коммерческую тайну, обязаны возместить причиненные 
убытки. Такая же обязанность возлагается на работников, разгласивших служеб-
ную или коммерческую тайну вопреки трудовому договору, в том числе кон-
тракту, и на контрагентов, сделавших это вопреки гражданско-правовому дого-
вору. 
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ПРИЛОЖЕНИЕ 12 

Трудовой кодекс Российской Федерации 
(принят Федеральным законом РФ от 30 декабря 2001 г. № 197-ФЗ) 

(извлечения) 

Статья 21. Основные права и обязанности работника. 
Работник имеет право на: 
заключение, изменение и расторжение трудового договора в порядке и на 

условиях, которые установлены настоящим Кодексом, иными федеральными за-
конами; 

предоставление ему работы, обусловленной трудовым договором; 
рабочее место, соответствующее государственным нормативным требова-

ниям охраны труда и условиям, предусмотренным коллективным договором; 
своевременную и в полном объеме выплату заработной платы в соответ-

ствии со своей квалификацией, сложностью труда, количеством и качеством вы-
полненной работы; 

отдых, обеспечиваемый установлением нормальной продолжительности 
рабочего времени, сокращенного рабочего времени для отдельных профессий и 
категорий работников, предоставлением еженедельных выходных дней, нерабо-
чих праздничных дней, оплачиваемых ежегодных отпусков; 

полную достоверную информацию об условиях труда и требованиях 
охраны труда на рабочем месте; 

профессиональную подготовку, переподготовку и повышение своей ква-
лификации в порядке, установленном настоящим Кодексом, иными федераль-
ными законами; 

объединение, включая право на создание профессиональных союзов и 
вступление в них для защиты своих трудовых прав, свобод и законных интере-
сов; 

участие в управлении организацией в предусмотренных настоящим Ко-
дексом, иными федеральными законами и коллективным договором формах; 

ведение коллективных переговоров и заключение коллективных догово-
ров и соглашений через своих представителей, а также на информацию о выпол-
нении коллективного договора, соглашений; 

защиту своих трудовых прав, свобод и законных интересов всеми не за-
прещенными законом способами; 

разрешение индивидуальных и коллективных трудовых споров, включая 
право на забастовку, в порядке, установленном настоящим Кодексом, иными 
федеральными законами; 

возмещение вреда, причиненного ему в связи с исполнением трудовых 
обязанностей, и компенсацию морального вреда в порядке, установленном 
настоящим Кодексом, иными федеральными законами; 

обязательное социальное страхование в случаях, предусмотренных феде-
ральными законами. 

Работник обязан: 
добросовестно исполнять свои трудовые обязанности, возложенные на не-

го трудовым договором; 
соблюдать правила внутреннего трудового распорядка; 
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соблюдать трудовую дисциплину; 
выполнять установленные нормы труда; 
соблюдать требования по охране труда и обеспечению безопасности тру-

да; 
бережно относиться к имуществу работодателя (в том числе к имуществу 

третьих лиц, находящемуся у работодателя, если работодатель несет ответствен-
ность за сохранность этого имущества) и других работников; 

незамедлительно сообщить работодателю либо непосредственному руко-
водителю о возникновении ситуации, представляющей угрозу жизни и здоровью 
людей, сохранности имущества работодателя (в том числе имущества третьих 
лиц, находящегося у работодателя, если работодатель несет ответственность за 
сохранность этого имущества). 

Статья 81. Расторжение трудового договора по инициативе работодате-
ля. 

Трудовой договор может быть расторгнут работодателем в случаях: 
6) однократного грубого нарушения работником трудовых обязанностей: 
в) разглашения охраняемой законом тайны (государственной, коммерче-

ской, служебной и иной), ставшей известной работнику в связи с исполнением 
им трудовых обязанностей; 

11) представления работником работодателю подложных документов или 
заведомо ложных сведений при заключении трудового договора; 

12) прекращения допуска к государственной тайне, если выполняемая ра-
бота требует допуска к государственной тайне; 

14) в других случаях, установленных настоящим Кодексом и иными феде-
ральными законами. 

Статья 85. Понятие персональных данных работника. Обработка персо-
нальных данных работника. 

Персональные данные работника - информация, необходимая работодате-
лю в связи с трудовыми отношениями и касающаяся конкретного работника. 

Обработка персональных данных работника - получение, хранение, ком-
бинирование, передача или любое другое использование персональных данных 
работника. 

Статья 86. Общие требования при обработке персональных данных ра-
ботника и гарантии их защиты. 

В целях обеспечения прав и свобод человека и гражданина работодатель и 
его представители при обработке персональных данных работника обязаны со-
блюдать следующие общие требования: 

1) обработка персональных данных работника может осуществляться ис-
ключительно в целях обеспечения соблюдения законов и иных нормативных 
правовых актов, содействия работникам в трудоустройстве, обучении и продви-
жении по службе, обеспечения личной безопасности работников, контроля ко-
личества и качества выполняемой работы и обеспечения сохранности имуще-
ства; 

2) при определении объема и содержания обрабатываемых персональных 
данных работника работодатель должен руководствоваться Конституцией РФ, 
настоящим Кодексом и иными федеральными законами; 
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3) все персональные данные работника следует получать у него самого. 
Если персональные данные работника возможно получить только у третьей сто-
роны, то работник должен быть уведомлен об этом заранее и от него должно 
быть получено письменное согласие. Работодатель должен сообщить работнику 
о целях, предполагаемых источниках и способах получения персональных дан-
ных, а также о характере подлежащих получению персональных данных и по-
следствиях отказа работника дать письменное согласие на их получение; 

4) работодатель не имеет права получать и обрабатывать персональные 
данные работника о его политических, религиозных и иных убеждениях и част-
ной жизни. В случаях, непосредственно связанных с вопросами трудовых отно-
шений, в соответствии со статьей 24 Конституции РФ работодатель вправе по-
лучать и обрабатывать данные о частной жизни работника только с его письмен-
ного согласия; 

5) работодатель не имеет права получать и обрабатывать персональные 
данные работника о его членстве в общественных объединениях или его проф-
союзной деятельности, за исключением случаев, предусмотренных федеральным 
законом; 

6) при принятии решений, затрагивающих интересы работника, работода-
тель не имеет права основываться на персональных данных работника, получен-
ных исключительно в результате их автоматизированной обработки или элек-
тронного получения; 

7) защита персональных данных работника от неправомерного их исполь-
зования или утраты должна быть обеспечена работодателем за счет его средств в 
порядке, установленном федеральным законом; 

8) работники и их представители должны быть ознакомлены под расписку 
с документами организации, устанавливающими порядок обработки персональ-
ных данных работников, а также об их правах и обязанностях в этой области; 

9) работники не должны отказываться от своих прав на сохранение и за-
щиту тайны; 

10) работодатели, работники и их представители должны совместно выра-
батывать меры защиты персональных данных работников. 

Статья 87. Хранение и использование персональных данных работников. 
Порядок хранения и использования персональных данных работников в 

организации устанавливается работодателем с соблюдением требований насто-
ящего Кодекса. 

Статья 88. Передача персональных данных работника. 
При передаче персональных данных работника работодатель должен со-

блюдать следующие требования: 
не сообщать персональные данные работника третьей стороне без пись-

менного согласия работника, за исключением случаев, когда это необходимо в 
целях предупреждения угрозы жизни и здоровью работника, а также в случаях, 
установленных федеральным законом; 

не сообщать персональные данные работника в коммерческих целях без 
его письменного согласия; 

предупредить лиц, получающих персональные данные работника, о том, 
что эти данные могут быть использованы лишь в целях, для которых они сооб-
щены, и требовать от этих лиц подтверждения того, что это правило соблюдено. 
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Лица, получающие персональные данные работника, обязаны соблюдать режим 
секретности (конфиденциальности). Данное положение не распространяется на 
обмен персональными данными работников в порядке, установленном феде-
ральными законами; 

осуществлять передачу персональных данных работника в пределах одной 
организации в соответствии с локальным нормативным актом организации, с ко-
торым работник должен быть ознакомлен под расписку; 

разрешать доступ к персональным данным работников только специально 
уполномоченным лицам, при этом указанные лица должны иметь право полу-
чать только те персональные данные работника, которые необходимы для вы-
полнения конкретных функций; 

не запрашивать информацию о состоянии здоровья работника, за исклю-
чением тех сведений, которые относятся к вопросу о возможности выполнения 
работником трудовой функции; 

передавать персональные данные работника представителям работников в 
порядке, установленном настоящим Кодексом, и ограничивать эту информацию 
только теми персональными данными работника, которые необходимы для вы-
полнения указанными представителями их функций. 

Статья 89. Права работников в целях обеспечения защиты персональных 
данных, хранящихся у работодателя. 

В целях обеспечения защиты персональных данных, хранящихся у рабо-
тодателя, работники имеют право на: 

полную информацию об их персональных данных и обработке этих дан-
ных; 

свободный бесплатный доступ к своим персональным данным, включая 
право на получение копий любой записи, содержащей персональные данные ра-
ботника, за исключением случаев, предусмотренных федеральным законом; 

определение своих представителей для защиты своих персональных дан-
ных; 

доступ к относящимся к ним медицинским данным с помощью медицин-
ского специалиста по их выбору; 

требование об исключении или исправлении неверных или неполных пер-
сональных данных, а также данных, обработанных с нарушением требований 
настоящего Кодекса. При отказе работодателя исключить или исправить персо-
нальные данные работника он имеет право заявить в письменной форме работо-
дателю о своем несогласии с соответствующим обоснованием такого несогласия. 
Персональные данные оценочного характера работник имеет право дополнить 
заявлением, выражающим его собственную точку зрения; 

требование об извещении работодателем всех лиц, которым ранее были 
сообщены неверные или неполные персональные данные работника, обо всех 
произведенных в них исключениях, исправлениях или дополнениях; 

обжалование в суд любых неправомерных действий или бездействия ра-
ботодателя при обработке и защите его персональных данных. 

Статья 90. Ответственность за нарушение норм, регулирующих обра-
ботку и защиту персональных данных работника. 

Лица, виновные в нарушении норм, регулирующих получение, обработку 
и защиту персональных данных работника, несут дисциплинарную, администра-
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тивную, гражданско-правовую или уголовную ответственность в соответствии с 
федеральными законами. 

Статья 192. Дисциплинарные взыскания. 
За совершение дисциплинарного проступка, то есть неисполнение или не-

надлежащее исполнение работником по его вине возложенных на него трудовых 
обязанностей, работодатель имеет право применить следующие дисциплинарные 
взыскания: 

1) замечание; 
2) выговор; 
3) увольнение по соответствующим основаниям. 
Федеральными законами, уставами и положениями о дисциплине для от-

дельных категорий работников могут быть предусмотрены также и другие дис-
циплинарные взыскания. 

Не допускается применение дисциплинарных взысканий, не предусмот-
ренных федеральными законами, уставами и положениями о дисциплине. 

Статья 193. Порядок применения дисциплинарных взысканий. 
До применения дисциплинарного взыскания работодатель должен затре-

бовать от работника объяснение в письменной форме. В случае отказа работника 
дать указанное объяснение составляется соответствующий акт. 

Отказ работника дать объяснение не является препятствием для примене-
ния дисциплинарного взыскания. 

Дисциплинарное взыскание применяется не позднее одного месяца со дня 
обнаружения проступка, не считая времени болезни работника, пребывания его 
в отпуске, а также времени, необходимого на учет мнения представительного 
органа работников. 

Дисциплинарное взыскание не может быть применено позднее шести ме-
сяцев со дня совершения проступка, а по результатам ревизии, проверки финан-
сово-хозяйственной деятельности или аудиторской проверки - позднее двух лет 
со дня его совершения. В указанные сроки не включается время производства по 
уголовному делу. 

За каждый дисциплинарный проступок может быть применено только од-
но дисциплинарное взыскание. 

Приказ (распоряжение) работодателя о применении дисциплинарного 
взыскания объявляется работнику под расписку в течение трех рабочих дней со 
дня его издания. В случае отказа работника подписать указанный приказ (распо-
ряжение) составляется соответствующий акт. 

Дисциплинарное взыскание может быть обжаловано работником в госу-
дарственные инспекции труда или органы по рассмотрению индивидуальных 
трудовых споров. 

Статья 194. Снятие дисциплинарного взыскания. 
Если в течение года со дня применения дисциплинарного взыскания ра-

ботник не будет подвергнут новому дисциплинарному взысканию, то он счита-
ется не имеющим дисциплинарного взыскания. 

Работодатель до истечения года со дня применения дисциплинарного 
взыскания имеет право снять его с работника по собственной инициативе, 
просьбе самого работника, ходатайству его непосредственного руководителя или 
представительного органа работников. 
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Статья 232. Обязанность стороны трудового договора возместить ущерб, 
причиненный ею другой стороне этого договора. 

Сторона трудового договора (работодатель или работник), причинившая 
ущерб другой стороне, возмещает этот ущерб в соответствии с настоящим Ко-
дексом и иными федеральными законами. 

Трудовым договором или заключаемыми в письменной форме соглашени-
ями, прилагаемыми к нему, может конкретизироваться материальная ответ-
ственность сторон этого договора. При этом договорная ответственность рабо-
тодателя перед работником не может быть ниже, а работника перед работодате-
лем - выше, чем это предусмотрено настоящим Кодексом или иными федераль-
ными законами. 

Расторжение трудового договора после причинения ущерба не влечет за 
собой освобождения стороны этого договора от материальной ответственности, 
предусмотренной настоящим Кодексом или иными федеральными законами. 

Статья 233. Условия наступления материальной ответственности сторо-
ны трудового договора. 

Материальная ответственность стороны трудового договора наступает за 
ущерб, причиненный ею другой стороне этого договора в результате ее виновно-
го противоправного поведения (действий или бездействия), если иное не преду-
смотрено настоящим Кодексом или иными федеральными законами. 

Каждая из сторон трудового договора обязана доказать размер причинен-
ного ей ущерба. 

Статья 238. Материальная ответственность работника за ущерб, причи-
ненный работодателю. 

Работник обязан возместить работодателю причиненный ему прямой дей-
ствительный ущерб. Неполученные доходы (упущенная выгода) взысканию с 
работника не подлежат. 

Под прямым действительным ущербом понимается реальное уменьшение 
наличного имущества работодателя или ухудшение состояния указанного иму-
щества (в том числе имущества третьих лиц, находящегося у работодателя, если 
работодатель несет ответственность за сохранность этого имущества), а также 
необходимость для работодателя произвести затраты либо излишние выплаты на 
приобретение или восстановление имущества. 

Работник несет материальную ответственность как за прямой действи-
тельный ущерб, непосредственно причиненный им работодателю, так и за 
ущерб, возникший у работодателя в результате возмещения им ущерба иным 
лицам. 

Статья 239. Обстоятельства, исключающие материальную ответствен-
ность работника. 

Материальная ответственность работника исключается в случаях возник-
новения ущерба вследствие непреодолимой силы, нормального хозяйственного 
риска, крайней необходимости или необходимой обороны либо неисполнения 
работодателем обязанности по обеспечению надлежащих условий для хранения 
имущества, вверенного работнику. 
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Статья 240. Право работодателя на отказ от взыскания ущерба с работ-
ника. 

Работодатель имеет право с учетом конкретных обстоятельств, при кото-
рых был причинен ущерб, полностью или частично отказаться от его взыскания 
с виновного работника. 

Статья 241. Пределы материальной ответственности работника. 
За причиненный ущерб работник несет материальную ответственность в 

пределах своего среднего месячного заработка, если иное не предусмотрено 
настоящим Кодексом или иными федеральными законами. 

Статья 242. Полная материальная ответственность работника. 
Полная материальная ответственность работника состоит в его обязанно-

сти возмещать причиненный ущерб в полном размере. 
Материальная ответственность в полном размере причиненного ущерба 

может возлагаться на работника лишь в случаях, предусмотренных настоящим 
Кодексом или иными федеральными законами. 

Работники в возрасте до восемнадцати лет несут полную материальную 
ответственность лишь за умышленное причинение ущерба, за ущерб, причинен-
ный в состоянии алкогольного, наркотического или токсического опьянения, а 
также за ущерб, причиненный в результате совершения преступления или адми-
нистративного проступка. 

Статья 243. Случаи полной материальной ответственности. 
Материальная ответственность в полном размере причиненного ущерба 

возлагается на работника в следующих случаях: 
1) когда в соответствии с настоящим Кодексом или иными федеральными 

законами на работника возложена материальная ответственность в полном раз-
мере за ущерб, причиненный работодателю при исполнении работником трудо-
вых обязанностей; 

3) умышленного причинения ущерба; 
4) причинения ущерба в состоянии алкогольного, наркотического или ток-

сического опьянения; 
5) причинения ущерба в результате преступных действий работника, 

установленных приговором суда; 
6) причинения ущерба в результате административного проступка, если 

таковой установлен соответствующим государственным органом; 
7) разглашения сведений, составляющих охраняемую законом тайну (слу-

жебную, коммерческую или иную), в случаях, предусмотренных федеральными 
законами; 

8) причинения ущерба не при исполнении работником трудовых обязан-
ностей. 

Статья 248. Порядок взыскания ущерба. 
Взыскание с виновного работника суммы причиненного ущерба, не пре-

вышающей среднего месячного заработка, производится по распоряжению рабо-
тодателя. Распоряжение может быть сделано не позднее одного месяца со дня 
окончательного установления работодателем размера причиненного работником 
ущерба. 

Если месячный срок истек или работник не согласен добровольно возме-
стить причиненный работодателю ущерб, а сумма причиненного ущерба, подле-
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жащая взысканию с работника, превышает его средний месячный заработок, то 
взыскание осуществляется в судебном порядке. 

При несоблюдении работодателем установленного порядка взыскания 
ущерба работник имеет право обжаловать действия работодателя в суд. 

Работник, виновный в причинении ущерба работодателю, может добро-
вольно возместить его полностью или частично. По соглашению сторон трудо-
вого договора допускается возмещение ущерба с рассрочкой платежа. В этом 
случае работник представляет работодателю письменное обязательство о воз-
мещении ущерба с указанием конкретных сроков платежей. В случае увольнения 
работника, который дал письменное обязательство о добровольном возмещении 
ущерба, но отказался возместить указанный ущерб, непогашенная задолжен-
ность взыскивается в судебном порядке. 

С согласия работодателя работник может передать ему для возмещения 
причиненного ущерба равноценное имущество или исправить поврежденное 
имущество. 

Возмещение ущерба производится независимо от привлечения работника 
к дисциплинарной, административной или уголовной ответственности за дей-
ствия или бездействие, которыми причинен ущерб работодателю. 
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