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Введение 
 
Целью выполнения практических работ по дисциплине 

«Системы охранной сигнализации» является приобретение 
практических навыков решения нижеследующих задач по раз-
работке проектов систем охранной сигнализации. 

 
1). Анализ конструктивно-планировочных особенностей 

объекта по заданному плану. 
 
2). Анализ особенностей режима функционирования объ-

екта и возможных режимов управления системой охранной 
сигнализации. 

 
3). Анализ возможных угроз охраняемому объекту. 
 
4). Выявление уязвимых места объекта. 
 
5). Анализ возможных способов реализации несанкцио-

нированного проникновения. 
 
6). Анализ физического проявления различных способов 

реализации несанкционированных действий. 
 
7). Выбор физического принципа действия устройств об-

наружения каждого возможного способа проникновения. 
 
8). Выбор мест установки устройств обнаружения. 
 
9). Выбор структуры системы охранной сигнализации и  

типа контрольной панели. 
 
10). Выбор состава и аппаратной конфигурации системы 

охранной сигнализации. 
 
11). Выбор параметров программной конфигурации систе-

мы охранной сигнализации. 
 
12). Выбор способа  передачи информации на пульт цен-

трализованной охраны, форматов представления информа-
ции и протоколов обмена. 

 
13). Выбор аппаратной и программной реализации средств 

передачи информации на пульт централизованной охраны, 
форматов представления информации и протоколов обмена. 
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14). Расчет основных параметров источника питания в со-
ответствии с количеством и типом извещателей,  модулей и 
клавиатур контрольной панели. 

 
15). Работа с технической документацией (инструкции по 

установке, монтажу и программированию извещателей и кон-
трольных панелей охранной сигнализации) на английском 
языке. 

 
1. АНАЛИЗ ОБЪЕКТА 

На этапе анализа объекта охраны для выполнения 
практических работ необходимо выполнить следующее. 

1.1. Получить у преподавателя задание – план охраняемо-
го объекта из определенной группы объектов: 

 жилых; 

 коммерческих; 

 промышленных; 

 спортивных; 

 транспортной инфраструктуры; 

 критической инфраструктуры; 

 топливно-энергетических. 
 

1.2. Получить у преподавателя задание по разработке сис-
темы охранной сигнализации или ее части – перечень пере-
численных во введении задач, которые необходимо решить в 
процессе выполнения практической работы. 

 
1.3. Проанализировать конструктивно-планировочные осо-
бенности объекта, заданного на плане.  

 
1.4. Проанализировать возможные особенности режима 
функционирования заданного объекта, состав пользователей 
и уровни их доступа к системе охранной сигнализации и воз-
можные режимы функционирования и управления системой 
охранной сигнализации. 

 
2. АНАЛИЗ УГРОЗ 

Этап анализа потенциальных угроз охраняемому объек-
ту подразумевает выполнение нижеследующего. 



Методические указания к выполнению практических работ  
 

5 

 
 

2.1. Выполнить  анализ возможных криминальных угроз 
охраняемому объекту. 

 
2.2. Выбрать реальные и существенные угрозы. 

 
2.3. Проанализировать возможные способы реализации 
реальных и существенных криминальных угроз объекту (воз-
можные пути и способы реализации проникновения и других 
несанкционированных действий).  

 
2.4. Выявить уязвимые места объекта, требующие обору-
дования средствами обнаружения проникновения. 

 
 
 

3. ВЫБОР ИЗВЕЩАТЕЛЕЙ ОХРАННОЙ СИГНАЛИЗАЦИИ  
 

На основании анализа потенциальных угроз необходи-
мо проделать следующее. 

 
3.1. Проанализировать физическое проявление различных 
способов несанкционированного проникновения на объект. 

 
3.2. Выполнить выбор физического принципа действия 
устройств обнаружения для каждого возможного способа про-
никновения. 

 
3.3. Выполнить расстановку извещателей на заданном 
объекте в соответствии с результатами анализа различных 
способов несанкционированного проникновения на объект 
для извещателей следующих типов: 

o пассивных инфракрасных; 
o комбинированных; 
o акустических разбивания стекла; 
o магнитоконтактных. 

 
3.4. Нанести расположение устройств  на план объекта. 

 
3.5. Определить все необходимые основные параметры 
каждого извещателя. 

 
3.6. Составить перечень извещателей, соответствующих 
контролируемым зонам. 
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3.7. Определить количество и состав контролируемых зон 
на объекте. 

 
 

 
 

4. ВЫБОР ПАРАМЕТРОВ И ХАРАКТЕРИСТИК КП 
 

На основе результатов, полученных в пунктах 1 и 3  
необходимо проделать следующее. 

 
4.1 Шлейфы 

 
 Выбрать тип контрольной панели, соответствующей 

решаемой задаче и согласовать его с преподавателем. 
 
 Составить перечень шлейфов, соответствующих кон-

тролируемым зонам и извещателям. 
 
 Определить все необходимые свойства и параметры 

каждого шлейфа. 
 

Результаты оформить в виде таблицы программиро-
вания шлейфов контрольной панели выбранного или 
заданного типа. 

 
 

4.2 Разделы 
 
 Проанализировать возможный режим функционирова-

ния заданного объекта. 
 
 Определить количество разделов, необходимых для 

нормального функционирования объекта. 
 
 Определить необходимость наличия общего раздела. 
 
 Определить состав разделов, включая: 

o состав шлейфов, входящих в каждый раздел; 
o категории пользователей, работающих с каждым 

разделом. 
o состав пользователей, работающих с каждым разде-

лом. 
o уровни доступа пользователей, работающих с каж-

дым разделом. 



Методические указания к выполнению практических работ  
 

7 

 
 

Результаты оформить в виде таблицы программиро-
вания разделов контрольной панели выбранного или 
заданного типа. 

. 
4.3 Определить количественный и функциональный со-
став системы охранной сигнализации, основываясь на ре-
зультатах полученных ранее. 

o Количество и тип клавиатур. 
o Количество модулей расширения (при необходимо-

сти). 
o Количество и тип модулей связи (при необходимо-

сти). 
o Количество и тип дополнительных блоков питания 

(при необходимости). 
 

Результаты оформить в виде таблицы, включающей 
все полученные и выбранные параметры, необходи-
мые для программирования и выбора состава обору-
дования системы охранной сигнализации. 

 
4.4 Определить места расположения на объекте основных 
элементов системы охранной сигнализации: 

o Контрольной панели охранной сигнализации. 
o Клавиатур. 
o Модулей расширения. 
o Модулей связи. 
o Дополнительных блоков питания. 

 
4.5  Результаты нанести на план объекта. 

 
4.6 Выполнить расчет параметров источника питания в 
соответствии с количеством и типом извещателей и заданным 
временем работы от резервного источника питания. 

 
 
 

5. РАБОТА С ДОКУМЕНТАЦИЕЙ 
 

Для выполнения заданий необходимо получить у пре-
подавателя задание, включающее нижеследующее. 
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5.1. Название фирмы производителя оборудования. 
5.2. Физический принцип действия извещателя: 

o  пассивный инфракрасный; 
o комбинированный; 
o акустический разбивания стекла. 

5.3. Требуемые функциональные особенности извещате-
ля. 
5.4. Тип контрольной панели. 

На основании этих данных найти инструкцию по уста-
новке, эксплуатации и (или) программированию и разобраться 
во всех деталях установки, настройки и программирования 
соответствующего типа устройства. 

При этом можно пользоваться кратким словарем терми-
нов, приведенным в приложении. 

 
 

6. ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ 

6.1.  Извещатели охранной сигнализации 

1). Как желательно устанавливать ПИК-извещатели в 
помещении прямоугольной формы? 

2). Нужно ли регулировать зону обнаружения пассив-
ного инфракрасного извещателя в зависимости от размеров 
помещений? 

3). Нужно ли регулировать зону обнаружения пассив-
ного инфракрасного канала комбинированных извещателей в 
зависимости от размеров помещений? 

4). Как нужно устанавливать ПИК-извещатели для кон-
троля проникновения через окна? 

5). Как нужно выбирать место установки и ориентацию  
ПИК-извещателя с учетом наиболее вероятного направления 
проникновения? 

6). Как нужно выбирать высоту установки ПИК-
извещателя в охраняемом помещении? 

7). Исходя из каких критериев выбираются размеры 
элементарных чувствительных зон ПИК-извещателей? 

8). Какими способами достигают снижение вероятно-
сти ложного срабатывания пассивных инфракрасных извеща-
телей? 
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9). Как влияет иммунитет ПИК извещателя к домаш-
ним животным на обнаружительную способность? 

10). В каком режиме после установки и тестирования 
ПИК или комбинированного извещателя должны работать 
светодиоды индикации тревоги? 

11). Может ли и, если да, то в каком случае, один и тот 
же ПИК-извещатель иметь разную дальность действия с раз-
личными оптическими системами? 

12). Что означает полная термокомпенсация ПИК-
извещателя с точки зрения его чувствительности? 

13). Что означает линейная термокомпенсация ПИК-
извещателя с точки зрения его чувствительности? 

14). Какова структура диаграммы направленности ПИК-
извещателя? 

15). Нужен ли кронштейн при стандартной установке 
ПИК-извещателя? 

16). Нужно ли регулировать зону обнаружения радио-
волнового канала комбинированных извещателей в зависи-
мости от размеров помещений? 

17). Каков принцип действия  радиоволнового извеща-
теля? 

18). Нужно ли регулировать зону обнаружения радио-
волнового извещателя в зависимости от размеров помеще-
ний? 

19). Какова структура диаграммы направленности ра-
диоволнового извещателя? 

20). Какова структура диаграммы направленности ра-
диоволнового канала комбинированного извещателя? 

21). Можно ли устанавливать комбинированный изве-
щатель в помещении с включенными люминесцентными лам-
пами? 

22). Можно ли устанавливать несколько комбинирован-
ных извещателей в одном помещении? 

23). Нужно ли регулировать зону обнаружения радио-
волнового канала комбинированных извещателей в зависи-
мости от размеров помещений? 

24). За счет чего снижается вероятность ложного сра-
батывания комбинированных извещателей? 
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25). За счет чего увеличивается вероятность обнаруже-
ния комбинированных извещателей? 

26). Для чего используется функция антимаскирования 
извещателя? 

27). Как влияет иммунитет извещателей к мелким жи-
вотным на обнаружительную способность? 

28). Какие физические принципы обнаружения исполь-
зуются в извещателях разрушения стекла? 

29). Можно ли тестировать акустический извещатель 
разбивания стекла разбиванием куска стекла, которое держат 
в руке? 

30). Какие параметры должен контролировать профес-
сиональный акустический извещатель разбивания стекла? 

31). Зависит ли выбор акустического извещателя раз-
бивания стекла от размера стекол в охраняемом помещении? 

32). Зависит ли акустического извещателя разбивания 
стекла от типа стекол в охраняемом помещении? 

33). Как рекомендуется устанавливать акустический из-
вещатель разбивания стекла? 

34). Как нужно тестировать акустический извещатель 
разбивания стекла при наличии жалюзи и штор? 

35). Каким образом обычно тестируют акустический из-
вещатель разбивания стекла? 

36). Какими способами достигают снижения вероятно-
сти ложного срабатывания акустических извещателей разби-
вания стекла? 

6.2. Контрольные панели охранной сигнализации 

1). Каковы основные режимы работы контрольных па-
нелей? 

2). Перечислите основные типы шлейфов контрольных 
панелей с точки зрения реакции на нарушение? 

3). Что такое разделы контрольной панели? 
4). Контрольную панель какой структуры целесообраз-

но использовать для объекта с компактно расположенными 
помещениями? 
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5). Контрольную панель какой структуры целесообраз-
но использовать для объекта с пространственно разнесенны-
ми помещениями? 

6). Как надо программировать шлейф с пожарными из-
вещателями? 

7). Как надо программировать шлейф с магнитокон-
тактным датчиком первой входной двери? 

8). Как надо программировать шлейф контролирующий 
помещение, где установлена клавиатура? 

9). Как надо программировать шлейф с магнитокон-
тактным датчиком второй входной двери? 

10). Как надо программировать шлейф с кнопками тре-
вожной сигнализации? 

11). В какой шлейф можно включать датчик вскрытия 
извещателя? 

12). Какая клавиатура является более информативной? 
13). Каковы основные режимы программирования кон-

трольных панелей? 
14). Какая клавиатура является более простой в ис-

пользовании? 
15). Какие операции можно выполнить, используя па-

роль хозяина? 
16). Какие операции можно выполнить, используя па-

роль пользователя? 
17). К каким акустическим и визуальным сигналам дол-

жен приводить ввод пароля принуждения? 
18). Какие операции можно выполнить, используя па-

роль установщика? 
19). Зависит ли режим работы общего раздела кон-

трольной панели от режима работы других разделов? 
20). Для чего  служит отключаемый источник питания 

контрольной панели? 
21). Для чего  служит не отключаемый источник питания 

контрольной панели? 
22). Что происходит с питанием извещателей при сня-

тии контрольной панели с охраны? 
23). Что позволяет достичь шлейф повышенной ин-

формативности? 
24). Какой шлейф не позволяет фиксировать обрыв? 
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25). Какой шлейф не позволяет фиксировать короткое 
замыкание? 

26). Какой шлейф позволяет фиксировать короткое за-
мыкание и обрыв? 

27). Можно ли в один шлейф включать контакты реле 
нескольких извещателей? 

28). В каком исходном (нормальном) состоянии должно 
быть реле индикации тревоги? 

29). Для чего используется функция исключения зон? 
30). Какими способами можно исключать зоны из охра-

ны? 
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Приложение 
Краткий англо-русский словарь  

специальных терминов 
 
           A  
Access                   доступ 
Alarm                     тревога 
Alarm Security System   система охранной сигнализации 
Alert            сигнал тревоги 
Area                       раздел, группа охраняемых зон 
Arm                        режим охраны (постановка на охрану 
  Auto  Arm              автоматическая постановка на охра-

ну 
  Force Arm          принудительная постановка на охра-

ну 
  Quick Arm          быстрая постановка на охрану 
Audible                   звуковой 
  Audible  Output          звуковой выход (для сирены) 
Auxiliary               дополнительный 
  Auxiliary Power Supply  дополнительный источник питания 
  
      B  
Bypass                 исключение (зон из охраны) 
  Auto Bypass             автоматическое исключение 
  Group Bypass           групповое исключение 
  Selective Bypass          выборочное исключение 
  
      C  
Call Back             обратный вызов 
Chime                   предупредительный звуковой сигнал 

(с клавиатуры), «дверной колоколь-
чик» 

Code                     код, пароль 
  Ambush Code      пароль скрытой тревоги (принужде-

ния) 
  Arm Only Code    пароль только постановки на охрану 
  Dealer Code       пароль дилера 
  Duress Code       пароль принуждения 
  Guest Code        пароль гостя 
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  Installer Code      пароль установщика 
  Master Code       пароль хозяина 
  Manager Code      пароль менеджера 
  User Code          пароль пользователя 
  Program Code      пароль программирования 
  Service Code       служебный пароль  
  Combination         комбинация, код, пароль  
  Control             управление, контроль 
  Control Panel      контрольная панель, прибор прием-

но-контрольный 
  
    D  
Detector                  извещатель  
  Glass Break Detector   извещатель разбивания стекла 
  Intrusion Detector     извещатель проникновения 
  Motion Detector       извещатель движения 
  Microwave Detector     радиоволновый извещатель 
 Passive Infrared      

Detector 
пассивный инфракрасный извеща-
тель 

  Smoke Detector        дымовой пожарный извещатель 
  Ultrasonic Detector       ультразвуковой извещатель 
Duress   
   

принуждение 

      I  
Intruder  нарушитель 
Intrusion  проникновение, нарушение 
  
      K  
Key                      клавиша  
  Hold Down Key        нажатие клавиши с удержанием  
Keypad                 клавиатура 
  LCD Keypad          клавиатура с жидкокристаллическим 

дисплеем 
  LED Keypad          светодиодная клавиатура 
  Remote Keypad       дистанционная клавиатура 
  
      L  
Location                 адрес, положение 
Loop                    шлейф 
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  Loop Response        длительность реакции шлейфа 
  
     P  
Partition                 раздел  
Pattern                  диаграмма направленности 
Protection   
  

 защита 

  
      R  
Relay Contacts           контакты реле 
  Dry Relay  Contacts    «сухие» контакты реле (гальваниче-

ски изолированные)  
  Wet Relay  Contacts   контакты реле, подключенные к ис-

точнику 
Report                   сообщение, отчет 
  Backup Report         резервное сообщение 
  Closing Report         сообщение о закрывании (о поста-

новке на охрану) 
  Dual Report            двойное сообщение 
  Double Report         двойное сообщение 
  Opening Report        сообщение об открывании (о снятии 

с охраны) 
  Restoral Report         сообщение о восстановлении 
  Split Report            раздельное сообщение 
Response отклик 
  
      S  
Sensor                  датчик 
Shunt                   шунтирование, исключение зон из 

охраны 
Silence                  беззвучный 
Swinger                  переустановка системы после нару-

шения 
Swinger Shutdown        ограничение переустановок 
Switched Power Supply    отключаемый источник питания 
  
      T  
Tamper                  вмешательство (в элементы систе-

мы) 



Методические указания к выполнению практических работ  
 

17 

 

Terminal                 клемма 
Trouble                  неисправность 
Threat     угроза, опасность 
  
      W  
Walk тест-проход               
Wireless                беспроводной 
  
      Z  
Zone                     зона, шлейф 
  Burglary Zone      зона взлома 
  Bypassed Zone    исключенная зона 
  Day Zone         дневная зона 
  Delay Zone        зона с задержкой 
  Entry Zone         зона входа 
  EOLR Zone        зона с оконечным резистором 
  Exit Zone          зона выхода 
  Expandable Zone   расширяемая зона 
  Fire Zone           пожарная зона 
  Follower Zone       зона прохода 
  Interior Zone        внутренняя зона 
  Instant Zone        зона немедленной тревоги 
  Intrusion Zone       зона вторжения 
  Long Delay Zone    зона с увеличенной задержкой 
  NC Zone           нормально замкнутая зона 
  NO Zone           нормально разомкнутая зона 
  Perimeter Zone      периметральная зона 
  Supervised Zone     контролируемая зона 
  Priority Zone         приоритетная зона 
  Violated Zone        нарушенная зона 
  24 hour Zone        24-х часовая зона (круглосуточной 

охраны) 
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Аббревиатуры 
 
AC    Alternating Current   переменный ток 
DC    Direct Current          постоянный ток 
AUX   Auxiliary               дополнительный 
COM  Common              общий 
EOL   End Of Line           оконечный 
GND   Ground               «земля» 
LCD   Liquid Cristal Display   жидкокристаллический дис-

плей 
LED  Light Emitting Diod        светодиод 
MW  
  

 Micro Wave              радиоволновой  
(микроволновый) 

NC    Normally Closed          нормально замкнутый 
NO    Normally Opened         нормально разомкнутый 
PIR   Passive InfraRed          пассивный инфракрасный 
PCB   Printed Circuit Board     печатная плата 
US    Ultrasonic              ультразвуковой 
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