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Аннотация: В работе обоснована необходимость формирования правовых основ биометрических методов 

аутентификации. Развитие современного общества связано с защитой информации и информационной безопас-

ностью. Биометрические методы аутентификации представляют интерес как инновационная технология, ис-

пользование которой должно иметь соответствующую правовую основу. Реализация необходимого программ-

ного обеспечения должно регулироваться отдельными положениями законодательства об авторских правах. 

Использование биометрических параметров человека должно также подчиняться законодательным актам. 

Обосновано разграничение в правовом аспекте двух понятий аутентификация и идентификация.Это связано с 

тем, что затрагивается возможность доступа как к персональным данным личности, так и к их финансовым ак-

тивам, поскольку основная сфера использования биометрических параметров – получение государственных и 

банковских услуг.  Рассмотрены нормативно-правовые акты, которые определяют возможность использования 

биометрических методов аутентификации. В работе сделаны практические выводы о необходимости выделения 

в российском законодательстве самостоятельной правовой категории биометрические персональные данные. 

Закрепить, что информация о субъекте персональных данных будет отнесена к биометрическим параметрам 

идентификации в случае еѐ использования с целью установления личности.    
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Abstract: The paper substantiates the need to form the legal foundations of biometric authentication methods. The 

development of modern society is connected with the protection of information and information security. Biometric 

authentication methods are of interest as an innovative technology, the use of which should have an appropriate legal 

basis. The implementation of the necessary software must be regulated by separate provisions of copyright law. The use 

of biometric parameters of a person must also be subject to legal acts. The separation of the two concepts of authentica-

tion and identification in the legal aspect is justified. This is due to the fact that the possibility of access to both personal 
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receipt of public and banking services.  The regulatory legal acts that determine the possibility of using biometric au-
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Введение: Вся история человечества 

связана с защитой информации от незакон-

ного посягательства третьих лиц, распро-

странение которой может нанести ущерб и 

причинить вред. В средние века тщательно 

охранялись данные об укреплении крепо-

стей, которые имели продуманные способы 

защиты от врагов. Существует много легенд 

и поверий об охране тайны изобретения по-

роха. Великий русский химик Д.И. Менделе-

ев раскрыл тайну бездымного пороха путѐм 

изучения железнодорожных перевозок сырья 

и продукции на завод для его изготовления. 

Анализируя полученную информацию, он не 

только сделал заключение о предполагаемом 

составе, но и предложил более усовершен-

ствованный вариант для русской армии. 

Развитие товарно-денежных отношений 

и создание банковской системы привело к 

необходимости разработки и создания си-

стем безопасности от противоправного про-

никновения третьих лиц. 

Развитие современного информационно-

го общества и переход к новым компьютер-

ным технологиям послужили причиной вы-

работки новых видов и систем защиты. В ка-

честве приоритетного направления развития 

информационной безопасности в кредитно-

финансовой сфере, среди прочих, определена 

биометрия. 

Существует несколько методов биомет-

рической аутентификации. Особую актуаль-

ность приобретает использование именно 

физиологических и биологических, напри-

мер, аутентификация по сетчатке глаза, по 

голосу и т.п. Но несмотря на это отсутствуют 

чѐткое законодательное урегулирование 

данного вопроса. Всѐ это в полной мере 

определяет актуальность темы настоящей 

публикации. Именно использование биомет-

рических параметров обеспечивает защиту 

персональных данных личности во всем ши-

роком спектре получаемых услуг. 

Постановка задачи (Цель исследова-

ния). На основе анализа законодательства и 

судебной практики разработать практиче-

ские предложения по совершенствованию 

правового использования биометрических 

методов аутентификации. 

Исходя из поставленной цели были 

определены следующие задачи: 

– дать  правовую  оценку   законодатель- 

Ных норм, регулирующих использование 

биометрических методов аутентификации; 

– провести анализ законодательства и 

судебной практики, касающихся основ пер-

сональных данных; 

– определить основные пути и направле-

ния совершенствования нормативно-

правовых актов регулирующих применение 

биометрических параметров человека. 

Методика исследования. При подго-

товке работы были использованы формаль-

но-юридический и сравнительно-правовой 

методы, метод правового регулирования и 

толкования правовых норм. Предпочтение 

отдано причинно-следственному анализу, 

который определяет характер влияния пред-

лагаемой законодательной нормы на еѐ эф-

фективность в практическом использовании 

и урегулировании вопросов использования 

биометрических методов аутентификации. 

Полученные результаты. В российском 

законодательстве только упоминается поня-

тие «биометрическая аутентификация» [1]. 

Законодательные акты, регулирующие пра-

вовые аспекты информации, информацион-

ных технологий и защиты информации, дея-

тельность нотариата, электронно-цифровую 

подпись и т.п. наделяют соответствующих 

субъектов возможностью использовать био-

метрическую систему для аутентификации 

конкретного индивидуума. Отдельные во-

просы регулируются и другими отраслями 

права, например, уголовным. При этом от-

сутствует правовое закрепление этого поня-

тия. Возникает закономерный вопрос, как 

можно использовать понятие, не имеющее 

единого правового определения? 

Биометрические методы аутентифика-

ции относятся к одному из трѐх типов аутен-

тификационной информации. К ним отно-

сятся парольная, с помощью уникального 

предмета и биометрическая. 

В основу биометрической аутентифика-

ции личности заложены физиологические 

характеристики, которые принадлежат кон-

кретной личности и носят индивидуальный 

характер: отпечатки пальцев, радужная обо-

лочка глаз, голос (голосообразование). 

Указанные биометрические показатели 

изначально использовались в кримина-

листике, с целью установления личности 

преступников. Затем, в связи с угрозой со-
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вершения террористических актов, биомет-

рические методы аутентификации использо-

вались для установления личности и при-

частности еѐ к террористическим группи-

ровкам. С развитием цифрового общества 

вопрос аутентификации приобрѐл особую 

актуальность. Это связано с необходимостью 

обеспечения доступа конкретного индивиду-

ума к личным данным, финансовым и пла-

тежным документам и т.д.  

В первом случае использование биомет-

рических данных регулируется уголовно-

процессуальным законодательством. А как 

определять законность использования био-

метрических данных при аутентификации 

участников цифрового оборота? 

Все биометрические показатели хранят-

ся в базе данных. Правовое регулирование 

понятия «база данных» относит к нему со-

брание литературных, художественных и 

иных произведений или материалов, а также 

факты и данные [2]. То есть формирование 

данных происходит в определенном порядке, 

основанном на индивидуальных признаках 

(биометрия). 

Рассмотрим правовую основу основных 

биометрических показателей. 

Голос. С медицинской точки зрения пра-

вильнее было бы сказать – речевой голос. 

Законодательное определение этого понятия 

отсутствует. В медицине речевой голос 

представляет собой совокупность звуков, ко-

торые характеризуются высотой, силой и 

тембром. В четвертой части Гражданского 

кодекса РФ указано, что голос представляет 

собой один из видов фонограммы. Всем хо-

рошо известны выступления артистов разго-

ворного жанра и пародии. Например, хорошо 

известный в СССР пародист Виктор Чистя-

ков обладал голосом, который мог аутентич-

но петь как мужские, так и женские музы-

кальные партии. Использование речевого 

голоса в качестве единственного источника 

определения личности является нецелесооб-

разным в силу возможности его подделки с 

помощью аудиозаписи или похожего вос-

произведения другим лицом. Необходимо 

внести дополнения в субъективное право, 

которое определит правомочия по установ-

лению запрета по использованию индивиду-

альности голоса, его изменение и установит 

контроль за использованием записей голоса. 

Дактилоскопия. Идентификация лично-

сти по следам пальцев рук. В качестве пра-

вового основания использования являются 

законодательные акты, регулирующие во-

прос дактилоскопической регистрации в 

стране. В основном это касается деятельно-

сти органов исполнительной власти и феде-

ральных исполнительных учреждений по 

получению, учѐту, хранению и выдаче дак-

тилоскопической информации [3]. Дактило-

скопическая информация определяется зако-

нодательством как биометрические персо-

нальные данные, в которых отображены осо-

бенности строения папиллярных узоров 

пальцев и ладоней рук. 

Радужная оболочка глаз. Законодатель-

ство о персональных данных относит к био-

метрическим персональным данным радуж-

ную оболочку глаз. Само это понятие носит 

больше медицинский характер, чем право-

вой. Использование радужной оболочки глаз 

как биометрической характеристики инди-

видуальных особенностей человека исполь-

зуется в криминалистике и опять же касается 

уголовно-правовых вопросов. 

Таким образом, основная задача исполь-

зования биометрических данных состоит в 

защите персональной информации от не-

санкционированного доступа и противо-

правного использования в противовес инте-

ресам их законного обладателя. 

Биометрические параметры должны 

присутствовать у каждого субъекта, только в 

этом случае они могут считаться критерием 

распознавания личности. Они должны быть 

удобны для измерения и определения пока-

зателей принадлежности тому или иному 

гражданину. Биометрические параметры 

должны отвечать требованиям уникальности. 

Правовое регулирование механизма 

биометрической идентификации началось с 

момента внесения изменений в законода-

тельные акты в декабре 2017 года [4]. Они 

коснулись в основном финансовой и банков-

ской сфер, сферы информации и защиты ин-

формационных ресурсов, страховании и т.п. 

Рассмотрим правовые аспекты биомет-

рической аутентификации на примере зако-

нодательства о персональных данных [5]. 

Законодательный акт о персональных 

данных относит к ним биометрические пока-

затели, которые характеризуются физиоло-
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гическими и биологическими особенностя-

ми. Основная цель их использования, как 

отмечалось ранее – установление личности 

субъекта персональных данных.  

Законодатель определил, что биометри-

ческая аутентификация личности происхо-

дит только при наличии письменного согла-

сия субъекта персональных данных. Воз-

можна их обработка и без получения такого 

согласия. 

Данный вопрос вызывает много споров. 

Основной из них: как определить биометри-

ческие данные, которые возможно использо-

вать без письменного согласия субъекта пер-

сональных данных? 

Для ответа на поставленный вопрос об-

ратимся к судебной практике Верховного 

суда РФ [6]. 

Рассматривая дело о признании недей-

ствительным предписания Управления Фе-

деральной службы по надзору в сфере связи, 

технологий и массовых коммуникаций в ча-

сти, связанной с нарушением обработки 

биометрических персональных данных, а 

именно, использования фотографии со слу-

жебного пропуска без соответствующего 

письменного согласия субъекта персональ-

ных данных, суд разъяснил следующее. 

Фотография на служебном пропуске, ко-

торая дает право работнику проходить на 

рабочее место, относится к биометрическим 

персональным данным конкретного субъек-

та. Она  подпадает под категорию персо-

нальных  данных, подлежащих обработке 

для идентификации субъекта. Это закрепле-

но в законодательстве о персональных дан-

ных [7]. Фотография представляет собой 

изображение конкретного работника и поз-

воляет его идентифицировать как субъекта с 

конкретными персональными данными (фа-

милия, имя, отчество; число, месяц и год 

рождения и т.п.). Следовательно, необходи-

мо оформить соответствующее письменное 

разрешение на обработку биометрических 

персональных данных. 

Конечно, в какой-то степени данная пра-

вовая позиция может показаться спорной, но 

следует подойти к этому вопросу с правовой 

точки зрения. Гражданский кодекс Россий-

ской Федерации в ст. 152.1 определяет, что 

использование фотографии конкретного ли-

ца допустимо с его согласия, которое должно 

быть выражено в письменной или устной 

форме. Фотография характеризует конкрет-

ные физиологические особенности человека, 

по которым можно его установить, напри-

мер, разрез глаз, форма носа и губ, овал ли-

ца, расположение ушей, внешнее фенотипи-

ческое проявление и т.п.  При обработке фо-

тографии в цифровом формате с помощью 

компьютерных программ происходит иден-

тификация гражданина. 

Таким образом, фотография относится к 

категории биометрических персональных 

данных, на использование которых требуется 

письменное согласие. 

Реализация Верховным судом Россий-

ской Федерации положений законодатель-

ства о персональных данных свидетельству-

ет о том, что данная правовая категория за-

служивает самостоятельной правовой харак-

теристики в рамках отдельного нормативно-

правового акта. 

Ещѐ один вопрос, на который следует 

обратить внимание, это разграничение поня-

тий аутентификация и идентификация. 

Идентификация представляет собой 

определение конкретного субъекта с помо-

щью идентификатора, который используется 

для входа в операционную систему или в 

сервис электронной почты. В качестве тако-

го идентификатора могут использоваться 

номер телефона субъекта, номер паспорта 

или иного документа, удостоверяющего 

личность.  

Аутентификация представляет собой 

проверку подлинности пользователя. Это 

происходит с помощью трех основных пока-

зателей: 

– пароль (комбинация цифр, символов, 

знаков и т.п.); 

– определенное устройство, можно ска-

зать, ключ доступа к персональной инфор-

мации; 

– биометрические данные (физиологиче-

ские и биологические особенности челове-

ка). 

Казалось бы, эти два понятия не имеют 

ничего общего. Развитие современных тех-

нологий позволяет определить конкретного 

субъекта персональных данных при систем-

ной взаимосвязи процедур идентификации и 

аутентификации. Благодаря использованию 

биометрических показателей, аутентифика-
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ция (проверка) позволит установить субъек-

та с большей степенью достоверности, чем 

идентификация.  

Но всѐ это не имеет под собой законода-

тельной основы. Ранее уже отмечалось, что 

вопрос правового регулирования и исполь-

зования биометрических показателей проис-

ходит с помощью множества законодатель-

ных актов из различных отраслей права, 

например, уголовного, гражданского и т.п. 

Это приводит к отсутствию надлежащего 

правового регулирования всех вопросов, ка-

сающихся биометрических персональных 

данных. Наглядным примером является су-

дебная практика. 

Именно на законодательном уровне 

необходимо определить, что относится к 

биометрическим персональным данным, по-

рядок их использования и передачи третьим 

лицам, правовое положение органа, который 

будет выступать оператором биометриче-

ских персональных данных. Важность при-

нятия такого закона определяется использо-

ванием инновационных технологий в обла-

сти биометрической аутентификации. 

Ещѐ одно направление, при котором бу-

дет использоваться законодательный акт о 

биометрических персональных данных, это 

формирование цифровой личности. Данный 

вопрос будет являться предметом другого 

исследования. 

Выводы. В последнее десятилетие ши-

рокое распространение получило исполь-

зование персональных данных во всех 

сферах жизнедеятельности человека для 

установления конкретного субъекта. 

Все персональные данные, включая и 

биометрические, подлежат особой право-

вой защите, поскольку их получение тре-

тьими лицами может быть использовано в 

противоправных целях и причинить 

ущерб субъекту персональных данных. 

Регулирование процесса использова-

ния биометрических персональных дан-

ных необходимо закрепить на законода-

тельном уровне.  

Основная характеристика биометри-

ческих персональных данных – их уни-

кальность. Они принадлежат конкретно-

му индивидууму, фактически это – его 

биологические и физиологические харак-

теристики, которые неотделимы от кон-

кретного субъекта и могут претерпевать 

определенные изменения из-за возраста. 

Отдельного внимания заслуживает 

правовая реализация использования био-

метрических персональных данных при 

формировании цифровой личности. 
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